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Apresentacao

A 4° Edicao da Escola Regional de Informdtica de Goids (ERI-GO 2016) é um evento promovido pela UFG, IFGoiano e IFCG.
A ERI-GO 2016 sera realizada em conjunto com o Férum Goiano de Software Livre (FGSL) contribuindo assim para a maior
integracdo entre a comunidade goiana de pesquisadores, usudrios e profissionais atuantes na area de Software Livre (SL). Esta
edigdo do evento tem como objetivos: estimular agdes de pesquisa, ensino e extensdo sobre informdtica em geral nas instituicdes
de ensino superior e técnico como também centros de pesquisa no Estado de Goias, baseado em trilhas dos principais cursos
de Informética em Coids, no Brasil e no mundo de acordo com ACM (Association for Computing Machinery), por exemplo,
Sistema de Informacdo, Engenharia de Software, Ciéncia da Computacdo e Engenharia a fins; tornar publico os projetos de
SL desenvolvidos regionalmente; e promover a cooperagdo entre produtores e usudrios de software livre visando ampliar o
desenvolvimento tecnoldgico e a inovacdo em solucdes de SL no Estado. A ERI-GO 2016 ocorreu no dia 19 de novembro de
2016, em Goiania,GO. Vinte e Quatro artigos completos (apresentacao oral) foram incluidos nos anais selecionados pelo comité
de avaliacdo técnica e cientifica para a ERI 2016, os quais tratam de varios temas de pesquisa e desenvolvimento tecnoldgico
em Software Livre e Informdtica de forma geral. Além disso, o melhor artigo do evento foi selecionado e premiado, intitulado
'‘Um Estudo de Caso para a Segmentacao de Falanges em Radiografias Carpais’, levando em conta a avaliacdo da apresentacdo
e a avaliacdo dos revisores. Os anais também estdo disponibilizados eletronicamente nos sites: http://www.inf.ufg.br/

“erigo/4/o/anais-iv-erigo-2016.pdf e http://erigo.sbc.org.br/p/152-anais-eri-go.

vit
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Abstract. This paper presents a systematic mapping of studies related to topics
of Software Requirements Engineering (SRE), specifically, about the practices
in the SRE process, dated between 2008 and 2013. Guided by three research
questions, this systematic mapping presents the following evidence generated
from these studies: the main activities in the SRE process, the products genera-
ted by this process and the challenges for implementation of this process. The
results suggest that there is still a huge lack of studies in some areas of SRE. As
pointed out these niches unexplored, this mapping can serve as the basis and
motivation for future researchers develop research in these areas still lacking.

Resumo. Este trabalho apresenta um mapeamento sistemdtico de estudos re-
lacionados aos topicos de Engenharia de Requisitos de Software (ERS), espe-
cificamente, a respeito das prdticas no processo de ERS, datados entre 2008 e
2013. Orientado por trés questoes de pesquisa, este mapeamento sistemdtico
da literatura apresenta as seguintes evidéncias geradas a partir desses estudos:
as principais atividades no processo de ERS, os produtos gerados por esse pro-
cesso e os desafios para execucdo desse processo. Os resultados sugerem que
ainda hd uma enorme caréncia de estudos em algumas dreas da ERS. Uma vez
apontados estes nichos pouco explorados, este mapeamento poderd servir como
base e motivacdo para futuros pesquisadores desenvolverem pesquisas nestas
dreas ainda carentes.

1. Introducao

A Engenharia de Requisitos (ER) esta presente ao longo do ciclo de vida do soft-
ware, identificando as expectativas das partes interessadas no sistema e definindo o que
o sistema deve fazer para satisfazer essas expectativas e, embora seja uma disciplina re-
lativamente nova, a ER j4 estabeleceu um conjunto de solu¢des comuns para descobrir,
analisar, validar, documentar e gerenciar requisitos de software [Hull et al. 2011].

O Processo de Engenharia de Requisitos de Software (ERS) produz os requisitos
que um determinado software deve atender. Esses requisitos sdo insumos para diversos

"
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outros processos de software, tais como o Desenvolvimento, a Manutencao, os Testes e
o Suporte Técnico a operagdo do software. Compreender a forma como os requisitos
sdo identificados e registrados € essencial ndo apenas para a produgdo de software de
qualidade, mas também para a utilizacao e a evolugao deste software.

Nessa linha, este trabalho objetiva identificar o estado da prética do processo de
ERS, que engloba identificar as principais atividades, produtos e desafios relacionados.
Para alcancar tais objetivos, serd aplicado o mapeamento sistematico como método de
pesquisa para fornecer uma visao geral da drea de ERS e permitir identificar a quantidade
e o tipo de estudos e resultados disponiveis em tal drea.

O restante deste trabalho estd assim organizado: a Secdo 2 traz todos as etapas
para realizacdo do mapeamento sistematico. A Secdo 3 discute os resultados obtidos,
respondendo a cada questdo de pesquisa. Por fim, a Secdo 4 traz conclusdes finais do
mapeamento

2. Mapeamento Sistematico

O mapeamento sisteméatico conduzido e apresentado neste trabalho estd dividido
em quatro fases: Planejamento, Conducgao, Selecdo, Extracdo e Andlise de Dados, de
acordo com [Kitchenham and Charters 2007]. Uma breve descricao e os resultados dessas
fases sdo apresentadas nas se¢Oes seguintes.

2.1. Planejamento

Nesta fase foi estabelecido o protocolo do mapeamento sistemdtico, onde foram
definidas as questdes de pesquisa, a string de busca, os critérios de inclusdo, os critérios
exclusdo e os tipos de estudos que fizeram parte do escopo do mapeamento.

- Questoes de Pesquisa

Com o objetivo de mapear o estado da pratica da ERS, foram definidas as seguintes
questdes de pesquisas:

QP1. Quais sdo as principais atividades do processo de Engenharia de Requisitos de
Software?

QP2. Quais sdo os principais produtos gerados pelo processo de Engenharia de Requisitos
de Software?

QP3. Quais sdo os principais desafios (ou ameacas) para a execucdo do processo de
Engenharia de Requisitos de Software?

- String de Busca

A string foi dividida em trés blocos, separados pelo operador 16gico “AND”. O
primeiro objetiva buscar trabalhos relacionados ao contexto geral da ERS, o segundo,
trabalhos que estejam relacionados ao ciclo de vida da engenharia de requisitos e por fim,
o objetivo do terceiro bloco é buscar aspectos de interesse dentro das atividades do ciclo
de vida. A seguir sdo listadas as strings gerais utilizadas na busca dos estudos:

1. String em Inglés:

(“Software Requirements” OR “Requirements Engineering™)
AND

12
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(Process OR Activity OR Modeling OR Elicitation OR Analysis OR
Specification OR Validation OR Verification OR Management OR Reuse OR
Documentation OR Evolution OR Life Cycle)

AND
(Product OR Framework OR Risk OR Challenge OR Threat OR Artifact OR
Lesson OR Rastreability OR Agile OR Pattern OR Model OR Case OR Study
OR Practice OR Experiment OR Empirical)

2. String em Portugués:

(“Requisitos de Software” OR “Engenharia de Requisitos™)

AND

(Processo OR Atividade OR Modelagem OR Elicitacdo OR Andlise OR

Especificagdo OR Validagao OR Verificagao OR Geréncia OR Reuso OR

Documentacdo OR Evolu¢do OR Ciclo de Vida)
AND
(Produto OR Framework OR Risco OR Desafio OR Ameaca OR Artefato OR
Licoes OR Rastreabilidade OR Agil OR Padrio OR Modelo OR Caso OR Estudo
OR Pratica OR Experimento OR Empirico)

- Selegdo de Fontes de Pesquisa

Com o objetivo de obter um conjunto de fontes de buscas que atendesse as neces-
sidades do mapeamento sistematico, foi elencado um conjunto de critérios de selecao de
fontes. Com isso, para ser selecionada, uma fonte de busca deveria atender aos seguintes
critérios:

Fornecer mecanismos de busca por meio de strings de busca.

Produzir os mesmos resultados sempre que a mesma string de busca for inserida.

Disponibilizar mecanismo de consulta via web.

Ser relacionada a temas de Computacgao, incluindo Ciéncia da Computagao, Sis-

temas de Informacdo e/ou Engenharia de Software.

5. Permitir consulta online por meio de mecanismo de busca que permita expressoes
16gicas para defini¢do de string de busca.

6. Permitir buscar simultaneamente apenas pelo titulo e resumo (abstract) dos estu-
dos.

7. Permitir filtro por ano de publicacao.

8. Nao possuir limita¢do de tamanho que impossibilite a execugdo da string definida.

L e

Para conducdo do mapeamento sistematico, foi necessdrio elencar quais fontes
de busca seriam utilizadas. Para tal, iniciou-se com um conjunto de fontes de busca
candidatas recomendadas pela comunidade académica. Em seguida foram aplicados os
critérios de selecdo de fontes no conjunto inicial, a fim de obter um conjunto que atendesse
os requisitos para conducao do mapeamento. A Tabela 1 apresenta a lista de fontes de
buscas que atenderam a todos os critérios e por isso foram selecionadas.

- Critérios de Inclusdo de Estudos

Foram incluidos no mapeamento estudos publicados entre os anos 2008 e 2013,
que tenham como base a realizacdo de atividades do processo de ERS em um conjunto
significativo de projetos de desenvolvimento ou manutencdo de software.

13
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Tabela 1. Fontes de busca utilizadas para o mapeamento

Fontes de Busca Link
ACM http://dl.acm.org/
IEEEXplorer http://ieeexplore.ieee.org/
Scopus http://www.scopus.com/
Web of Science http://apps.webofknowledge.com
WER http://wer.inf.puc-rio.br/
Engineering Village | http://www.engineeringvillage.com/
Science Direct http://www.sciencedirect.com/
BDTD http://bdtd.ibict.br/

- Critérios de Exclusdo de Estudos

Foram excluidos do mapeamento estudos:

que ndo estavam escritos nos idiomas Portugués ou Inglés.

publicados antes de 2008.

publicados depois de 2013.

os estudos cujo texto completo ndo estivesse disponivel para acesso gratuitamente
na Web ou no portal de periddicos da Capes

publicados por meios que ndo exigem revisao por pares.

trabalhos ndo relacionados com a drea de Engenharia de Requisitos.

sem evidéncias suficientes de validacdo empirica ou experimental das propostas.
8. que ndo discutissem atividades, produtos ou riscos do processo de ERS.

Eall o e

Nowm

- Tipos de Estudos

Foram considerados os trabalhos do tipo tese, dissertacdo, capitulo de livro com
abstract e artigo de periddico ou de conferéncia. Além disso, foram considerados estudos
primdrios, secundarios ou tercidrios, que satisfizessem os critérios de inclusio e que nao
se enquadrassem nos critérios de exclusdo de estudos definidos neste trabalho.

2.2. Conducao

Essa etapa consistiu na execuc¢do das strings de busca em cada uma das Maquinas
de Buscas selecionadas e na preparacao das informacdes retornadas por essas maquinas
para execuc¢ao das etapas seguintes. Para facilitar a avaliacdo e sele¢ao dos trabalhos re-
tornados pelas Mdquinas de Buscas, as informagdes dos trabalhos foram armazenadas em
uma planilha Excel. Assim, o produto gerado por essa etapa foi uma planilha Excel con-
tendo as informacdes mais relevantes dos trabalhos retornados pelas maquinas de buscas,
sem os duplicados e uma parametrizacdo que permitiu ao pesquisador classificar e inserir
mais informagdes relevantes para cada trabalho.

2.3. Selecao

Essa etapa consistiu na selecao dos artigos com base no resultados das buscas
realizadas, através das strings submetidas nas maquinas de busca definidas no protocolo
e apresentadas na Subsecdo 2.1.Esta primeira avaliacdao considerou o titulo e abstract de
cada trabalho, tomando como parametros os critérios de inclusdo e exclusdo definidos
na Subsecdo 2.1. Um artigo foi selecionado ap0s ter passado pelos seguintes niveis de
avaliacdo:

14
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1. O Primeiro Pesquisador avaliou e indicou o status do estudo (I = Incluido, E =
Excluido, D = Divida). Para os arquivos excluidos, atribuiu um dos critérios
de exclusdo. Para os arquivos incluidos , indicou quais questoes de pesquisa estao
relacionadas ao trabalho e informou, nas observacdes do trabalho, palavras chaves
que indicassem esse relacionamento.

2. Um Segundo Pesquisador realizou a revisao dos estudos ja avaliados pelo pri-
meiro pesquisador, para confirmar ou indicar um status diferente para o estudo.
Além disso, o segundo pesquisador também podia fazer ajustes nas observagoes
incluidas pelo pesquisador 1.

2.4. Extracao

Nesta etapa os pesquisadores realizaram a leitura do texto dos trabalhos na integra,
e isso pdde esclarecer duvidas e permitir uma decisdo mais embasada de sua manutengao
ou sua exclusdo, por ndo satisfazer os critérios estabelecidos. Para isso, foi feito o
download dos estudos incluidos na fase de Sele¢do, armazenados em um repositorio
pré-definido, os documentos foram nomeados com o titulo do trabalho e realizou-se a
avaliacdo seguindo os critérios estabelecidos.

2.5. Analise de dados

Essa etapa consistiu na emissao de todos os relatorios e graficos com base nos re-
sultados encontrados por cada maquina de busca, status de cada artigo e demais atributos
de cada artigo, que sao discutidos e apresentados nas sessdes seguintes.

Durante o processo de mapeamento dos estudos relacionados, a investigacao foi
conduzida com base nos critérios de inclusdo e exclusiao definidos na Subsecao 2.1. Em
algumas situacdes, os critérios de decisdo de inclusdo e/ou exclusio foram verificados e
discutidos vérias vezes entre a equipe de pesquisadores.

A varredura por estudos relevantes e confidveis iniciou-se por meio da aplicacao
da string de busca (Subsec¢do 2.1) nas fontes de busca apontadas na Subsecao 2.1. Isso
constituiu a etapa de conducao do mapeamento (Subsecdo 2.2), a aplica¢do dos termos de
busca em cada fonte de busca. O passo seguinte foi a coleta dos resultados apresentados
em cada fonte de busca. Em seguida tais resultados (dados quantitativos) foram tabulados
em uma planilha do MS Excel.

Neste mapeamento, os resultados obtidos foram refinados com base nos critérios
de inclusdo e exclusdo (Subsecdo 2.1). Foram consideradas oito fontes de busca
(Subsecdo 2.1). Como primeiro resultado, foi obtido um grande nimero de estudos,
porém ao verificar a duplicidade dos estudos apontados em fontes diferentes, por meio
de funcionalidades do préprio MS Excel, reduziu-se quase pela metade a quantidade de
estudos obtidos. Mesmo assim o volume de trabalhos ainda era muito alto.

Em seguida deu-se inicio a etapa de selecdo (Subsecdo 2.3), nesta etapa os re-
sultados foram refinados avaliando o titulo e o resumo dos estudos. Assim, obteve-se
mais uma reducdo no nimero de estudos. Vale lembrar, que a etapa de selecdo foi reali-
zada em dois niveis de andlise por dois pesquisadores diferentes. Numa ultima etapa, na
extracao (Subsecdo 2.4), esses resultados foram refinados novamente por meio da andlise
na integra de cada estudo, apoiado pelos critérios de exclusdo e inclusdo. Assim, obteve-
se o resultado final do mapeamento sistematico.
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A Figura 1 apresenta o fluxo simplificado do processo de mapeamento sistematico
realizado nesta pesquisa, com os valores referentes ao niimero de estudos resultantes em
cada etapa, depois da aplicacdo dos critérios de inclusdo e exclusdo. As maquinas de
buscas retornaram 6570 trabalhos e ao final, apos a execugdo das etapas de selecdo e
extracdo, restaram 523 trabalhos.

Processo do Mapeamento Sistematico

Execucdo da String de Busca ‘

r

Maquinas de Busca

Resultado da Busca

G570

Exclusdo de trabalhos
el duplicados

1° Selecdo dos Resultados
2912

Exclusio considerando
Titulo e Resumao

2° Selecdo dos Resultados
1476

Exclusdo considerando os
critérios de extracio

Selecio final dos Resultados
523

Figura 1. Processo de Revisao dos Estudos

Com foco na aplicacdo dos critérios de exclusio a Figura 2 mostra a quantidade
de estudos excluidos por cada critério de exclusdo na etapa de extracdo. O panorama
apresentando na Figura 2 engloba um subconjunto de 953 estudos, dentro do total de 1476
estudos resultantes da etapa de selecdo. Nesse subconjunto, € apresentado o percentual
dos critérios que foram aplicados para excluir os 953 estudos. Nota-se que maioria dos
estudos foram excluidos por ndo apresentarem valida¢ao da sua proposta, precisamente
453 estudos, o correspondente a 47.5% dos estudos excluidos.

Os estudos foram considerados sem validagdo quando estes ndo apresentavam
evidéncias suficientes de valida¢do empirica ou experimental das suas propostas. Além
disso, considerou-se que a validag¢do deveria ter ocorrido na industria e/ou na academia,
porém neste ultimo caso, a nivel de pds-graduagdo. Isso resultou num grande nimero de
estudos excluidos, pois uma grande fatia do conjunto de estudos analisados, ndo apresen-
tavam a realizacdo da validagdo, seja por meio de experimentacdo ou avaliacdo empirica.

Outro grande fator de exclusao foi a disponibilidade dos estudos, seja ela gratuita
ou ndo. Na fase de extracdo, 271 estudos foram excluidos ou por ndo estarem realmente
disponiveis em meio digital ou por serem pagos mesmo utilizando conta estudantil ofe-
recida pela Universidade Federal de Goids. Em seguida, a capacidade de responder as
questdes de pesquisa, foi outro critério que levou a exclusdo de um numero expressivo
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Figura 2. Motivos de Exclusao dos Estudos

de estudos. Na extragdo 131 estudos foram excluidos por ndo responderem as questdes
de pesquisa, ou seja, tais estudos ndo discutiam nenhuma prética da ERS, e também nao
apresentavam nenhum método ou ferramenta para apoiar o processo de ERS.

Além disso, foram excluidos 40 estudos por serem considerados duplicados. Du-
rante a extragdo verificou-se que um mesmo autor poderia ter publicado a sua proposta
em varias etapas do desenvolvimento de sua pesquisa, foram identificados estudos com
propostas iniciais, ainda sem resultados, estudos completos com a proposta, resultados
e discussoes e ainda dissertagdes que englobavam ambos os estudos publicados. Nesses
casos, considerou-se os artigos com propostas iniciais como sendo duplicados em relagao
aos que apresentam mesma proposta, porém com resultados e discussdes. Em alguns ca-
sos, ambos os artigos foram considerados duplicados, € optou-se por permanecer com a
dissertacdo, pois esta discutia de maneira mais aprofundada a proposta e os resultados
obtidos.

A Subsecdo 2.1 indica quais sdo os tipos de estudos aceitos neste mapeamento.
Nesse sentido, o critério “ndo € um tipo de estudo” enfatiza que serdo aceitos apenas o
subconjunto de estudos definidos na Subsecao 2.1. Assim, foram excluidos 26 estudos
aplicando este critério. Em seguida, o critério “Idioma”, excluiu 25 estudos. Tais estu-
dos passaram pelo processo de selecdo apresentando titulo e abstract em inglés, porém
na etapa de extragcdo, os estudos estavam escritos em outros idiomas, muitas vezes em
alemao, espanhol e também foram encontrados muitos estudos em idiomas orientais.

Por fim, o critério “Outra Area” excluiu 8 estudos. Foram considerados de outras
areas, estudos que ndo tratavam especificamente da engenharia de requisitos. Logo estu-
dos que travam de engenharia de software em geral foram considerados outra drea e ex-
cluidos. Aqui foi apresentado uma visao geral da condu¢dao do mapeamento e a aplicacao
dos critérios de exclusdo, a se¢do seguinte apresentard um anélise a cerca dos 523 estudos
resultantes do mapeamento em relacdo a cada questao de pesquisa.

3. Discussao dos Resultados

Esta secdo analisa os resultados obtidos do mapeamento sistemético sobre o pro-
cesso de ERS, visando responder as questdes de pesquisa apresentadas neste trabalho.
Assim, a andlise esta subdividida, de forma a responder cada questao pesquisa (Subsecao
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2.1).

A andlise considera um repositério com 523 estudos resultantes do processo de
mapeamento sistematico apresentado neste trabalho e foca em duas perspectivas relacio-
nadas a essa questdo: a) estudos que apresentaram alguma resposta para as questoes de
pesquisa; e b) tais estudos agrupados por categoria.

3.1. Analise da Questao 1

A questdo de pesquisa 1, visa identificar quais sdo as principais atividades do
processo de ERS. Os estudos avaliados foram agrupados de acordo com as categorias de
requisitos propostas em [ISO/IEC/IEEE 2009]. Neste mapeamento, cada categoria segue
0s seguintes conceitos:

A Eliciacdo de Requisitos identifica os stakeholders envolvidos no Dominio
do Problema e descreve suas expectativas e necessidades com relacdo ao software
que € objeto do processo de ERS [Burnay et al. 2014]. A Anadlise de Requisitos de-
fine modelos para a solucdo de software que atende as necessidades identificadas
[ISO/IEC/IEEE 2011]. A Especificacdo de Requisitos documenta e apresenta, de dife-
rentes maneiras, informagdes sobre os requisitos relevantes para diferentes stakeholders
[IEEE 1998].

Verificagdo e Validacdo estdo relacionadas a qualidade dos requisitos. A
Verificagdo avalia a viabilidade técnica de um conjunto de requisitos enquanto
a validagdo registra o comprometimento dos stakeholders com esses requisitos
[ISO/IEC/IEEE 2011]. A Geréncia de Requisitos estabelece baselines de requisitos e
controla mudancas nessas baselines com base em informagdes de rastreabilidade de re-
quisitos [ISO/IEC/IEEE 2011]. Além disso, foi elencada também a categoria Outros, para
0s casos em que os estudos apontassem atividades que ndo se encaixavam em nenhuma
das categorias descritas aqui. Com foco apenas nestas categorias, a Figura 3 traz o per-
centual de trabalhos que apresentaram alguma proposta dentro dessas categorias.

@ Eliacdo
@ Analise
Especificacdo
@ Verificacdo e Validacio
@ Geréncia
@ Outros

Figura 3. Estudos agrupados por Categoria

A Figura 3 mostra, para cada categoria da ER, o percentual de estudos avalia-
dos que fizeram alguma proposta dentro de cada categoria. Por exemplo, dentre os 523
estudos resultantes, 37.2% apresentaram propostas relacionadas a categoria de Anélise.
Porém, isso ndo significa que um estudo que fez uma proposta em anélise nao possa ter
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feito também uma proposta em eliciacdo, por exemplo. Logo, pode-se ter estudos que
foram contabilizados em mais de uma categoria.

Esses resultados evidenciam que entre o periodo de 2008 a 2013, houve
maior nimero de estudos publicados com foco em atividades relacionadas a anélise e
especificacdo do que para o restante das outras categorias. A verificacio e Validacao, por
exemplo, foi contemplada por apenas 4.9% das propostas apresentadas entre 2009 e 2013.

Ao analisar cada categoria percebe-se, que determinadas atividades tem um
nimero de proposta muito maior que outras, ou seja, pode-se dizer que os esfor¢os da
comunidade de ERS, estdo focados em determinadas atividades de cada categoria. A
Figura 4 traz a distribuicao das atividades, agrupadas por cada categoria, que foram ava-
liadas durante o processo de mapeamento. As atividades apontadas para avaliagdo neste
trabalho sao propostas por [Bourque and Fairley 2014].

Nessa perspectiva, € possivel notar que dentro da categoria Anélise que teve 37.2%
das propostas encontradas nos estudos conforme mostra a Figura 3, tais propostas estao
focadas na atividade de modelagem. Nesta categoria, por exemplo, dos 250 estudos que
apontaram proposta em alguma das atividades da andlise, 157 fizeram alguma proposta
relacionada a atividade de modelagem, ou seja, mais da metade dos trabalhos apontados
nesta categoria realizaram propostas para a atividade de modelagem. O mesmo acontece
na Eliciagdo, onde € possivel notar um foco maior nas técnicas de eliciacdo, com 109
estudos, em relacdo ao tratamento das fontes de requisitos, com apenas 12 estudos.

A categoria Outros foi contemplada apenas com 0,45% dos estudos, mais precisa-
mente, apenas 3 estudos apontaram atividades que ndo estavam alinhadas com atividades
elencadas nas demais categorias. Tais estudos apresentavam propostas relacionadas as
atividades de design, gerenciar riscos e ranquear requisitos.
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Figura 4. Estudos classificados por Atividades agrupadas por Categoria

Este cendrio evidencia um grande foco da comunidade em atividades especificas
de cada categoria, como por exemplo, a atividade de modelar na categoria de analise,
que obteve maior concentragdo de propostas. No entanto, tal cendrio ndo significa que
as outras atividades ndo apresentem problemas a serem solucionados. A falta de estudos
que contemplem de forma efetiva todas as atividades e categorias do processo de ERS,
pode indicar que ainda hé varias questdes em aberto que requerem solucdes ainda nio
apontadas.
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3.2. Analise da Questao 2

A QP2 objetiva encontrar quais sao os principais produtos gerados pelo processo
de ERS. O conjunto de produtos elencados neste trabalho foi construido a partir da propria
andlise dos estudos identificados no mapeamento sistematico. Iniciou-se com um subcon-
junto pré-definido de produtos tipicos gerados pelo processo de ERS, e durante a andlise
dos estudos resultantes tais produtos foram sendo confirmados e estendidos na etapa de
extragdo. O conjunto final estabelecido abrange os resultados esperados apontados pela
norma ISO/IEC/IEEE 29148 [ISO/IEC/IEEE 2011], apesar dela ndo apontar os produtos
gerados apos cada atividade, ela apresenta os resultados esperados de cada etapa do pro-
cesso de ERS. Nessa linha, entende-se que tais resultados precisam ser documentos em
produtos, e os produtos estabelecidos neste trabalho mapeiam ou cobrem os resultados
esperados apontados em [ISO/IEC/IEEE 2011].

A Figura 5 mostra, dentre um conjunto de produtos possiveis de serem gerados
pelo processo de ERS, o percentual de estudos avaliados que fizeram alguma proposta
relacionada hé alguns desses produtos. O panorama apresentando na Figura 5 engloba um
subconjunto de 256 estudos, dentro do total de 523 estudos resultantes do mapeamento.
Dentre o subconjunto de produtos avaliados, € possivel notar uma tendéncia em encontrar
propostas voltadas para algum tipo de diagrama. A Figura 5 mostra que dentre os estudos
resultantes, 31.3% apresentaram propostas relacionadas ao produto Diagrama. Porém,
isso ndo significa que um estudo que fez uma proposta em digrama nao possa ter feito
também uma proposta em protétipo, por exemplo. Logo, assim como nos estudos que
tratavam de atividades, pode-se ter o mesmo estudo sendo contabilizado em mais de um
produto.

@ Prototipo
@ Modelo conceitual de dados
Diagrama UML
@ Registro das Dependéncias
@ Descricdo de Cenarios
@ Especificacéio de Requisitos de Alto Nivel
@ Especificacdo de Requisitos Detalhada
@ Registro de reutilizagdo de requisitos
@ Outros

Figura 5. Produtos gerados pelo processo de ERS

A categoria Outros representa os produtos que foram apontados no estudos anali-
sados e que ndo se encaixavam nas categorias ja definidas. Dentre os produtos classifica-
dos como Outros, destaca-se o produto “questiondrios” que poderiam ser aplicados para
apoiar a técnica de eliciacdo por meio questiondrios. Destaca-se também o produto “chec-
klist”, que por sua vez poderia ser um checklist para apoiar as atividades da categoria de
verificacdo e validag¢do. Dentre esses e outros produtos, a categoria Outros obteve 5.9%
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do subconjunto de 256 estudos que apontaram algum produto que poderia ser gerado pelo
processo de ERS.

Esses resultados evidenciam que entre 2008 e 2013, houve maior nimero de es-
tudos publicados com foco em produtos relacionados hd algum tipo de diagrama. Os
protétipos foram os produtos que tiveram menos propostas dentre os estudos analisados,
apenas 3.5% dos estudos apresentaram alguma proposta em relacionada a prototipos.

Ao analisar os resultados agrupados por categoria, percebe-se que a maioria dos
estudos que abordam os possiveis produtos gerados pelo processo de ERS estdo con-
centrados na categoria de andlise. Dentro dessa categoria, o produto mais discutido nos
estudos continuou sendo os diagramas, com 80 estudos que apontam algum tipo de dia-
grama.
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Figura 6. Produtos gerados pelos processo de ERS agrupados por Categoria

3.3. Analise da Questao 3

A QP3 objetiva encontrar quais sdo os principais desafios para a execugdo do pro-
cesso de ERS. O conjunto de desafios elencados neste trabalho foi construido a partir da
propria anélise dos estudos identificados no mapeamento sistematico. Iniciou-se com um
subconjunto pré-definido de desafios transversais as categorias do processo de ERS, e du-
rante a andlise dos estudos resultantes tais desafios foram sendo confirmados e estendidos
na etapa de extracdo. O conjunto final estabelecido abrange apenas os aspectos transver-
sais as categorias da ER, ndo considera-se os desafios naturais e com aspectos ortogonais
de cada categoria de ER.

A Figura 7 mostra o percentual de estudos avaliados que apontaram desafios para
execucao do processo de ERS. O panorama apresentando na Figura 7 engloba um sub-
conjunto de 557 estudos, dentro do total de 523 estudos resultantes do mapeamento. Vale
lembrar que um estudo que fez uma proposta em andlise ndo possa ter feito também uma
proposta em eliciacdo, por exemplo. Logo, pode-se ter estudos que foram contabilizados
em mais de uma categoria.

Dentre o subconjunto de desafios avaliados, é possivel notar que a grande mai-
oria dos estudos apontaram desafios relacionados a representacdo dos requisitos e a
comunicacao no processo de ERS, com 29.3% e 23% respectivamente. Vale ressaltar,
que um mesmo estudo pode ter apontado mais de um desafio, logo este estudo foi contato
para cada desafio apresentado.
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Além dos desafios elencados, identificou-se estudos que tratavam de desafios dis-
tintos dos j elencados, tais desafios foram classificados como Outros. Nesta classificacao,
3.8% dos estudos apontaram outros desafios transversais as categorias da ERS que néo ob-
tiveram um ndmero representativo de estudos que tratassem de um determinado desafio.
Dentre os desafios desse conjunto, encontra-se desafios como a ambiguidade de requisi-
tos, a gestdo do conhecimento dentre outros que ndao obtiveram um ndmero de estudos
representativos.

@ \Volatilidade de Requisitos
@ Representacdo
) Comunicacdo
@ Rastreabilidade
@ Relso
@ Complexidade
@ Priorizacdo
@ Variabilidade
@ Previsdo de Mudangas
@ Outros

Figura 7. Desafios para execucao do processo de ERS

Ao analisar os estudos que apontaram algum desafio agrupados por categoria (Fi-
gura 8), nota-se que a categoria de andlise € a que apresentou o maior niimero de estudos
com desafios apontados. Nessa categoria também € onde se tem a maior concentracao
de estudos relacionados aos desafios de representagdo de requisitos € comunicacdo no
processo de ERS, que foram os mais apontados no contexto geral.
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Figura 8. Desafios para execugao do processo de ERS agrupados por Categoria

Este cendrio evidencia que os desafios representacao e comunicagao no processo
de ERS foram os desafios mais atacados pela comunidade entre o periodo de 2008 e
2013. Além disso, € possivel notar também, que a categoria de andlise foi a que mais
apresentou desafios e a que mais foi atacada pela comunidade de ERS. No entanto, tal
cendrio ndo significa que ndo haja mais desafios na categiria de andlise ou que ndo haja
mais problemas na representacao de requisitos € na comunicagao.

4. Conclusoes

Este trabalho apresentou um mapeamento sistemético da literatura que investigou
quais sdo as praticas do processo de ERS, contemplando suas atividades, produtos gera-
dos e desafios apontados. Por meio dos resultados obtidos neste mapeamento sistematico,
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pode-se dizer que o estado da pratica, considerando as atividades, os produtos e os desa-
fios, dentro do processo de ERS ainda se encontra com grandes lacunas e possui bastante
espaco para investigacao.

O resultado deste mapeamento indica, ainda, que existe uma enorme caréncia de
estudos sobre algumas etapas da ERS, ja que a maioria dos estudos focaram nas categorias
de Andlise e Especificacdo. Encontrou-se poucos estudos relacionados a metodologias
e/ou técnicas de verificacdo e validacao, tanto para os resultados em inglés quanto para os
em portugués. Mesmo com sua significativa importancia para satisfazer as expectativas
das partes interessadas, ainda assim as pesquisas nestas dreas estio carentes. Tal fato pode
indicar ainda uma deficiéncia inerente as habilidades dos pesquisadores de engenharia de
requisitos.

Além disso, a nimero de estudos que apresentaram evidéncias de validagcao
empirica ou experimental de suas propostas, foi muito baixo, considerando o total de es-
tudos levantados. Este cendrio evidéncia a necessidade de adocao de praticas qualitativas,
ou seja, € necessario destacar a importancia de se realizar experimentagcdo na engenharia
de requisitos.

Uma vez apontados estes nichos pouco explorados, este mapeamento podera ser-
vir como base e motivacdo para futuros pesquisadores desenvolverem pesquisas nestas
areas ainda carentes. Como trabalhos futuros, destaca-se: a) a realizagdo da andlise qua-
litativa sobre a base de conhecimento de 523 trabalhos gerada por este trabalho;e b) a
selecdo e avaliacdo de ferramentas de software que possam apoiar o processo de ERS.
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Abstract: The traffic of information on mobile browsers has overcome in
2015 the traffic on installed apps on mobile devices and, in the year of 2016,
has also overcome the traffic on desktop browsers. However, the experience
on mobile websites is still inferior to the experience on native apps installed
on the device. By comprehending this problem and the potential of the new
solutions available, this paper presents a review on the development methods
of progressive mobile apps through web technologies which result on mobile
websites that deliver a more complete and complex experience.

Resumo: O tréfego de informagdes em navegadores méveis superou em 2015
o tréfego dentro dos aplicativos instalados em dispositivos méveis e, no ano de
2016, superou também o trafego em navegadores desktop. Mesmo assim, a
experiéncia em sites moveis ainda € inferior a aplicativos nativos instalados
nos aparelhos. Conhecendo este problema e os potenciais das novas solucgtes
disponiveis, este trabalho apresenta uma revisdo sobre os métodos de
desenvolvimento de aplicagcbes movels progressivas atraves de tecnologias
para web que tem como resultado sites moveis que entreguem experiéncias
mais complexas e completas.

1. Introducéo

Desde outubro do ano de 2016, ha mais acesso a internet por navegadores de
dispositivos méveis do que em navegadores de computadores convencionais [Gibbs
2016]. Ao mesmo tempo, sites tem problemas ao prover uma experiéncia mével mais
completa quando precisam trabalhar com contextos comuns, porém problematicos.
Exemplos destes contextos séo a falta de conectividade de internet e a necessidade de
carregamento de bancos de dados complexos dentro do aparelho dos usuérios.

Por outro lado, mesmo com menos tr&fico comparativamente a0 navegador
movel [Koetsier 2015] e com custo maior de desenvolvimento, os aplicativos instalados
e desenvolvidos com tecnologias nativas dos sistemas operacionais moveis possuem
acesso a mais ferramentas e recursos do sistema, facilitando a criagdo de uma aplicagéo
mais completa e que seja mais confidvel em relacdo a garantia de funcionamento de
todas suas fungOes. Existiria entdo uma opcdo que tornasse o produto do
desenvolvimento web mais proximo do que é entregue com aplicativos nativos, de
forma que a experiéncia nainternet fosse a mesma de um app?

Uma das respostas que o mercado atual alardeia é o conceito de “ progressive
web apps’, uma metodologia de desenvolvimento em que aplicacfes sdo construidas
com tecnologias para a web, ou sgja, comecam como sites moveis. Dai em diante, as
aplicagcdes sdo evoluidas até o momento que séo empacotados como aplicativos a serem
instalados nos aparel hos.

Sabendo deste novo conceito, este trabalho foi realizado com o propésito de
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analisar 0 estado da arte do desenvolvimento de sistemas web e aplicativos através de
tecnologias web, assim como caracterizar a técnica dos progressive web apps, fazendo
um paralelo entre problemas e possivei s solugdes vindas desta metodol ogia.

2. Metodologia e execucdo

Como este trabalho foi desenvolvido com o intuito de analisar o estado da arte de
métodos atuais e buscar a fuga de interpretaces parciais do mercado, foi necessario o
uso de uma técnica que pudesse cobrir uma verificagdo mais completa sobre o atual
contexto e desse maior assertibilidade, tanto na visdo académica quanto na do mercado.
Por isso, a metodologia de trabalho adotada neste trabalho € a revisdo sistematica
segundo o protocolo de [Kitchenham 2004], dividida em cinco etapas, descritas nas
secdes seguintes:

1. Plang amento: Definicdo do protocolo de revisdo,

2. Execucdo: Realizac8o das buscas de material através de termos pré-definidos,
em fontes anteriormente plangjadas.

3. Selecdo: Filtragem através de leitura do titulo e resumo dos materiais col etados,
seguindo o protocolo de exclusdo/duplicacdo previamente definido.

4. Extracao: Leiturados artigos previamente escolhidos.

5. Andlise e conclusdo: Divulgacdo de resultados das respostas (ou auséncia
destas) das questdes de pesquisa, de acordo

2.1. Plangamento

No estagio de plangiamento, o protocolo de revisdo foi elaborado de maneira que
definisse os objetivos finais e 0 meio pelo qual chegariamos aos resultados. As questbes
de pesquisa sdo descritas a seguir:

« QP1: Quais sdo os problemas da web e aplicativos nativos hoje?
« QP2: Quais sf0 as caracteristicas esperadas de um progressive web app?

« QP3: Quais problemas atuais da web e de aplicagbes nativas podem ser
resolvidos com progressive web apps?

As bases de conhecimento escolhidas foram, ACM, |EEE Xplore, Science Direct
e SCOPUS. Dentro destas, foi utilizada uma String de busca contendo as palavras-chave
nos campos de pesquisa avangada, definidas apds avaliagcdo com profissionais da &rea e
referéncias existentes em artigos previamente conhecidos. As palavras-chave levantadas
como referéncia ao tema foram: progressive web applications, hybrid mobile
applications, responsive web design, client-side web applications, progressive
enhancement e native mobile applications. Como resultado, a seguinte expressao foi
aplicada em cada base: “(((((("progressive web applications') OR "hybrid mobile
applications') OR "responsive web design") OR "client-side web applications') OR
"progressive enhancement™) OR "native mobile applications")” .

Segundo o plangamento, um plano alternativo sobre a falta de material
académico sobre assunto foi a busca também pelo buscador Google com a mesma
String, avaliando os resultados dentre as duas primeiras paginas da busca.
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2.2. Execucdo

A execucdo da String de busca sobre as bases citadas retornou 558 resultados, como
pode ser visto na Figura 1, que relaciona a quantidade de artigos e a distribuicéo
percentual de resultados entre as bases de pesquisa. A Figura 2 mostra os resultados
agrupados por ano de publicagdo. A execucdo da String no Google retornou 20
resultados.

@® ACM

@ |EEE Xplorer
Science Direct

@ SCOPUS

Figura 1 - Distribuic&o percentual de resultados por base de pesquisa.

2.3. Selecdo

Este trabalho objetivou selecionar estudos que apresentaram informacdes relevantes
para o estudo e desenvolvimento de aplicacbes web, moveis nativas e hibridas, bem
como informacdes sobre novas solucdes disponivels para a construcdo de progressive
web apps, com o intuito de levantar dados suficientes para a resolucéo das questdes de
pesquisa. Na fase de selecdo foram avaliados o titulo e o resumo dos resultados das
buscas nas bases de pesquisa e, com base nestes, foram definidos critérios de inclusdo e
exclusdo dos resultados para filtragem. Foram também contabilizados os resultados
duplicados entre as bases.

Critérios de inclusdo:

1. O resultado trata de assuntos relacionados a progressive web apps.
2. O resultado apresenta definigdes e/ou contribuicdes sobre design responsivo.

3. O resultado apresenta definicdes e/ou contribuicdes sobre progressive
enhancement.

4. O resultado apresenta desafios no desenvolvimento de aplicacdes web, movels
nativas e hibridas.

5. O resultado apresenta solugbes para problemas atuais de desenvolvimento de
aplicactes web, moveis nativas e hibridas.
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Figura 2 — Resultados agrupados por ano de publicacéo

Critérios de exclusao:

O resultado néo esta no formato PDF;
O resultado ndo esta nas linguas inglesa ou portuguesa;
O resultado néo esta disponivel online integralmente;

O resultado apenas menciona os termos pesquisados sem apresentar definicoes e
outros aspectos técnicos sobre 0 assunto.

5. O resultado ndo é um artigo cientifico.

Eal A o

Para os resultados provenientes da busca no Google foram utilizados todos os
critérios de inclusdo descritos acima. Um anico critério de exclusdo foi definido:

1. O resultado ndo apresenta contribui¢bes suficientes sobre o tema.

Como resultado da aplicacdo dos critérios de exclusdo sobre os 558 resultados
provenientes das bases de pesquisa, foram excluidos 418 artigos, juntamente com 93
duplicacOes. 5.37% dos resultados foram excluidos por ndo serem artigos cientificos e
apenas 2 resultados foram excluidos ndo estarem nas linguas inglesa e portuguesa. N&o
foram utilizados outros critérios de qualidade. A Figura 3 mostra uma distribuicdo dos
resultados por base de pesquisa desta fase de selecéo. Dos 20 resultados do Google, 19
foram incluidos e houve apenas 1 duplicacéo.

24. Extracdo

Na fase de extracdo foram lidos na integra todos os artigos e paginas incluidos na fase
de selecdo. A avaliacdo realizada nesta etapa considerou a qualidade do texto de cada
item e sua contribuicdo em relacdo ao tema. Os artigos incluidos foram escolhidos com
base nas questdes de pesquisa. Como resultado, 19 artigos e 1 pagina foram extraidas.
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Figura 3 - Resultado do processo de selecdo de artigos pelas bases de
pesquisa.

As exclusbes deram-se em casos em que O texto ndo apresentou informagses
aprofundadas ou relevantes em relacdo as palavras-chave utilizadas na fase de execucéo.
Houveram também textos em que, apOs comparagdes com outros trabalhos, foram
considerados que suas contribuicdes eram semelhantes a outros textos previamente
extraidos.

2.5. Andlise

Dada a leitura dos artigos e péginas resultantes, apresentamos nesta se¢éo as respostas
as questdes de pesguisa levantadas anteriormente, sendo importante destacar que nem
todos trabalhos respondem a todas. A compreensdo do conjunto foi 0 que nos permitiu
responder cada pergunta.

QP1: Qual problema da web e aplicativos nativos hoje?

Foram constatados diversos pontos desafiadores para 0 processo de
desenvolvimento de aplicacGes web e méveis nativas. Estéo descritos a seguir alguns
dos pontos mencionados pel os autores dos artigos escol hidos.

Em relacdo aweb:

1. Heterogeneidade de navegadores: N&o existe um acordo entre os navegadores
em relacdo ao suporte de padrdes de novas funcionalidades [Mohorovi i 2013].
A fdta de suporte se agrava quando, além de considerarmos diferentes
navegadores, consideramos também diferentes versdes de cada navegador.

2. Diferentes resolucdes: Existe uma grande variedade de tipos de dispositivos
conectados a internet. Desktops, celulares, tablets, Smart TVs, variam de 3
polegadas a 50 polegadas ou mais [Perakakis et al. 2015].

3. Depende de conexdo: Usuarios trazem consigo seus dispositivos moveis atodo o
momento, fazendo com que sgja necessario o funcionamento das aplicagdes em
qualquer lugar independente da qualidade ou existéncia de conex&o [Desruell
and Gielen 2015].
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4. Tempo e custo de carregamento das paginas. Pesquisas indicam que mais de
50% dos visitantes desistem apos esperarem por 4 segundos para o carregamento
da pagina [Mohorovi i  2013]. O carregamento de codigos e imagens que ndo
sd0 utilizados nos websites em suas versdes moveis faz com que requisicoes
HTTP sgam redizadas desnecessariamente, aumentando o tempo de
carregamento da pagina.

5. Desktop-first: Mais da metade dos acessos a websites vem de dispositivos
moveis [Koetsier et a. 2005]. Entretanto a web ainda é desktop-first, onde boa
parte dos websites sdo desenvolvidos com o objetivo de serem renderizados em
monitores convencionais. Isto prejudica a visualizagdo do conteido e a
navegacao através do touch screen em celulares e tablets. No caso das Smart
TVs os problemas sdo em relacdo ao uso do controle remoto com fonte de
entrada de dados. [Perakakis et al. 2015]. Em ambos os casos, a adocéo de
interfaces voltadas para tecnologias touch-screen resolvem ou, a0 menos,
amenizam o problema.

Em relagdo aos aplicativos nativos:

1. Heterogeneidade de sistemas operacionais. Cada sistema operacional de
dispositivos moveis exige linguagens e ferramentas especificas para o
desenvolvimento de aplicagdes nativas, fazendo com que um aplicativo escrito
para uma plataforma ndo funcione em outra ([Maavolta et a. 2015] e
[Xanthopoul os and Xinogal os 2013]).

2. Tempo e custo de desenvolvimento: O nimero de linguagens e ferramentas
diferentes necess&rias para o0 desenvolvimento de vérias aplicagbes para
funcionar em vérias plataformas faz com que o custo de desenvolvimento sgja
grande [Espada et a. 2012] pois exige a contratacéo de profissionais experientes
em diferentes sistemas. O tempo de desenvolvimento também é elevado por ser
necessario 0 desenvolvimento de diferentes bases de codigo para cada
plataforma, além de testes em diversos dispositivos.

QP2: Quais sdo as car acteristicas esperadas de um progressive web app?

N&o foram encontrados resultados nas bases de pesquisa que descrevessem, ou
fizessem referéncia o conceito de progressive web apps. Possivelmente, isto se deve
pelo fato desta metodol ogia ser recente e ainda ndo totalmente consolidada no mercado,
tampouco na area académica. Entretanto, a extracdo de resultados pelo buscador Google
retornou diversas publicacbes que definem clara e diretamente o conceito de
progressive web apps. Este conceito foi definido por desenvolvedores da Google em
[Google 2016] como sendo “experiéncias que combinam o melhor da web e o melhor
das aplicacbes nativas’. Também definem 10 pontos especificos que caracterizam um
progressive web apps:

1. Progressivo - Funciona para todos 0s usuarios, independente e dispositivos e da
escolha de navegador pois é construida utilizando os conceitos de progressive
enhancement.

2. Responsivo - Se adapta as resolucdes de qualquer dispositivo: desktop, celulares,
tablets, TV, entre outros.

3. Independente de conexdo a Internet - Utiliza service workers para funcionar
of fline ou em conexdes de baixa qualidade.

4. App-like - Experiéncia de aplicativo nativo de navegacdo e interagdo porque €
construida sobre o model o de app-shell.
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5. Atualizado - Também utiliza service workers para manter seu conteldo sempre
atualizado.

6. Seguro - Servida via HTTPS para prevenir snooping e assegurar que o conteido
ndo foi alterado.

7. Detectavel - E identificada como aplicacdo, gracas ao manifesto da W3C e
também ao uso de service workers, permitindo também ser encontrada por
motores de buscas.

8. Mehor enggjamento - Possibilita o envio de notificagbes push para melhorar o
engajamento do usuério com a aplicacao.

9. Instalavel - Permite que usuarios mantenham aplicagdes na tela inicial dos seus
dispositivos sem o intermédio de uma loja de aplicativos.

10.Passivel de ligacdo via URL (linkable) - Facilmente compartilhdvel via URL.
N&o necessitainstalagdo complexa.

Apesar de o conceito de progressive web apps ndo aparecer nos resultados das
bases de pesquisa, diversos artigos extraidos provém embasamento cientifico para
alguns dos pontos que definem um progressive web app.

Em [Desruell and Gielen 2015] progressive enhancement é definido como uma
abordagem que visa maximizar a experiéncia de usuario em diferentes ambientes. Um
desenvolvimento progressivo seguindo este conceito for¢a o desenvolvedor a considerar
ambientes com suporte a um nuimero menor de funcionalidades desde o inicio do
processo de desenvolvimento, fazendo com que a aplicacdo entregue boa experiéncia
independente da qualidade do ambiente. [Wells and Draganova 2007] divide o processo
de desenvolvimento de aplicagbes com progressive enhancement em trés camadas:
contetdo, apresentacdo e comportamento. O contelido é descrito utilizando apenas uma
linguagem de marcacdo, interpretada por qualquer navegador independente de CSS e
javascript. A apresentacdo consiste em dois arquivos de estilo, sendo um chamado
basico, contendo estilos suportados por navegadores mais antigos, e um chamado
moderno, contendo estilos mais aprimorados, para navegadores modernos. A Ultima
camada contém scripts que definem o comportamento da pagina, desenvolvido
utilizando ferramentas que garantem a compatibilidade entre navegadores. Em
[Mohorovi i  2013] o termoprogressive enhancement € utilizado em relagdo ao
desenvolvimento de interfaces na metodologia mobile-first, nas quais o layout é
desenvolvido primeiramente considerando as resolugdes menores e progressivamente
aprimorado a medida em que a resolucdo aumenta. Além de descrever progressive
enhancement, [Hall 2009] também fala sobre 0 seu oposto, graceful degradation. Ele
mostra que ao invés de desenvolver para os ambientes mais smples primeiro como na
abordagem progressiva, nessa abordagem a aplicacdo é construida primeiramente com o
foco nos ambientes mais modernos. Caso esta sgja executada em um ambiente inferior,
funcionalidades que utilizam recursos ndo disponiveis sdo bloqueados, fazendo com o
gue o usuério ndo tenha uma experiéncia completa.

Diversos autores descreveram o conceito de web design responsivo como sendo
uma abordagem em que ao invés de desenvolver diversas versdes de um website para
diversos dispositivos diferentes, cria-se um Unico layout capaz de adaptar-se a resolugdo
do dispositivo em que se encontra. Faz uso de grids fluidos, videos e imagens de
tamanhos flexiveis e media queries, que permitem a execugdo condicional de scripts de
estilo em relacdo a resolucdo e/ou orientagdo da tela ([Walsh et al. 2015], [Magjid et al.
2015], [Johansen et al. 2013], [Fabri et al. 2013] e [Mohorovi i  2013], [Yang and Mel
2014], [Lee et al. 2015], [Jiang et a. 2014], [Mullins 2015], [Hernandez-Nieto 2015],
[Katgjisto 2015]).

[Tahir et a. 2015] descreve o conceito de web workers como uma forma de
utilizar aplicagdes web offline. Esta € uma APl que define uma forma de executar scripts
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em background em paralelo aos scripts sendo executados na pégina. [Russel 2015]
descreve service workers como sendo um tipo de web worker. Este é o script executado
em paralelo que torna possivel que sejam executados de rotinas periodicamente para a
sincronizacdo de dados armazenados locamente, para que a aplicacdo estegja sempre
atualizada

QP3: Quais problemas atuais da web e de aplicacdes nativas podem ser
resolvidos com progressive web apps?

Comparando as respostas das questdes QP1 e QP2, podemos constatar que todos
0s pontos probleméaticos no desenvolvimento de aplicages web e nativas podem ser
totalmente resolvidos com o desenvolvimento de progressive web apps. E necess&rio
constatar que existem diversos outros pontos desafiadores para as plataformas web e
movel, porém neste trabalho estamos considerando apenas os pontos apontados pelos
autores dos artigos sel ecionados.

As caracteristicas de progressividade e responsividade dos progressive web apps
fazem com que 0 seu acesso possa ser realizado de qualquer dispositivo, independente
da resolugdo ou sistema operacional. A independéncia de conexdo a internet prové uma
melhora na experiéncia de usuario quando esse se encontra em locais sem conexao, ou
durante uma queda de conexdo. Ao invés de redireciona-lo a uma pagina de erro, esse
estado sera tratado conforme a necessidade de conexdo, possibilitando o usuario a
continuar utilizando a aplicagdo com os contetidos armazenados previamente em cache.
A utilizagdo do modelo app-shell permite que a aplicacdo armazene o cddigo para a
renderizacdo da estrutura bésica da aplicagdo (i.e. menus) tornando assm o
carregamento inicial muito mais rapido. Além de também prover uma melhor
experiéncia de usuario do que uma aplicacdo web comum por ter comportamento
similar a aplicativos nativos [ Google 2016].

3. Consideracgesfinais

O objetivo deste trabalho foi realizar uma revisdo sistemética sobre aplicactes web e
aplicagbes moveis utilizando tecnologias web com o foco no conceito de progressive
web apps. Foi constatado que ainda ndo ha na literatura académica referéncias sobre
esta metodologia. Mesmo assim, a realizagcdo dessa revisdo permitiu com que fossem
levantadas referéncias bibliograficas que validam as funcionalidades propostas por este
conceito. Diversos pontos negativos sobre as plataformas web e movel foram citados
pelos trabalhos extraidos, bem como algumas de suas solugdes. Ao fim concluimos que
0 desenvolvimento de um progressive web app resulta em um aplicacdo que pode
resolver muitos dos problemas atuais, fazendo uso de recursos modernos do ambiente
movel, porém se adaptando também em navegadores antigos.

Como trabalho futuro, propomos um estudo sobre outros métodos para o
desenvolvimento de aplicagdes moéveis através de tecnologias para web, adém da
comparagao desses quanto ao custo de desenvolvimento e qualidade da experiéncia do
usuario em um caso real de aplicagdo dentro do contexto nacional brasileiro, que por
sua vez tornam agudas as restricdes de contexto.
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Abstract. During the software life cycle is natural that changes happen. For
that changes be integrated into existing software you need to perform an
activity known as deployment. Conduct the process of deployment in software
development companies tends to be a manual activity, labor intensive and
susceptible to human errors. Due to their repetitive nature, it is clear that this
process can be automated. Continuous Integration is a practice that proposes
to streamline and automate the deployment and hence reduce the occurrence
of human errors, integrating the changes more often. The purpose of this study
was to guide the implementation of Continuous Integration in the company
Tron Informatica.

Resumo. Durante o ciclo de vida do software é natural que mudancgas
acontecam. Para que as mudancgas sejam integradas ao software existente é
preciso realizar uma atividade conhecida como deploy. Conduzir o processo
de deploy nas empresas de desenvolvimento de software tende a ser uma
atividade manual, trabalhosa e suscetivel a erros humanos. Devido a sua
natureza repetitiva, é evidente que este processo pode ser automatizado. A
Integragdo Continua é uma prdtica que propoe agilizar e automatizar o
deploy e, consequentemente, diminuir a ocorréncia de erros humanos,
integrando as mudangas frequentemente. A proposta deste trabalho foi
orientar a implantagdo de Integragdo Continua na empresa Tron Informdtica.

1. Introducio

A importancia dos programas de computadores para os ambientes empresariais vem
crescendo na medida em que o mercado consumidor torna-se diariamente mais exigente
no que tange a qualidade e a produtividade dos fornecedores. Atendendo a esta
demanda, processos que antes eram executados manualmente, passam a ser realizados
por computadores em velocidades cada vez maiores. Entretanto, as necessidades do
mercado e dos usudrios sdo mutaveis e os programas de computador precisam responder
a estas mudangas, também de forma cada vez mais rapida [Lopes, 2005].

Uma mudanca pode ser solicitada para atender um requisito legal, uma nova
necessidade do usudrio ou uma atualizagdo de tecnologia, porém, se mal gerenciadas as
mudangas podem causar confusdo entre os membros do time que esta trabalhando no
projeto [PRESSMAN, 2010]. Esta situacdo ¢ ainda mais evidente em equipes que
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trabalham sob metodologias tradicionais, uma vez que, estas metodologias possuem
uma estrutura sequencial que ndo prevé alteragdes de escopo no andamento do projeto.

Afim de tornar possivel construir o sofiware com base em um escopo dinamico,
que permita atender as necessidades de seus clientes, muitas empresas de
desenvolvimento de software adotaram a Metodologia Agil em seus projetos para, entre
outras coisas, trazer fluidez ao processo de mudanga no software. Este foi o caso da
Tron Informatica Ltda., empresa que desenvolve softwares para o segmento contabil
desde 1992.

A Tron Informatica ja utiliza algumas praticas de metodologia agil como a
adogdo do Scrum em seus projetos onde desenvolve produtos web. Agora a empresa
almeja dar mais um passo no sentido de adotar a agilidade como norteadora,
melhorando seu processo de producdo, o momento em que uma funcionalidade sera
disponibilizada para uso.

Diante deste cenario, o objetivo desta pesquisa € analisar o processo de producao
dos produtos web da empresa Tron Informatica Ltda. e implantar a Integragdo Continua,
visando automatizar este processo afim de diminuir o tempo gasto sem deixar de
garantir a alta disponibilidade e a qualidade destes produtos.

O artigo esta estruturado da seguinte forma: na se¢ao 2 ¢ feita a fundamentagao
tedrica; na se¢do 3 sdo descritas as etapas realizadas para alcancar o objetivo deste
trabalho bem como a analise dos resultados obtidos e, por fim, na secdo 4 esta a
conclusao e as perspectivas de trabalhos futuros.

A natureza deste trabalho ¢ um estudo de caso. Gerhardt (2009) afirma que o
estudo de caso ¢ um estudo de uma entidade bem definida como um programa, uma
institui¢ao, um sistema educativo, uma pessoa ou uma unidade social. Do ponto de vista
dos objetivos, trata-se de uma pesquisa exploratoria, onde busca-se coletar informagdes
e entender da melhor forma possivel todo o processo que envolve a empresa objeto
deste estudo de caso. Do ponto de vista da abordagem, trata-se de uma pesquisa
qualitativa, pois ndo se tem a preocupacao com a representatividade numérica e sim com
a compreensao e melhoria do processo de produgao da organizagao.

2. Fundamentacao Tedrica

2.1 Metodologia Agil

Pressman (2010) afirma que o software, assim como todo sistema complexo, evolui ao
longo do tempo. Para que estas evolugdes acontecam o software passa por diversas
mudangas sejam estas para cumprir um requisito legal, uma adequacdo tecnologica ou
para atender as necessidades do negdcio ou do usuario. Mudangas no software sao caras,
principalmente se forem feitas sem controle e mal gerenciadas [PRESSMAN, 2010].

Em 2001, Kent Beck e outros dezesseis renomados desenvolvedores, autores e
consultores da 4rea de software assinaram o “Manifesto para o Desenvolvimento Agil
de Software”, propondo uma adequagdo nos processos das empresas de
desenvolvimento de software, para que elas pudessem responder as mudangas de forma
mais rapida e apropriada [PRESSMAN, 2010]. Assim popularizou-se o termo
Metodologia Agil ou Método Agil.
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O Manifesto Agil baseia-se em quatro valores fundamentais [FOWLER, 2006]:
1. Individuos e interagdes, ao invés de processos e ferramentas.
Software executavel, ao invés de documentacao.

Colaboragao do cliente, ao invés da negociagdo de contratos.

A

Respostas rapidas a mudanga, ao invés de seguir planos.

De acordo com Fagundes (2005), as filosofias contidas no Manifesto Agil foram
refinadas por seus criadores em uma colecdo de doze principios, para facilitar seu
entendimento. Estes principios, que devem ser seguidos por todos os métodos ageis,
sdo:

J4

1. A prioridade ¢ satisfazer ao cliente através de entregas de software de valor
continuas e frequentes;

2. Receber bem as mudancgas de requisitos, mesmo em uma fase avangada, dando
aos clientes vantagens competitivas;

3. Entregar softwares em funcionamento com frequéncia de algumas semanas ou
meses, sempre na menor escala de tempo;

4. As equipes de negocio e de desenvolvimento devem trabalhar juntas diariamente
durante todo o projeto;

5. Manter uma equipe motivada fornecendo ambiente, apoio e confianga necessario
para a realizagao do trabalho;

6. A maneira mais eficiente da informagdo circular dentro da equipe ¢ através de
uma conversa face a face;

7. Ter o software funcionando ¢ a melhor medida de progresso;

8. Processos ageis promovem o desenvolvimento sustentavel. Todos envolvidos
devem ser capazes de manter um ritmo de desenvolvimento constante;

9. Atencdo continua a exceléncia técnica € um bom projeto aumentam a agilidade;
10. Simplicidade ¢ essencial;
11. As melhores arquiteturas, requisitos e projetos provém de equipes organizadas;
12. Em intervalos regulares, a equipe deve refletir sobre como se tornarem mais
eficazes e entdo se ajustar e adaptar seu comportamento.
2.2 Controle de Versao

Um sistema de controle de versdo (ou Source Code Management ou SCM) ¢ muito
importante para que varias pessoas possam trabalhar em um mesmo projeto, pois
mantém todas as diferentes versdes de um software centralizadas em um tnico local. E
sua func¢do identificar, organizar, registrar e controlar todas as modifica¢des realizadas
por cada membro da equipe. Seu objetivo ¢ maximizar a produtividade minimizando
erros [PRESSMAN, 2010].

Geralmente 0 SCM mantém os artefatos de configuragdo (que podem ser o
codigo fonte, documentagdo, bases de dados e arquivos de configuracdo) em um local
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centralizado denominado repositorio. Quando um membro ¢ adicionado a equipe ele
clona uma versao estavel desse repositorio (a baseline) em seu ambiente local para fazer
suas alteragdes. As novas alteragdes sdo enviadas novamente para o repositorio, que
deve atualizar a baseline e manter um registro com os dados de quem fez a alteragao
bem como da versdo antes e depois da alteragdo, caso seja necessario voltar o sistema
para um ponto que estava estavel sem alterar a baseline.

Outro ponto bastante importante ¢ o uso de bragos (ou branchs), que sao
ramificacdes geradas a partir da baseline. Criar um branch significa dizer que vocé vai
divergir da linha principal de desenvolvimento e continuar a trabalhar em outra linha
sem bagungcar a linha principal [CHACON; STRAUB, 2014]. Isso mantém o repositério
organizado e faz uma separagdo entre o que esta em desenvolvimento, o que estd em
ambiente de teste e o que estd em ambiente real ou ambiente de producao.

2.3 Integracio de Software

Em Desenvolvimento de sistemas, Integracdo de Software & processo em que um
conjunto de funcionalidades (versdo) sdo integradas ao software que ja esta em
execugdo e acessivel aos seus usuarios finais. O processo de producdo, também
conhecido como deploy, € 0 momento em que o software passara por uma integracao.

Para que o deploy seja feito, um build é gerado com a nova versao e enviado
para o servidor onde o software esta em funcionamento. Duval (2007) explica que um
build ¢ mais que a compilagdo de um software (ou as variacdes dinamicas da
linguagem), e pode consistir também em teste, inspe¢ao, documentagdo e outras agoes.
Um build atua como o processo de unir todo o codigo fonte e seus artefatos e verificar
se o software funciona da forma correta como uma unidade coesa [DUVALL, 2007].

Geralmente, para realizar um deploy sdo executados alguns passos: atualizar o
codigo fonte usando o sistema de controle de versdes; executar os testes unitarios e
verificar que todos estao passando; instalar novos softwares, plugins e dependéncias que
podem ter sido adicionados; criar pastas, copiar arquivos, alterar permissoes, etc.;
executar scripts com alteragdo em banco de dados; reiniciar o software € monitora-lo
para garantir que tudo esta funcionando como esperado.

2.4 Integracao Continua

Integracdo Continua (ou Continuous Integration ou Cl) ¢ uma pratica adotada por times
de desenvolvimento 4gil onde cada membro integra seu trabalho frequentemente, pelo
menos uma vez ao dia, o que leva a multiplas integracdes diariamente [FOWLER,2006].
Sabendo disso, utilizamos esta pratica para trazer eficiéncia ao processo de producao
nas empresas de desenvolvimento de software, propondo que erros sejam identificados e
corrigido o quanto antes.

A cada integracdo o sofiware passa por validacdes automatizadas para detectar
erros de integracdo tdo rapido quanto possivel. As integracdes sdo feitas em um
repositorio central, denominado Servidor de Integracdo Continua, onde ¢ instalada uma
ferramenta que auxilia todo o processo de CIL.

Smart (2011) explica que, em esséncia, Integracdo Continua ¢ sobre reduzir
riscos causados por integragdes através um feedback rapido. A fim de tornar isso
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possivel, as ferramentas de CI monitoram o sistema de controle de versdes procurando
por novas atualizagdes. Quando um desenvolvedor envia uma nova alteragdo para o
controle de versdo, esta ferramenta executa automaticamente os testes unitdrios para
identificar a presenca de falha. Se uma falha é encontrada, a ferramenta notifica
imediatamente os desenvolvedores para que eles possam, rapidamente, fazer as
correcoes necessarias [SMART, 2011]. Se nenhuma falha for detectada, a ferramenta
gera um build incluindo as alteragdes em uma versao do software.

Fowler (2006) explica que o ciclo da Integracdo Continua envolve as seguintes
etapas:

1. Fazer uma copia local do repositorio (conhecida como clone);

2. Fazer as alteragdes necessarias no codigo, usando teste unitario;

3. Gerar um build do projeto, sem nenhum teste falhando;

4. Enviar as alteragdes para o repositério remoto;

5. Atualizar o codigo local incluindo as alteragdes de outros desenvolvedores;

6. Gerar novamente um build, fazendo as corregdes para garantir que nenhum teste
esteja falhando;

7. Enviar novamente as alteragdes para o repositorio remoto;

8. A Ferramenta de CI ira identificar a nova versao do cédigo e executar todas as
etapas para gerar seu proprio build e atualizar o software.

O ciclo ¢ finalizado quando as mudancgas que foram envidadas para o repositério
passam pelo build da Integragao Continua com sucesso. A figura 1, ilustra o ciclo da CI
e mostra que os programadores enviam suas alteragdes para o Sistema de Controle de
Versao (CVS), em contrapartida, o Servidor de Integracdo Continua (CIS) estd
monitorando o CVS e executando um build em cada alteracao enviada. Cada build é
concluido com um status: sucesso ou falha.

Prcg ramador 01

.Q..

Vs Pool Servidor de Integragio
Continua
Programador 02
: Bulid 01
- _ (sucesso)

\ J Butid 02
— {SLCESS0)
Programador 03
Build 03
(falha)
Mensagem de Falha |

Figura 1 — Ciclo de funcionamento da CI
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2.5 Principais Ferramentas para Integracio Continua

Existem varias ferramentas para integragcdo continua disponiveis no mercado, a maioria
jé atingiu um alto nivel de maturidade atingindo com exceléncia o proposito para o qual
foi destinada. Destacamos a seguir, algumas das principais ferramentas usadas para CI.

Team City

TeamCity ¢ uma poderosa ferramenta de Integracdo Continua, cuja principal
caracteristica € a execu¢ao de testes automaticos [JETBRAINS, n.d.]. Bastante utilizada
para projetos Java e .Net, possui duas versoes: uma com licenga comercial (Enterprise
Edition) e uma nao comercial (Professional Edition). A versao Professional permite que
sejam configurados 20 builds e que 3 agentes sejam utilizados. J& a versao Enterprise
permite um numero ilimitado de builds e o nimero de agentes vai de acordo com o
pacote adquirido.

O principal diferencial do TeamCity ¢ sua interface amigavel que facilita a
usabilidade. Outros recursos que merecem destaque sdo a criacdo de templates de
configuragdes; construcao, verificacdo e execugao de testes automatizados; mais de 100
plugins para adicionar novas funcionalidades; arquitetura escalavel e relatorio de
progresso on the fly, onde ¢ possivel acompanhar os possiveis erros antes mesmo do
build finalizar.

Jenkins

Jenkins € o principal servidor de integracdo continua de cddigo aberto. Construido em
Java, seu objetivo ¢ aumentar a produtividade, oferecendo centenas de plugins para
apoiar a construcao, os testes, a implantacdo e automatizagcdo de projetos de software.
Todos estes processos sao feitos através do Jenkins de forma continua tornando mais
facil para os desenvolvedores integrar alteragdes ao projeto, € aos usuarios usufruirem
de uma nova versao [JENKINS, n.d.].

Os maiores destaques do Jenkins estdo na facil instalagdo e configuracao; rico
ecossistema de plugins; facil customizagao; e facilidade para carregar os builds e testes
entre computadores com sistemas operacionais diferentes. Isto ¢ util, por exemplo,
quando um produto possui versdo para Windows e Linux ou quando uma empresa
desenvolve diferentes projetos que rodam em diferentes sistemas operacionais.

CruiseControl

CruiseControl ¢ tanto uma ferramenta quanto um framework (conjunto de ferramentas)
extensivel que auxilia na constru¢do de um processo personalizado de Integracdo
Continua [CRUISECONTROL, n.d.]. Isto inclui um conjunto de dezenas plugins para
controle de cddigo fonte, compilagdo de software e notificacdes por e-mail. Através de
uma interface web, o usuario obtém informagdes sobre a versdo atual e as passadas. A
ferramenta € open source e escrita em Java, possuindo integragdo com uma ampla
variedade de projetos como Ant, Maven, Rake, etc.
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3. Apresentacio dos Resultados

3.1 Cenario Atual

Parte fundamental para a implantagdo de um processo de CI ¢ o conhecimento do
processo de produgdo atual. Destarte, as etapas executas pela Tron Informatica para
liberacdo de uma versdo sdo: o programador realiza uma corre¢do ou desenvolve uma
nova funcionalidade; o responsavel pela Integracdo (integrador) realiza deploy no
servidor de testes; a equipe de testes homologa a versdo; e entdo, o integrador realiza
deploy da versao homologada no servidor de produgdo. Todo este processo ¢ executado
manualmente, o tempo gasto com este processo ¢ grande e o crescimento exponencial na
medida em que o nimero de projetos da empresa cresce.

Outro ponto fundamental ¢ que as aplicacdes desenvolvidas pela empresa
precisam de um ambiente heterogéneo para serem executadas. Por este motivo, a
ferramenta de Integracdo Continua adotada deve ser capaz de executar todo seu processo
independente de sistema operacional, banco de dados, linguagens de programacdo ou
demais configuragdes especificas de tais ambientes.

3.2 Escolha da Ferramenta

DUVALL (2007) explica que para escolher uma ferramenta de CI ¢ necessario
considerar o ambiente e o processo de desenvolvimento e que alguns fatores devem
influenciar na decisdo como: as funcionalidades, compatibilidade com o ambiente e
outras tecnologias utilizadas, nivel de confiabilidade, quantidade de usuérios e
mantenedores (que garantira longevidade) e o grau de usabilidade. Considerando estes
fatores ¢ conhecendo o cenario atual da Tron Informatica, descrito na subse¢do 3.1, a
ferramenta escolhida foi a Jenkins.

3.3 Implantacio

Para a realiza¢do deste trabalho, definiu-se que a implantagdo inicial do processo de
integracao continua na empresa contemplaria trés produtos web: um produto que roda
em ambiente Windows e dois produtos que rodam em ambiente Linux.

Antes de iniciar a configuracdo do Jenkins, € necessario realizar a seguintes pré
configuragdes no servidor onde a ferramenta de CI serd configurada: instalar versdo
recente do Java Development Kit (JDK), possuir um Sistema de Controle de Versao
operando corretamente ¢ instalar a ferramenta Jenkins.

Ap6s concluidas as instalagdes pré requisitadas € necessario adicionar os plugins
basicos para o funcionamento da CI. Essa adi¢do ¢ feita na opgao Jenkins — Manage
Jenkins — Manage Plugins. Os plugins necessarios para este trabalho foram:

e Node and Label Parameter Plugin, que auxiliard a criacdo do ambiente
master/slave;

e SSH Plugin, utilizado pelo Jenkins para conectar em outras maquinas;
¢ Git Plugin, possibilitard que o Jenkins monitore o sistema de controle de versao;

e Mailler Plugin, que fornece ao Jenkins a funcionalidade de enviar e-mails
informando sobre o status das integragoes.
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Outros plugins podem ser necessarios dependendo da configura¢do do servidor
onde o Jenkins for instalado ou das necessidades do projeto.

3.4 Criacao do Ambiente Master/Slave

Para dar suporte ao cendrio mostrado na subsecdo 3.1, o Jenkins deve funcionar sobre
uma arquitetura master/slaves (ou mestre/escravos), onde as tarefas (job’s) sdo criadas
no n6 master ¢ executados, de fato, nos nos slaves. A fungao do master, portanto, ¢ de
gerenciar os nos e garantir que os job’s serdo executados no local adequado. Ao final da
integracdo, cada s/lave deve informar ao master o resultado do trabalho executado.

Nesta arquitetura ¢ possivel configurar multiplos ndés como maquinas slaves,
onde cada uma ird monitorar o ambiente de uma maquina real [JENKINS, n.d.]. A
criacdo de nos ¢ feita na opcao Jenkins — Manage Jenkins — Manage Nodes, onde sao
adicionados nds com as informacgdes sobre cada maquina slave.

3.5 Criacao dos Jobs

SMART (2011) descreve um job como um passo ou tarefa especifica a ser executado no
processo de build. Um job pode incluir apenas compilar o codigo fonte e executar os
testes unitarios, ou pode envolver outras tarefas relacionadas como executar testes de
integragdo, medir cobertura de codigo, gerar documentacao técnica, fazer deploy da
aplicacdo para um servidor web, entre outras.

Conforme apresentado na figura 2, para criar um job no Jenkins € preciso
informar o nome ¢ o estilo do projeto.

ltem name Projeto 1
@ Freestyle project
This Is the central featura of Jankins. Jenking will build your project, combining any SCM
with any bulld system, and this can be even used for something ather than sottware bulld,
Maven project
Build a mawen project. Jenkins takes advantage of your POM files and drastically reduces
the configuration,
External Job

This type of job allows you bo record the execution of a process run oulside Jenkins, even
on a remote machine. This Is designed so that you can use Jenkins as a dashboard of
your exisling automation system. See Lhe documentalion for more details.

Multi-<configuration project

Figura 2. Criacdo de um job

Para associar o job criado ao slave correspondente € preciso marcar a opgao
“Este build ¢ parametrizado” e selecionar o n6 onde foi configurado o slave desejado,
conforme exibido na figura 3.
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Project name Projeto 1

Description

[Plain text] Preview

] Discard Old Builds

B This build is parameterized

Node

MName

Default nodes

Save Apply

Servidor de Tesies

Figura 3 - Associando o build ao slave

Por ultimo, deve-se informar as demais configuracdes do build como defini¢des
sobre ferramenta de controle de versao, repositorio de codigo fonte, branch utilizado,
em que momento o build deve ser executado, configuracdes de construcao do build e
acoes pré e pos build. Todas as etapas do build também devem ser adicionadas, e,
normalmente, estdo associadas as funcionalidades providas pelos plugins instalados ou

também a execucao de testes e feedback providos pelo proprio Jenkins.

3.6 Execuciao de um Job

O Jenkins ira realizar a execugao dos job’s obedecendo o intervalo de tempo definido na
configuragdo de cada job ou, manualmente, caso o usuario opte por esta op¢ao. Para que
0 job configurado na subsecdo 3.5 execute usando o slave criado na subsecao 3.4, ¢
preciso utilizar a opg¢do “Build with Parameters” e selecionar o slave desejado,

conforme mostra a figura 4.
Jenkins Projeto 1
4 Back to Dashboard
0| Status
m::* Changes

I8 Workspace

'F?D Build with Parameters

(Y Delete Project

p. Configure

Project Projeto 1

This build requires parameters:

Deploy do Projeto 1| gigye g1

Figura 4 - Executando o build do projeto 1
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3.7 Automatizac¢ao dos Jobs

Um dos objetivos deste trabalho ¢ fazer com que o processo de producdo se torne mais
rapido e eficiente e, para tal, ele precisa ser o mais automatizado possivel. O Jenkins
possui a funcionalidade de iniciar a execucdo dos build’s de forma automatica. Ao
configurar a op¢ao “Build Triggers”, € informado ao Jenkins quando ele ird disparar o
job e executar os build’s [SMART, 2011]. Os triggers podem ser: iniciar o job quando
outro job for finalizado; iniciar o job em intervalos definidos; ou iniciar o job quando
uma houver mudangas no SCM.

A figura 5 mostra que para os projetos configurados neste trabalho, selecionou-
se a opg¢do para que o build seja executado sempre que houver uma nova atualizagcdo no
repositorio de codigo fonte (Poll SCM).

Build Triggers
| Build after other projects are built
| Build periodically

I Poll SCM

Build Environment
| Execute shell script on remote host using ssh

I rbenv build wrapper

Build
Add build step -~
Post-build Actions

Add post-build action

Save Apply

Figura 5 — Configuracéo do disparador de build

A tabela 1 apresenta as configuragdes dos trés projetos adotados, bem como o
resultado obtido com suas execugoes.

Tabela 1 — Configuracéo e Resultados da Cl nos Projetos implantados

Projeto Sistema Controle de Teste Intervalo de Resultado
Operacional Versédo unitario execucéo do build
Projeto 01 Linux GIT v Poll SCM Sucesso
Projeto 02 Linux GIT v Poll SCM Sucesso
Projeto 03 | Windows GIT v Poll SCM Sucesso
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3.8 Analise dos Resultados

FOWLER (2006) aponta que um dos objetivos da Integracdo Continua € permitir que o
time de desenvolvedores entregue software consistente mais rapidamente. Sabendo
disso podemos afirmar que a adogdo da Integragdo Continua trouxe uma evolucao no
uso de metodologias ageis para a empresa objeto de estudo deste trabalho, além da
melhoria no paradigma de desenvolvimento absorvida pela equipe dos projetos
implantados. Observamos que esta adocao trouxe outras melhorias para empresa tais
como: diminui¢do do tempo gasto para fazer deploy; automatiza¢ao de todo o processo
de produgdo, que aumentou a seguranca diminuindo os riscos de erro humano;
possibilidade de pessoas alheias aos projetos terem acesso aos artefatos gerados.

A tabela 2 ilustra estas melhorias fazendo uma comparagao entre as atividades
antes e depois da implantagdo da Integracdo Continua (CI). Vale ressaltar que o campo
“Tempo gasto com deploy” ¢ uma soma entre o tempo gasto nos trés projetos
implantados.

Tabela 2: Atividades avaliadas com a implantacéo da CI.

Item da avaliacéo Antes da ClI Depois da CI
Tempo gasto com deploy 85 min 12,41 min
Seguranca contra falha humana. v
Execucdo automatizada de Testes X N4
Criacdo automatizada de artefatos da Integracédo X v

X v

Resultados das IntegracGes Transparentes a
membros da equipe e externos a equipe

Deteccdo das falhas ocorridas na execucdo do X 4
processo de integracdo

Relatério indicando o resultado das integracdes X

Relatério para visualizar os artefatos gerados X

Relatorio indicando motivo de falhas durante as X

integracdes

Emissdo automatica de alerta contra falhas X Envio de email
durante a execucgéo das integragdes

Exibicdo de qual a porcentagem do codigo esta 4 4
coberta por testes unitarios

Recuperacéo de relatorios de execugdes de X 4

integracGes anteriores

Estes resultados indicam que o processo de integragdo continua implantado
diminuiu o tempo gasto com o deploy e garantiu atividades que antes ndo eram
executadas como execuc¢ao automatizada de testes, relatorio automatico com o resultado
das integracdes, possibilidade de pessoas alheias aos projetos terem acesso aos
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resultados das integragdes e emissao de alertas por email. O processo tem o nivel de
confiabilidade em um percentual aproximado de 90%. Isto infere dizer que o processo
esta funcional, as tecnologias adotadas atendem as necessidades do processo de
producao da empresa, o grau de qualidade dos produtos da empresa se manteve e os
envolvidos nos projetos estdo satisfeitos com os resultados obtidos.

4. Conclusao

O objetivo desta pesquisa ¢ analisar o processo de producdo dos produtos web da
empresa Tron Informatica Ltda. e implantar a Integracdo Continua, visando automatizar
este processo afim de diminuir o tempo gasto sem deixar de garantir a alta
disponibilidade e a qualidade destes produtos.

De posse dos resultados obtidos e descritos na subse¢do 3.8, pode-se afirmar que
o processo foi implantado com sucesso e que este estudo de caso cumpriu seu objetivo.
Todos os passos descritos por Fowler (2006) na subse¢do 2.4 foram implantados e no
momento, os membros da equipe estdo integrando seu trabalho diariamente. O processo
para realizar deploy’s esta totalmente automatizado, o que aumentou o desempenho da
area de desenvolvimento da empresa.

Sabendo-se ainda que o objetivo da Tron Informética ¢ melhorar todo seu
processo de desenvolvimento, alinhando-o aos principios da Metodologia Agil, sera
interessante que estudos futuros sejam realizados para que a empresa tenha um processo
de Integracio de Software Agil completo. Para isto, orienta-se a aplicagdo de esforgos
em trabalhos para implantar as etapas Teste Continuo (Continuous Testing), Integragdo
de Banco de Dados Continua (Continuous Database Integration), Inspe¢ao Continua
(Continuous Inspection), Deploy Continuo (Continuous Deployment), Feedback
Continuo (Continuous Feedback) e Entrega Continua (Continuous Delivery).
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Abstract. Software organizations face great difficulties in developing and evol-
ving software. Several of these problems are caused by issues related to the
management of people involved in software process. Despite the major impact
of these issues on software quality, little research has been conducted on the
subject, so that the same problems are repeated in different organizations. This
paper summarizes and organizes available knowledge on the management of
people in software development environments to deal with recurring problems
that undermine the productivity of software teams. The proposals presented here
were compiled from a review of the literature combined with the observation of
development environments in several Brazilian software organizations.

Resumo. Organizacoes produtoras de software (OPS) enfrentam grandes difi-
culdades para desenvolver e evoluir software. Vdrias dessas dificuldades sdo
causadas por questoes relacionadas a gestdo das pessoas envolvidas nos pro-
cessos de software. Apesar do grande impacto dessas questoes nos resultados e
na qualidade do software, pouca pesquisa tem sido realizada sobre o tema, de
modo que as mesmas dificuldades se repetem em diferentes OPS. Este trabalho
sintetiza e organiza o conhecimento disponivel sobre a gestdo de pessoas em
ambientes de desenvolvimento de software de forma a apoiar OPS na aborda-
gem de problemas recorrentes e que prejudicam a produtividade de suas equipes
de software. As propostas aqui apresentadas foram compiladas a partir de uma
revisdo da literatura combinada com a observagdo de ambientes de desenvolvi-
mento em diversas OPS brasileiras.

1. Introducao

Grande parte do valor agregado pelos Sistemas de Informag¢do provém do conhecimento
sobre dados e processos de negdcio codificados em software. No entanto, o custo de
constru¢do e manutencdo representa uma barreira para a industria de software. De
fato, as atividades envolvidas nesses processos sdo intelectualmente intensivas, exigindo
a manipulacdo de conceitos abstratos que envolvem habilidades de raciocinio para a
resolucdo de problemas complexos. Dessa forma, as pessoas envolvidas na producgdo
de software precisam despender esfor¢os cognitivos continuos para dominar uma ampla
gama de conhecimentos necessdrios a constru¢ao de software [15].

Um fator que dificulta ainda mais o trabalho relacionado a software € a rdpida
evolucdo da tecnologia da informacdo. Novas técnicas de desenvolvimento surgem a cada
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dia e tecnologias se tornam obsoletas em curtos intervalos de tempo. Dessa forma, a vida
util de produtos ligados a tecnologia da informagdo € muito pequena e as Organizagdes
Produtoras de Software (OPS) precisam lidar estrategicamente com essa busca incessante
por atualizacdo tecnoldgica. Neste sentido, destaca-se a importancia de talentos humanos
para OPS. O continuo desenvolvimento de capacidades e habilidades de seus colaborado-
res € fundamental para a qualidade dos SI desenvolvidos, mas os desafios ndo se limitam
a gestdo de conhecimentos na organiza¢do. Muitos desafios aparecem mesmo quando as
pessoas sdo competentes no dominio das tecnologias. Logo, € preciso abordar a gestio
de pessoas na drea de software de uma maneira holistica, que trata ndo apenas do co-
nhecimento de tecnologias, mas abrange as competéncias cognitivas € comportamentais
necessdrias ao profissional da drea de software [10].

Apesar de todos os desafios envolvidos, existem poucos resultados de pesquisa
na gestao de pessoas com foco em equipes de software. Alguns modelos de qualidade,
como o P-CMM [2] e o MR-MPS-RH [1], buscam contribuir para o desenvolvimento
de uma forca de trabalho eficiente com base em estruturas de niveis de maturidade e
capacidade para processos organizacionais. Porém, as propostas apresentadas por esses
modelos sao de dificil implantagao, principalmente em organizacdes de pequeno e médio
porte. Mesmo o modelo MPS.BR-RH, que tem como objetivo atender organizacdes bra-
sileiras desse porte, ainda ndo oferece orientacdes ou diretrizes para orientar o trabalho
de implementacao de suas propostas. Dessa forma, implementar as préticas de gestao de
pessoas recomendadas pelos principais modelos de referéncia disponiveis na atualidade
constitui um grande desafio, principalmente para OPS iniciantes, que buscam atingir os
primeiros niveis de maturidade na gestdo de pessoas.

O presente artigo contribui para uma mudanga nesse cendrio, apresentando um
conjunto especifico de propostas para abordar problemas recorrentes que dificultam a
formacdo e a aplicag@o de talentos humanos nas OPS brasileiras. O trabalho oferece as
OPS orientacdes direcionadas para a implementacao de boas praticas de gestdo de pes-
soas, apoiando a defini¢ao de estratégias adequadas para o estabelecimento de ambientes
apropriados para a realizacdo de processos de software. Essas propostas foram sinteti-
zadas a partir de uma metodologia que combinou uma pesquisa descritiva (conduzida na
forma de uma revisao da literatura, com o objetivo de analisar os principais problemas re-
lacionados ao desenvolvimento de software e compreender a sua correlagdo com a gestao
de pessoas) com uma analise de cendrios de diversas OPS visitadas no contexto de acdes
de melhoria de processos de software (implementacao e avaliacdo de modelos de quali-
dade de processo e de produto conduzidas pelos pesquisadores). Nessas acdes as praticas
de gestdo de pessoas nas OPS foram observadas para identificar problemas e abordagens
relacionadas a essa gestdo. Com base na combinacio dos relatos da literatura com as
praticas observadas na industria de software brasileira, foram compilados os principais
problemas e solugdes relacionados a gestao de pessoas em OPS brasileiras.

O restante deste artigo discute e caracteriza os problemas identificados na forma
de riscos associados a gestdo de pessoas em equipes de software. Para cada risco sdo
analisadas suas possiveis causas, as consequéncias da sua ocorréncia e possiveis aborda-
gens para sua mitigacdo ou contingéncia em OPS. A Secdo 2 discute a fundamentagao
tedrica do trabalho, que envolve os modelos existentes para gestao de pessoas em OPS.
A Secdo 3 apresenta a sintese de riscos relacionados com a gestdo de pessoas obtida da
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pesquisa realizada. A Sec¢do 4 discute os resultados e as contribui¢des dessa pesquisa e
apresenta direcOes para trabalhos futuros.

2. Gestao de Equipes de Software

A gestio de pessoas € o processo que as organizacdes utilizam para gerenciar o com-
portamento de seus colaboradores. O processo orienta os gestores sobre como gerir as
pessoas que a eles respondem. Como o comportamento humano influencia diretamente a
qualidade de produtos e servicos de uma organizacao, a gestdo de pessoas tem sido apli-
cada com sucesso para fomentar conhecimentos, competéncias e maturidade dos recursos
humanos em diversos tipos de organizacdes [14]. No entanto as OPS possuem idiossin-
crasias que exigem abordagens mais especificas para o processo de gestdo de pessoas. A
cultura organizacional, por exemplo, é um fator critico para o sucesso de iniciativas de
melhoria de processos em OPS [6]. A natureza puramente abstrata do software também
dificulta a gestdo do trabalho em OPS, tornando o planejamento e o acompanhamento de
tarefas relacionadas a producao de software consideravelmente mais complexos.

Apesar dessas dificuldades, apenas dois modelos identificados na literatura apre-
sentam propostas para abordar as especificidades da gestdo de pessoas em equipes de
producgdo de software. Esses modelos de qualidade, que visam aprimorar a capacidade
de gestdao de pessoas envolvidas com software, ainda s@o pouco conhecidos pelas OPS
brasileiras. O Modelo MR-MPS-RH [1], embora descreva niveis de maturidade e resul-
tados esperados que indicam uma possivel sequéncia para a implementacdo da gestdao de
pessoas, ainda € incipiente. O modelo disponibiliza apenas um guia geral de processos
e resultados, sem discussdes sobre como aplicar esses processos e resultados em uma
OPS. Logo, o modelo ndo auxilia as organizagdes no planejamento de acdes efetivas para
alcancar os niveis de maturidade propostos. J4 o0 Modelo P-CMM [2] apresenta uma dis-
cussdo profunda e abrangente sobre praticas recomendadas para a gestdo de pessoas em
OPS. O modelo define cinco niveis de maturidade para essa gestao e distribui as préticas
recomendadas em vinte e duas dreas de processo, como mostra a Figura 1.

No entanto, as OPS tém dificuldade para usar o modelo P-CMM devido a comple-
xidade dos processos e praticas propostos, bem como ao volume de informagdes apresen-
tadas sobre cada aspecto tratado no modelo. OPS que iniciam sua busca pela maturidade
do processo de gestao de pessoas dificilmente conseguem assimilar e implementar o vasto
conjunto de propostas descritas no modelo P-CMM, mesmo considerando apenas o pri-
meiro nivel de maturidade proposto no modelo (que € o nivel 1I, Gerenciado, ja que o
nivel I do modelo indica total falta de maturidade no processo de gestiao de pessoas).

Além disso, a estratégia de implementacdo proposta pelo P-CMM ¢é planejada
para que os elementos do modelo funcionem conjuntamente. Cada componente do P-
CMM esta entrelacado a vérios outros, formando uma complexa rede de dependéncias.
Uma evidéncia disso s@o os threads de 4reas de processo previstos no modelo [2]. Isso
acontece com componentes de todos os niveis do modelo. Estruturas maiores, como os
proprios niveis de maturidade, também apresentam caracteristicas similares: cada nivel
estd fortemente ligado ao nivel anterior, e sofre fortes influéncias das areas de processo
anteriores. Logo, € muito dificil tratar uma ou mais dreas de processo do modelo de forma
isolada, de forma que o modelo precisa ser implementado em sua totalidade, o que nao é
viavel para OPS de pequeno porte.
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Figura 1. Areas de Processo da Gestdo de Pessoas segundo o P-CMM

Assim, a motivacdo para a pesquisa aqui descrita € a falta de apoio para OPS
iniciantes e de porte reduzido na ado¢@o de boas praticas de gestdo de pessoas. A ideia
€ disponibilizar um conjunto de acdes simples e diretas, que facilite a implementacao
dessas préticas, considerando as limitagdes de recursos existentes na maioria das OPS
brasileiras.

3. Riscos para a Gestao de Pessoas

Esta secdo apresenta uma proposta para disseminar boas praticas de gestao de pessoas,
viabilizando sua aplicacdo em qualquer tipo de OPS. A pesquisa realizada identificou
dificuldades recorrentes enfrentadas pelas equipes técnicas em OPS brasileiras. Essas di-
ficuldades sdo aqui conceituadas e caracterizadas na forma de riscos, com a identificacdo
de possiveis causas, a discussdo de consequéncias da sua ocorréncia e a indica¢do de
abordagens para mitigacdo ou contingéncia de cada risco na organizacdo produtora de
software. A Tabela 1 apresenta uma sintese dos principais riscos identificados.

Cada organizacdo pode determinar quais riscos sdo mais impactantes ou mais
provéveis de ocorrer dentro de sua realidade de trabalho. Dessa forma, a organizagao
pode montar uma estratégia adequada a sua realidade, em vez de seguir um conjunto de
praticas predefinidas por um modelo de qualidade genérico, cuja implementagao pode ser
inviavel, principalmente para OPS de pequeno porte.

3.1. Estresse

O estresse € uma caracteristica evoluciondria que contribui para a sobrevivéncia de
espécies em adaptacdo a ambientes hostis. Os reflexos do estresse sdo resultantes de
reacoes fisicas e psicoldgicas de um individuo submetido a situagdes que exigem grande
esforgo para adaptagdo. O distresse é uma forma negativa de estresse, marcada por sin-
tomas fisicos e psicoldgicos desagraddveis resultantes de uma situacdo dificil, que exige
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Tabela 1. Sintese de Riscos para a Gestao de Pessoas

Risco e Possiveis Causas

Possiveis Consequéncias

Possiveis Abordagens

Estresse: Ambiente ruim;
pressdo; sobrecarga de tra-
balho; insatisfagdo salarial;

organizacdo instdvel; sensagdao

Absenteismo; pre-
senteismo; improduti-
vidade; alta rotatividade;
gastos com problemas de

A solucao para este risco
envolve conhecer e miti-
gar todos os demais ris-
cos

de insuficiéncia; falta de | saude dos colaboradores

reconhecimento

Rotatividade de pessoal: | Dificuldade para reter ta- | Motivagdao;  desenvol-
Fendmenos internos (politica | lentos; forca de traba- | vimento  profissional;
salarial, falta de plano de car- | lho sem competéncia para | ambiente de trabalho

reira, ambiente inadequado); e
externos (oferta e procura de ca-
pital humano, macro-economia)

atuar no seu mercado

sauddvel; cultura organi-
zacional participativa

Preconceitos: Diferencgas e di-

Baixa produtividade; es-

Gestdo estratégica de

versidade da sociedade; into- | tresse; desconfianca na | pessoas com foco na
lerancia e ignorancia organizacdo; inseguranca | diversidade

na prépria competéncia
Falhas na comunicacao: | Projetos inacabados e | Desenvolver habilidades
Ruido; falta de treinamento; | abandonados; atritos; | de comunicacdo dos
diferencas intelectuais; falha | gestdo ineficaz; retraba- | colaboradores; construir

de envio e recepcdo de dados;
ambiente de transmissao inade-
quado; conflitos de linguagem

Iho; atrasos; custos extras;
clientes e funcionarios
insatisfeitos; descrédito

meios eficazes de trans-
missdo de informagdo

Falhas de lideranca: Despre-
paro para assumir o cargo; falta
de treinamento e capacidade
adequada; estagnacdo temporal
dos profissionais

Conflitos;  inibicdo da
inovacdo e criatividade;
estresse; problemas de
autoestima; desmotivagao;
rotatividade

Defini¢cdo de responsa-
bilidades dos gestores;
melhoria de maturidade
e capacidade de lideres;
gestdo de pessoas

Ambiente toxico: Ambiente
fisico ruim; falta de oportunida-
des; politicas injustas; intrigas;
falhas de comunicagdo; excesso
de trabalho; falha de lideranga

Sobrecarga de trabalho de
alguns; ociosidade de ou-
tros; desanimo; conflitos;
alta rotatividade de pessoal

Planejar o ambiente de
trabalho, sem distragcdes
€ com recursos ne-
cessarios para realizar as
atividades

Gestao ineficaz: Demanda re-
primida; custo da manutencao;
dificuldades com prazo; plane-

Insatisfacdo das equipes;
prejuizos por retrabalho;
insatisfacdo de clientes;

Recursos e forca de
trabalho disponiveis;
uso de boas préticas de

jamento ruim; processos inefici- | prazos e custos altos; pro- | gestdo; capacitacdo de
entes; incompeténcia gerencial | blemas judiciais gestores de projeto

Processos ineficientes: Equipe | Manutencdo mais cara; | Treinamento continuo;
imatura; responsabilidades in- | conflitos nas equipes; | swap controlado;
definidas; desalinhamento com | problemas com custos e | evolucdo continua de

0 negocio; objetivos instaveis;
burocracia; descontrole

prazos; insatisfacdo de
clientes e funciondrios

tecnologias e processos
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mais do que o individuo pode ou quer suportar. No ambito organizacional, a variante
mais comum € o estresse ocupacional e indica que o ambiente de trabalho est4 for¢cando
o colaborador a passar por situacoes desagradaveis, e que este nao estd preparado psico-
logicamente para supera-las e internaliza-las positivamente [3].

Os fatores que levam ao estresse ocupacional podem ser classificados em fisicos,
sociais € emocionais. As causas geradoras de fatores estressores sdo intimeras € estao
ligadas a fatores cognitivos, pois cada pessoa reage de maneiras diferentes a uma mesma
situagcdo: descontentamento com colegas, sobrecarga de trabalho, ambiguidade de prio-
ridades, pouco tempo e recursos para a realizacdo das atividades, insatisfacdo salarial,
instabilidade no emprego, sensacdo de insufici€ncia profissional, pressdao por eficiéncia,
falta de reconhecimento, entre outros fatores [4].

O estresse causa consequéncias negativas a organiza¢do, pois diminui a produti-
vidade, aumenta a rotatividade e também os gastos oriundos de problemas de saide da
sua forca de trabalho. De fato, ha indicios de que o estresse estd presente na maioria das
organizagdes brasileiras, como demonstra a pesquisa descrita em [22]. A pesquisa envol-
veu 547 gestores de 15 empresas brasileiras de diferentes ramos da economia e constatou
que 63% dos gestores apresentavam estresse. Destes, 45% apresentavam nivel de estresse
leve ou moderado, 15% apresentavam nivel de estresse intenso e 3% apresentaram um
nivel muito intenso.

Funcionérios estressados sdo, em geral, consequéncia de outros problemas pre-
sentes na organizagdo. Assim, a solucdo para o estresse passa pela extingdo dos vetores
que causam esse problema na organizagdo. Dentre esses vetores se destacam: rotatividade
de pessoal, ambiente de trabalho toxico, preconceitos, falha de comunicag¢do, gestdo in-
competente, controle de projetos ineficiente e processo de desenvolvimento problemaético.
As préximas se¢des discutem esses problemas e propdem formas para minimiza-los ou
elimind-los, de forma a diminuir a incidéncia de estresse na forca de trabalho.

3.2. Rotatividade de Pessoal

A rotatividade de pessoal (ou Turnover) representa o0 movimento de entrada e saida de
colaboradores de uma organizagdo, sendo uma das principais responsdveis pela dinamica
organizacional. Quando a rotatividade de pessoal acontece de forma consciente e contro-
lada, ela se torna uma ferramenta necessdria e util para a organiza¢do. No entanto, quando
nao controlada, a rotatividade representa um obstaculo para qualquer tipo de organizagao,
implicando em muitos custos e desvantagens competitivas. O descontrole da rotatividade
em uma organizacao € fruto de uma gama de outros problemas, ou seja, a rotatividade nao
€ uma causa, mas uma consequéncia de certos fendmenos localizados interna ou externa-
mente a organizacao [5].

Um cendrio de alta rotatividade pode gerar vérios efeitos colaterais indesejaveis
para a organizacdo, incluindo perda de produtividade e lucro, degradacdo do clima or-
ganizacional, desmotivacdo e falta de compromisso por parte das pessoas e até mesmo
interferindo na credibilidade e imagem da organizacdo perante o mercado. Um indice
alto e descontrolado de rotatividade indica que a organiza¢do nio consegue reter pessoas
de talento. Para combater tal situacdo € necessdrio um conjunto de agdes para moti-
var o colaborador. Isso compreende definir maneiras para o desenvolvimento pessoal e
profissional dos funciondrios, criar um ambiente de trabalho sauddvel e manter um bom
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relacionamento entre todos os colaboradores da organizacdo. Acdes mais especificas esta-
belecem puni¢do e compensacao justas para os colaboradores e uma cultura participativa
na organizagdo. Assim, a organizacao precisa perceber a necessidade de investir em seus
funciondrios como um ativo organizacional para alcangar seus objetivos de negécio. O
amadurecimento da cultura organizacional cria uma imagem de respeito e interesse por
parte dos profissionais e diminui a rotatividade de pessoal.

3.3. Preconceitos

Preconceito é um juizo preconcebido que se manifesta como uma atitude discriminatdria
perante pessoas. E uma ideia formada antecipadamente, sem uma base de informagdes ou
conhecimentos que possibilitem uma conclusdo fundamentada em argumentos veridicos
ou raciocinio 16gico. O preconceito € fruto de estigmas que surgiram na sociedade, vi-
sando vantagens politicas e econdmicas. Embora ndo sejam mais aplicados a nova reali-
dade social, esses tabus estdo enraizados na cultura global e se manifestam desde simples
pensamentos até agressoes fisicas e verbais. A diversidade pode ser conceituada como
um conjunto de caracteristicas, visiveis ou ndo, que diferem as pessoas umas das outras
[9]. Dentro da diversidade ocorrem grupos, chamados de minorias, que sdo os principais
alvos do preconceito. [18] propde modalidades ou formas de preconceitos advindos das
diversidades humanas:

e O preconceito intelectual € identificado em situacdes onde pessoas discriminam
outrem por questdes relacionadas as suas capacidades cognitivas, quantidade de
titulos académicos ou nivel de conhecimento tedrico.

e O preconceito etério € oriundo de relagdes sociais entre grupos de diferentes faixas
de idade. Uma de suas formas mais comuns € o preconceito em relagdo aos idosos.

e O sexismo € uma atitude, discurso ou comportamento que se baseia na
discriminacdo sexual. Geralmente ocorre de pessoas do sexo masculino para com
pessoas do sexo feminino, mas também pode ocorrer 0 inverso.

e A homofobia denota comportamentos discriminatérios e até violentos contra pes-
soas com orientacdo sexual homoafetiva, ou que apresentem identidade sexual
disforme do aceito pela sociedade.

e O preconceito racial se identifica na discrimina¢do ou segregacdo relacionadas
as caracteristicas de raca de um determinado grupo, ao passo que o preconceito
étnico demonstra conflitos vindos de choques culturais entre diferentes povos.

e O preconceito de credo esta ligado ao lado emocional do ser humano e envolve a
divergéncia sobre questdes de religido, metafisicas e ideoldgicas.

e O preconceito de nacionalidade surge de diferencas culturais ou fisicas, relacio-
nadas ao patriotismo, costumes ou mesmo o idioma de comunicagdo de um pais.

e O preconceito de deficiéncia surge contra pessoas com necessidades especiais.
Essas pessoas encontram grande dificuldade em se inserir no mercado de traba-
lho, pois o preconceito contra elas aparece em um nivel mais amplo, revelado na
falta de acessibilidade, no sistema educacional mal preparado para atender suas
necessidades especiais e nas atitudes manifestas pelas pessoas ditas normais [17].

Existem vérios beneficios ligados a adocdo de uma postura organizacional acolhe-
dora quanto as minorias, entre eles: atragdo de talentos, conquista de diferentes segmentos
de mercado, flexibilidade organizacional e valorizacdo da imagem perante a sociedade,
que se sensibiliza pela causa das minorias [19]. Problemas relacionados a preconceitos,
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discriminagdo e intolerancia causam gastos a organizagao, afetam o bem-estar e a produ-
tividade dos funciondrios, geram estresse, aumentam os esteredtipos e causam perda de
confianc¢a na prépria competéncia dos colaboradores [13]. Para combater o preconceito
nas organizagdes € necessaria uma gestao das diversidades na organizacao, visando evitar
situacdes negativas relacionadas ao tema. Essa gestdo pode ser alcancada com um enfo-
que adequado em atividades de alguns setores da organizagdo, como o de recrutamento e
selecdo, treinamento € comunicagao [8].

3.4. Falhas na comunicacao

O processo de comunicagdo envolve um comunicador € um conjunto de receptores em
uma relacdo dindmica e interativa, na qual um influencia o outro através de um meio
(fala, sinais, livro, TV, internet e outros) onde as mensagens sao enviadas e recebidas [13].
Na comunicagdo dentro das organizacdes o conteddo das mensagens compartilhadas faz
parte do cotidiano do trabalho realizado. Uma organizagdo possui varios processos onde
grupos de pessoas trabalham em conjunto com a finalidade de alcangarem um objetivo
em comum. Nesse ambiente, a transmissao eficiente de informagdes € importantissima,
j4 que um déficit na comunicacdo pode causar enormes prejuizos. Por isso, a falha de
comunicacao € um problema cada vez mais impactante nas organizagoes.

Falha na comunicagdo é um fator gerador de problemas em projetos, estando entre
as principais razoes pelas quais um projeto nao atinge seus objetivos [16]. Existem varios
fatores que levam a comunicagao ineficiente e ndo confidvel dentro de uma organizagao,
tais como: o meio utilizado para a transmissao de mensagens, as diferengas intelectuais,
profissionais e de valores, o ruido (causado pelos meios de comunicacdo ou pelos proprios
comunicadores) e a falta de treinamento. A falha de comunicacao causa gastos extras de
recursos e tempo, aumento na complexidade do trabalho, conflitos entre equipes, descon-
tentamento e ndo atendimento das expectativas dos clientes diante da falta de qualidade
de produtos e servigos.

Para solucionar ou minimizar os problemas causados por uma comunicacao ine-
ficiente, € necessario uma gestao intensa dos processos de distribuicdo de informacdes
dentro de uma organizacdo. Na gestdo de projetos organizacionais, em particular, a
importancia da qualidade da comunicacdo € comprovada [16]. Para evitar problemas
de comunicagdo a organizagdo precisa garantir a geracdo, coleta, distribuicdo, armaze-
namento, recuperacao e destinacdo final das informacdes sobre o trabalho realizado na
organizacdo de forma oportuna e adequada.

3.5. Falhas de lideranca

A lideranca esté ligada a habilidade de direcionar, desenvolver e instigar um grupo de
pessoas, tornando-as mais eficientes, criativas e produtivas e ajudando-as a alcancar um
objetivo comum. O conceito de lideranca esta fortemente relacionado a estrutura organi-
zacional e influencia fortemente o sucesso ou fracasso dessa estrutura. A lideranca nao é
um dom inerente ao ser humano, pois um lider ndo terd sucesso quando inserido em qual-
quer grupo de pessoas ou em qualquer contexto de trabalho. Diferentes grupos exigem
abordagens de lideranga distintas. Uma postura errada de um lider perante sua equipe traz
varios prejuizos ao grupo. Além disso, o despreparo para assumir o cargo, a falta de trei-
namento e de capacidade adequados e a estagnacao temporal dos profissionais acabam
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criando lideres toxicos nas organizagdes. Pode-se citar como condutas problematicas a
lideranca superprotetora, o microgerenciamento e o subgerenciamento [7].

As dificuldades que os profissionais tém em exercer suas atividades de lideranca
sdo consequéncias de varios fatores, como perfil inapropriado para a fun¢ao, falta de
treinamento adequado, tempo limitado para realizar o trabalho e medo de punicdo ao
executar certas tarefas [20]. A organizagcdo que deseja melhorar sua lideranga precisa
realizar uma agdo conjunta entre lider e liderados para ajudar o lider a desenvolver as
habilidades e competéncias necessdrias para guiar o desenvolvimento da equipe. Deve-
se mostrar aos lideres (chefes ou gerentes) as suas responsabilidades com a sua forca de
trabalho e ajudé-los na evolucao de sua capacidade de gerir e de sua maturidade para que
eles tomem para si suas responsabilidades [2].

3.6. Ambiente de trabalho toxico

O ambiente de trabalho compreende tudo aquilo que rodeia as pessoas enquanto estas, na
qualidade de colaboradoras, executam suas atividades produtivas para uma organizacao.
Esse ambiente envolve ndo s6 condi¢des fisicas de higiene e seguranca, mas também
relacdes sociais, culturais e econdmicas que influenciam o trabalho da organiza¢dao. Um
ambiente de trabalho t6xico contém varios dos problemas discutidos nas se¢des anteriores
e resultam em um local hostil, onde o funcionario enfrenta dificuldades para realizar suas
tarefas e ndo vislumbra oportunidades para crescimento profissional e pessoal.

A falta de qualidade do ambiente de trabalho dentro de uma organizacdo esté
ligada a vérios fatores fisicos e psicossociais, gerando uma série de consequéncias ne-
gativas e deteriorando a saude organizacional. Os fatores fisicos incluem condicdes de
instalagdes e equipamentos do local de trabalho, que acabam atrapalhando os colabora-
dores na realizacdo de suas atividades. Por exemplo, equipamentos escassos ou precarios
e o espaco fisico reduzido ou inadequado para o trabalho leva a situacdes de estresse,
sobrecarga de trabalho ou ociosidade, desanimo e gera conflitos entre os colaboradores.
Em OPS, o ruido do ambiente € um dos fatores que mais dificultam a concentracio e
leva a uma redugao da capacidade produtiva e do nivel de satisfagao dos colaboradores
com o seu trabalho. J4 os fatores psicossociais estdo ligados as dificuldades de relaci-
onamento entre os integrantes do ambiente de trabalho. Muitas dessas dificuldades sdao
oriundas de preconceitos, como ji foi discutido, e podem levar a ocorréncia de confli-
tos, desavencas e até mesmo discussdes e brigas entre pessoas que compoem a forca de
trabalho da organizacao.

Normalmente a qualidade de vida dos colaboradores recebe pouca aten¢do em
OPS de menor porte. No entanto, as consequéncias de um ambiente de trabalho téxico
tendem a gerar gastos maiores do que aqueles oriundos de uma gestao adequada do am-
biente de trabalho, preocupada com o bem-estar e a motivagcao de seus colaboradores [3].
Para propiciar uma boa qualidade de vida para os colaboradores, o ambiente de trabalho
precisa oferecer mais do que seguranca e saide. E necessério associar esse ambiente a
uma melhoria continua do clima organizacional, oferecendo condi¢des psicoldgicas ade-
quadas aos colaboradores para se desenvolverem. Para profissionais de software, a pers-
pectiva de crescimento na carreira e de aquisi¢cdo de conhecimentos supera muitas outras
preocupacdes, inclusive as relacionadas a remuneracdo. Melhorando o ambiente fisico
e psicossocial, aumenta-se a produtividade, o bem-estar e a seguranga, € 1SS0 motiva os
colaboradores da organizagao [3].
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3.7. Falhas na Gestao de Projetos

Problemas relacionados ao gerenciamento dos projetos atrapalham ou impedem as
organizacOes de alcancarem seus objetivos [21]. Um desafio para a gestdo de projetos
em OPS ¢€ tratar o problema da Demanda Reprimida, que é uma uma fila de espera de sis-
temas a serem desenvolvidos em uma organiza¢do. Ela acontece quando a demanda por
sistemas € maior que os recursos disponiveis para construi-los, de modo que a necessidade
de novos sistemas cresce mais rapido do que a capacidade da organiza¢do de os produzir.
Esta situagdo causa grandes transtornos no planejamento de custos da organizagdo, pois
ela tende a avaliar apenas a demanda visivel (a parte da demanda futura sobre a qual a
organizagdo possui conhecimento). Essa diferenca continua entre o orcamento planejado
e os reais gastos faz com que projetos sejam abandonados por falta de recursos.

Outro desafio € tratar o grande volume de manutencdo. As organizacdes gastam
muito tempo e recursos na manutengao de seus sistemas, o que contribui para aumen-
tar o problema de demanda reprimida. A atividade de manuten¢do acaba competindo
por recursos com 0s novos projetos, levando a organizacao a abandonar a construcao de
novos sistemas para garantir suporte aos sistemas antigos. Os altos custos do processo
de manutengdo se explicam pelo préprio sucesso desse processo, que garante longevi-
dade para um grande nimero de sistemas em funcionamento, que precisam de suporte e
evolugdo [11]. Por outro lado, processos de desenvolvimento inadequados geram software
com documentagao ruim, o que aumento o esfor¢co de manutengao.

Prazos mal estimados também dificultam a gestao de projetos de software. Sempre
que um projeto de software € iniciado, deveria haver planejamento e alocacdo de recur-
sos e tempo para sua execucdo. Entretanto, inicialmente apenas parte das informacoes
necessarias para uma estimativa correta esta disponivel. Situagdes extraordindrias,
mudancas nos requisitos do projeto por parte do cliente e evolucdo da tecnologia sdo
fatores que influenciam o prazo de construcao e que uma equipe nao pode prever durante
o planejamento. Assim as estimativas de prazo, na maioria das vezes, ndo sdo corretas,
causando insatisfacdo dos clientes, pressdo sobre a equipe técnica, perda de negdcios im-
portantes, abandono ou aumento substancial do custo dos projetos e quebra de contratos.

Os problemas citados possuem uma forte interdependéncia, de modo que ao se
minimizar o impacto de um problema, reduz-se o impacto de muitos outros. Por exem-
plo, o efeito iceberg é uma extensdao do problema de demanda reprimida, refletindo o
cendrio onde o nimero de demandas invisiveis € maior do que o de demandas visiveis. A
demanda reprimida afeta diretamente o tempo necessario para a implementagao de um SI,
acarretando em entregas fora do prazo. Assim, retirar recursos de atividades de desenvol-
vimento e direciond-los para atividades de manuten¢do ndo € uma solucdo adequada, pois
agrava o problema da demanda reprimida. Por outro lado, diversas atividades podem ser
empregadas para minimizar o impacto de demanda reprimida, efeito iceberg e problemas
de prazo para a organizacao, tais como:

e Aumento da for¢a de trabalho por meio de novas contratacdes: mais funciondrios
significam mais recursos humanos para produzir, desenvolvendo os projetos assu-
midos com maior velocidade.

e Investimento em recursos de melhor qualidade: em um ambiente de desenvolvi-
mento de software, usar tecnologia de qualidade pode melhorar a produtividade
nos projetos. Um ambiente de trabalho que atente para a segurancga e saude dos
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colaboradores, oferecendo-lhes um lugar sem distracdes, também contribui para
uma maior produtividade.

e Formagdo de uma forca de trabalho mais talentosa: apenas contratar funciondrios
nao € uma solucdo efetiva para problemas relacionados a produtividade dos fun-
ciondrios em organizacdes [S]. Quando a organiza¢do ja conta com nimero sufi-
ciente de colaboradores para realizar suas tarefas, ela deve investir na maturidade
desses profissionais, desenvolvendo suas capacidades, habilidades e competéncias
necessdrias para desenvolver softwares de qualidade [10]. Isso contribui para di-
minuir os prazos de entrega e facilita as atividades de manutencao.

e Aplicacdo de técnicas de melhoria e qualidade (organizacional e de software):
gestdo de projetos envolve planejamento, execucao e monitoramento do trabalho.
Todas essas atividades devem ser realizadas eficientemente para se obter um pro-
duto de qualidade e dentro do prazo e custo planejados. A ado¢ao de boas técnicas
de desenvolvimento auxiliam a alcangar esses resultados pela diminui¢do do re-
trabalho e melhoria da qualidade de software, o que facilita a manutencao.

3.8. Processos ineficientes

O processo de desenvolvimento de software contempla varias atividades, parcialmente
ordenadas, que sao realizadas por uma equipe de profissionais qualificados, com tempo
e recursos predefinidos, visando a construcao e manutencdo de um sistema [15]. Um
processo de qualidade, com um planejamento adequado, definicdo de um ciclo de vida
apropriado e uma geréncia eficiente, aumenta a probabilidade de se gerar um produto de
qualidade entregue dentro do prazo, e atendendo as expectativas do cliente. Entretanto,
vdrias sao as dificuldades encontradas no processo de desenvolvimento de sistemas na
maioria das OPS. Sdo problemas advindos da ineficiéncia na definicdo do planejamento
de projeto, mas também acontecem por outros motivos, tais como:

e Diferenca de conhecimento: o processo de um software € organizado em etapas
parcialmente ordenadas. Se uma etapa inicial ndo € eficientemente realizada pela
equipe responsavel, todas as outras etapas sofrerdo as consequéncias disso, ndao
importando o quao bons sejam os funciondrios responsdveis por elas. Para evi-
tar isso, € necessario um alinhamento do desempenho da forca de trabalho na
organiza¢do, homogeneizando a capacidade de individuos, grupos e unidades or-
ganizacionais. Assim, as etapas de trabalho devem ser realizadas por pessoas
igualmente capacitadas.

e Relacionamento com o cliente: geralmente clientes ndo possuem conhecimento
técnico na area de software para compreender os limites e dificuldades da
construcdo de seus sistemas, o que leva a problemas de comunicacdo com a equipe
responsdvel pelo projeto. Realizar constantes reunides com o cliente, inserindo-o
no projeto e mantendo contato durante todo o processo de desenvolvimento ajuda
a evitar esses problemas. Além disso, é necessario treinamento para desenvol-
ver as habilidades dos profissionais responsdveis pela mediacdo entre clientes e
equipes técnicas.

e Engenharia de requisitos: a engenharia de requisitos € um processo que visa a
identificagdo das necessidades do cliente a fim de encontrar uma defini¢do com-
pleta e correta do sistema que o atende. Esse processo € altamente sujeito a
erros, tais como requisitos errados ou incompletos, mudanca de requisitos por

61



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

parte do cliente e requisitos conflitantes. Por ser uma das etapas mais importan-
tes do processo de desenvolvimento de um sistema, € necessario que as ativida-
des inerentes a ela sejam realizadas por uma equipe capacitada. A habilidade de
comunicacao aliada a um treinamento com foco no conhecimento necessario para
a boa execucao dessas tarefas pode ajudar.

e Troca de contexto: swap ou troca de contexto trata de mudanca de funcao de um
profissional entre um projeto e outro, ou dentro de um mesmo projeto. Se equipes
sdo modificadas constantemente, nao havera coesio. Se o colaborador troca de
contexto continuamente, ele perde seu foco. Consequentemente, os grupos nunca
alcancam um trabalho de equipe eficiente. Além disso, a organizacdo deixa de
usufruir da total capacidade de funciondrios competentes em determinada drea
especifica. O swap € algo interessante para a organizacdo quando feito de forma
estratégica. Se torna interessante trabalhar com movimentagcdo de funciondrios
entre equipes dentro da organizagdo, seguindo planos estratégicos definidos para
capacitar e desenvolver os talentos humanos da organizacdo. Com a criagdo e
eliminacao continua de grupos, a sinergia aumenta na organizagao e as habilidades
de comunicacgdo e de coordenagdo de tarefas sdo evoluidas.

e (Cddigo sujo e falta de documentacao: o desenvolvimento de software deve visar a
manutencao do sistema. Seguir boas praticas de programacao a fim de manter um
codigo limpo, de facil leitura e eficiente diminuem os gastos com manutencoes
e correcoes de erro futuras [12]. Além disso, a documentacdo € de extrema im-
portancia para o software, cuja natureza abstrata torna-o dificil de visualizar e
gerenciar. Sem um conjunto de informacdes documentadas sobre o software, nao
¢ possivel avaliar o progresso do projeto em um momento qualquer do processo
de desenvolvimento do software. As tarefas de desenvolver cédigo limpo e gerar
boa documentacao, quando recebem a devida aten¢do, geram software de melhor
qualidade e diminuem custos de manuten¢do. Essas duas tarefas devem ser trata-
das como objetivos de negécio da organizagdo. Com isso, deve haver investimento
em treinamento de pessoal e na criacdo de processos bem definidos para realizar
uma documentacao adequada e padronizada nos projetos de software.

e Técnicas ultrapassadas: apesar da evolucdo constante das técnicas de engenharia
de software, muitas organiza¢des continuam realizando seus processos de ma-
neira amadora. A natureza humana teme o novo, e a cultura das organizagdes
nao € diferente, ja que elas sdo formadas por pessoas. Técnicas e normas de
desenvolvimento ultrapassadas ou desnecessarias atrapalham a produtividade das
OPS, dificultam o processo de desenvolvimento, e confundem os profissionais.
Além disso, sao altamente desmotivadoras, aumentando o estresse no trabalho e
a rotatividade espontinea. Para evitar esse cendrio a organizagdo deve investir
esforcos para aplicar metodologias e tecnologias de desenvolvimento de software
atuais, mas adequadas a sua realidade. Ela também deve buscar implementar um
programa de melhoria de processos, para assegurar a evolugcdo da sua forma de
trabalho visando atender seus clientes da melhor maneira possivel.

4. Conclusoes

A principal matéria-prima da industria de software € o conhecimento humano. A pesquisa
descrita neste artigo mostra que a origem de muitos problemas dessa industria estd na es-
trutura deficiente de gestdo de pessoas e na baixa maturidade de sua forca de trabalho.
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Apesar de existirem modelos de qualidade que visam aprimorar a capacidade de pes-
soas envolvidas com processos de software, esses modelos ainda sdo pouco conhecidos e
pouco aplicados nas OPS brasileiras, principalmente porque nio apresentam abordagens
vidveis para OPS de pequeno porte.

Este artigo identifica e discute dificuldades recorrentes enfrentadas para a gestao
de equipes técnicas em ambientes de desenvolvimento de software. Essas dificuldades
sdo conceituadas e caracterizadas na forma de riscos, com a identificacdo de possiveis
causas, a discussao de consequéncias da sua ocorréncia e a indicagdo de abordagens para
mitigacdo ou contingéncia de cada risco na organizacao produtora de software.

Um diferencial da proposta baseada em riscos apresentada neste artigo com
relacdo aos modelos de qualidade de gestdo de pessoas baseados em niveis de maturi-
dade, como o P-CMM e o MR-MPS-RH, € que cada organizacao pode avaliar o conjunto
de riscos proposto e decidir quais sdo os mais impactantes ou mais provaveis dentro de
sua realidade. Assim, a organizacdo tem subsidios para definir uma estratégia de gestdao
de pessoas adequada as suas necessidades. N@o ha um conjunto predefinido de préticas
e processos obrigatdrios, € isso torna a abordagem viavel, mesmo para OPS de pequeno
porte e iniciantes nos processos de gestao de pessoas.

As propostas para contingéncia e mitigacdo de riscos apresentadas neste artigo
foram comparadas com as do modelo P-CMM, e constatou-se que algumas dreas de pro-
cesso desse modelo ndo sdo aplicadas para minimizar qualquer dos problemas identifi-
cados neste artigo. Isso pode ser um indicio de que ainda ha problemas a serem iden-
tificados em ambientes de desenvolvimento de OPS brasileiras, ou que essas dreas de
processos abordam situacdes pouco comuns nessas organizacdes. Essa investigacao esta
sendo conduzida como continuacao do trabalho de pesquisa descrito neste artigo.

Outra acdo em andamento para a continuidade desse trabalho € a realizacdo de
uma pesquisa de campo para avaliar junto as OPS a relevancia dos riscos identificados
e das propostas para sua abordagem. Nesse sentido, um questiondrio ja foi elaborado
e deve ser distribuido para a coleta de informagdes. Além disso, como trabalho futuro,
experimentos precisam ser conduzidos para obter evidéncias de que as abordagens des-
critas para contingenciar e mitigar os riscos, obtidas de forma isolada na literatura e na
observacao de boas praticas de OPS, podem funcionar sinergicamente quando aplicadas
de forma conjunta.
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Abstract. This article presents a case study on the implementation of a
Service Desk function in a large public hospital with the support of the
GLPI free software. The management of IT service processes were
applied to the Service Desk function in accordance with the proposals of
the ITIL framework. The scenario considered in the case study was that
of a public hospital emergency unit, recently opened, with 24-hour
service and a staff of about 2000 employees. During the deployment
process difficulties were observed and specific measures implemented to
enable the Service Desk operation in the context analyzed. The study
provides evidence that free software can adequately meet the demands
and contribute significantly to the improvement of the service requests
flow and decision making by IT in a large hospital.

Resumo. Este artigo apresenta um estudo de caso realizado em um
grande hospital publico acerca da implantagdo de uma Central de
Servigos (Service Desk) com o apoio do software livre GLPI. Os
processos de gerenciamento de servicos de Tl foram aplicados na fun¢do
Service Desk de acordo com as propostas do framework ITIL. O cenario
analisado no estudo de caso foi a unidade publica hospitalar de
urgéncia, recem-inaugurada, com atendimento 24 horas e um quadro de
cerca de 2000 funcionarios. Durante o processo de implanta¢do foram
observadas dificuldades e implementadas medidas especificas para
viabilizar a operagdo da Central de Servigos no contexto analisado. O
estudo realizado prové indicios de que software livre pode atender
adequadamente as demandas e contribuir significativamente para o
aprimoramento do fluxo de atendimento de solicitacoes e tomada de
decisdo pelo setor de TI de uma unidade hospitalar de grande porte.

1. Introducao

Nos ultimos anos a gestdo hospitalar vem sofrendo importantes transformagdes e
significativos avangos, que auxiliam na condugdo das mais variadas atividades que
envolvem esse ambiente considerado muito complexo [Mettler and Raptis 2012]. Nesse
contexto, a Tecnologia da Informacao (TI) tornou-se fundamental tanto para o processo
operacional quanto para o processo gerencial, agregando controle financeiro, seguranca,
agilidade e apoio as decisdes sobre todas as acdes que ocorrem no ambiente hospitalar.
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No Brasil, varios hospitais passam por dificuldades financeiras, possuem
estruturas fisicas e tecnologicas precarias, e carecem de profissionais qualificados. Essa
situagdo dificilmente serd resolvida sem que cada organizagao hospitalar tenha
conhecimento adequado da sua propria realidade, com a disponibilidade de indicadores
e informagdes confidveis sobre a institui¢do, de forma a permitir que os administradores
tomem decisdes com base em dados necessarios e apropriados. Nesse sentido, o apoio
da TI ¢ fundamental para melhorar a complexa gestdo das organizagdes hospitalares,
buscando assegurar a qualidade e a seguranca das informacgdes e a eficiéncia dos fluxos
de atendimento nestas organizagdes.

O objetivo principal deste artigo ¢ apresentar e discutir um estudo de caso sobre
a implantacao de recursos de TI para otimizar o trabalho em um ambiente hospitalar. O
objetivo do estudo foi o de avaliar se a melhoria do Gerenciamento de Servigos de TI
teria reflexos para usudrios e clientes da unidade hospitalar. O estudo de caso envolveu
a implantacdo da fung¢do Central de Servicos (ou Service Desk) em um hospital publico
de grande porte, tendo como base o software livre GLPI (Gestionnaire Libre de Parc
Informatique) [Indepnet 2016]. Os processos e conceitos da Central de Servigos foram
aplicados com base nas propostas do framework ITIL [Axelos 2011].

O restante desse artigo apresenta os principais aspectos do estudo de caso
realizado e estd organizado da seguinte forma. A Se¢do 2 apresenta a fundamentagdo
teorica essencial para a compreensao do estudo. As secoes 3, 4 € 5 discutem o estudo de
caso. Finalmente, a Se¢do 6 apresenta conclusdes do estudo realizado e aponta direcdes
para trabalhos futuros.

2. Central de Servicos e Gestao de Servicos de TI

O estudo de caso descrito no presente artigo foi conduzido com base nas propostas de
gestao de servicos de TI apresentadas na ITIL v3 [Axelos 2011]. ITIL ¢ uma biblioteca
de boas praticas para gerenciamento de servicos de TI que tem sido utilizada com
sucesso por diversas organizagdes, publicas e privadas, com o objetivo de melhorar a
qualidade dos seus servigos de TI, colocando-os em conformidade com os objetivos da
organizacao.

As propostas da ITIL v3 (versao atual) sdo estruturadas em torno do ciclo de
vida dos servigos dentro de uma organizagdo que presta suporte de TI (para a propria
organizagdo ou para organizagdes externas). Esse ciclo de vida contempla:

e [Estratégia do Servico (Service Strategy): define requisitos do negocio e sua
relagdo com os servigos de TI, estabelecendo o valor da TI para a organizagao
cliente.

e Projeto de Servigo (Service Design): desenha a solugdo a ser adotada em cada
servigo ofertado pela TI, de forma a atender as necessidades da organizagao.

e Transicdo de Servigo (Service Transition): estabelece a forma como servigos sao
entregues aos clientes e como ocorre o gerenciamento de mudancas nesses
Servigos.
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e Operagdo do Servico (Service Operation): especifica agdes necessarias para
garantir a satisfacdo dos compromissos assumidos em cada servigo, com base
em um Acordo de Nivel de Servigo (ou Service Level Agreement — SLA).

e Melhoria Continua do Servigo (Continual Service Improvement): determina
formas de avaliar o desempenho dos servigos visando a constante melhoria dos
servigos e o seu alinhamento aos objetivos da organizagdo.

Embora o estudo de caso descrito no presente artigo tenha sido conduzido com
base nesse ciclo de vida de servigos de TI, o foco das discussdes deste artigo ¢ a fase de
Operacao do Servico, pois ¢ nela que o valor do servigo ¢ entregue aos seus usuarios e
as demandas de TI sdo recebidas e atendidas pela organizagdo fornecedora dos servigos.

A Operacao de Servigo ¢ critica dentro do ciclo de vida do servigo porque erros
na condugdo, controle e gestdo das atividades do cotidiano operacional podem
comprometer a disponibilidade e a eficiéncia do servigo, mesmo que ele tenha sido bem
planejado e que sua implementagdo tenha ocorrido com sucesso [Fernandes e Abreu
2008]. A Operagao de Servigos contempla os seguintes processos [ITSMF 2007]:

e (Gerenciamento de Evento: monitora todos os eventos que ocorrem na
infraestrutura de TI e que podem indicar que algo ndo esta funcionando como
deveria, levando ao registro de um incidente.

e Gerenciamento de Incidente: restaura a operacdo normal de um servigo no
menor tempo possivel, no caso de ocorréncia de um incidente.

e Gerenciamento de Problema: minimiza os impactos adversos de incidentes e
problemas para o negodcio, quando causado por falhas na infraestrutura de TI.

e Cumprimento de Requisicao: trata as requisi¢des dos usuarios que foram geradas
por uma solicitagdo de servigos de TI.

e Gerenciamento de Acesso: Controla o acesso de usudrios aos servigos para
manter a confidencialidade, disponibilidade e integridade dos dados.

A Central de Servicos (ou Service Desk) ¢ uma funcao dentro da organizagdo de
TI que tem como propdsito ser o unico ponto de contato entre essa organizagao € os
usuarios e clientes de TI. Por ser a Unica interface operacional entre a fornecedora de
servigos de TI e os seus usudrios, a Central de Servicos ¢ diretamente responsavel pela
percepcdo que os clientes de TI tém da organizacdo fornecedora de servigos e,
consequentemente, pela satisfagdo que esses clientes demonstram com relacdo aos
servigos que recebem.

Quando corretamente implementada, a Central de Servigos funciona como uma
entidade independente da organizacdo fornecedora de servigos, assegurando que os
clientes de TI recebam daquela organizagao as melhores praticas em relacao a prestagao
de servigos de TI. Portanto, a Central de Servigos tem um papel estratégico para a
prestacao de servicos de TI e deve cumprir os seguintes objetivos [Bon 2005]:

e Funcionar como o ponto Unico de contato entre os usudrios e a area de TI. A
Central de servigos funciona como o 1° nivel de suporte aos usuarios.
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Restaurar os servigcos sempre que possivel. A equipe de suporte deve estar
equipada com ferramentas e informagdes, tais como erros conhecidos e bases de
conhecimento, para que possa oferecer solugdes de contorno o mais rapido
possivel.

Prover suporte com qualidade para atender os objetivos de negodcio da
organizacdo cliente. A equipe deve estar bem treinada para ter conhecimento de
todos os servigos fornecidos e entender o impacto que eles tém para o negocio.

Gerenciar todos os incidentes até o seu encerramento. A Central de Servico ¢
responsavel pelo processo de Gerenciamento de Incidentes, ou seja, pelo
tratamento de todos os incidentes. Também ¢ responsabilidade da Central de
Servigos monitorar o cumprimento dos acordos estabelecidos em ANS (Acordo
de Nivel de Servico).

Dar suporte a mudangas, fornecendo comunicagdo aos usuarios ¢ mantendo-os
informados sobre todos os eventos envolvidos nas mudancgas de servicos.

Aumentar a satisfagdo do usudrio, provendo suporte com qualidade, mantendo
prontiddo para o atendimento, e buscando solucionar incidentes de forma agil de
modo a maximizar a disponibilidade do servigo.

Para a implantagdo da Central de Servigos no presente estudo de caso foi

configurada a ferramenta GLPI (Gestionnaire Libre de Parc Informatique), software
livre de codigo aberto liberado sob a licenca GNU/GPL v2.0 e construido para apoiar o
gerenciamento de ativos de TI, inclusive a solu¢ao de Central de Servigo.

O GLPI ¢ uma aplicacado Web desenvolvida em PHP que realiza o inventario de

componentes de um parque de TI (hardware e software), além de oferecer
funcionalidades para gestdao de suporte ao usudrio e de ativos de TI, conforme sintetiza a
Tabela 1.

Tabela 1. Funcionalidades e caracteristicas do software GLPI

Item Funcionalidades e Caracteristicas

Inventario | Inventario de computadores, periféricos, impressoras de rede e

componentes associados através de uma interface com o inventario
OCS ou Fusionlnventory.

Gestdo administrativa, contratos, documentos relacionados com
componentes de inventario, estado de equipamento e de reservas.

Gestdo de pedidos de assisténcia de todos os tipos de inventario de
equipamentos. Gestdo da informacgdo financeira (compra, garantia e
extensao, amortizagao).

Central de | Gerenciamento de problemas em varios ambientes via criagdo de ticket,
Servicos | planejamento, alocagdo e gestdo de bilhetes. Comentario de
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solicitagdao/requisi¢cdo. Rastreamento de e-mail e gestdo de demandas de
intervencao.

Gerenciamento de problemas, projeto e mudangas. Historico de
intervencdes. Pesquisa de satisfacdo. Escalonamento de demandas.
Gerenciamento de contetido por metas (perfis, grupos, etc.).

Sistema basico de gestdo de base de dados de conhecimento. FAQ.
Interface de usuario (calendario).

Relatérios e | Relatorios em varios formatos (png, svg, csv, etc.). Estatisticas globais.

Estatisticas | Categorias de estatisticas (por técnico, hardware, usudrio, categoria,
prioridade, localizagdo, etc.). Relatorios de dispositivos (tipo de
dispositivo, contrato associado, informagdes comerciais, etc.).

3. Estudo de Caso — Cenario Inicial

Esta secao descreve a situacao do setor de TI da unidade hospitalar antes da implantacao
da Central de Servigos. A descrigdo ¢ feita no tempo presente para manter a maior
fidedignidade possivel com relagdo as observacdes feitas pelos pesquisadores naquela
oportunidade.

3.1. Estrutura da equipe de TI

O setor de TI da unidade hospitalar ¢ composto por vinte e trés colaboradores, sendo um
gestor, quatro analistas e dezoito técnicos em Informéatica. Essa equipe ¢ responsavel
pelo suporte ao usudrio, pela manutencao da infraestrutura de TI e pelo funcionamento
das atividades que envolvem TI.

A equipe mantém sob sua supervisdo o funcionamento de aproximadamente 700
computadores, além de dispositivos moveis (palms, tablets, etc.), impressoras, scanners,
equipamentos de proje¢do e videoconferéncia, além de equipamentos de TI voltados
especificamente para propositos hospitalares que se comunicam em rede.

O setor de TI realiza atendimento aos usuarios 24 horas por dia e atualmente ¢
estruturado em trés areas:

e Suporte: Responsavel pela manutencdo da rede fisica cabeada, suporte e
atendimento aos usuarios, manutencao de hardware ¢ software, e manutengdo
preventiva e corretiva dos ativos de TI.

e Infraestrutura: Responsavel por todo o funcionamento logico da rede de TI e
pelos equipamentos servidores.

e [Estatistica/desenvolvimento: Responsavel pelo desenvolvimento de relatorios e
indicadores de gestdo da area de TI, e pela manutencdo da intranet institucional.

Para atendimento aos usudrios essas areas trabalham de formas distintas. A area
de suporte ¢ acionada por um Sistema de Atendimento de Chamados de Tecnologia da
Informagao (SATI) e também por telefone. O atendimento pode ser realizado via acesso
remoto ou presencial, dependendo da gravidade do chamado. Os atendimentos
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solicitados as areas de Infraestrutura e Estatistica sdo realizados somente via SATI ou
por e-mail.

3.2. Atendimento de Chamados de Tecnologia da Informacio

O sistema SATI utilizado pelo hospital apresenta uma estrutura simples e direta, como
pode ser observado na Figura 1. Trata-se de uma aplicagdo desenvolvida pela propria TI
do hospital, integrado a sua intranet.

O sistema SATI possibilita que o usuario acione o setor de TI através de uma
interface simples, registrando seu pedido de atendimento. Os pedidos de atendimento
sdo enfileirados por ordem de solicitagdo. Por ser um setor que trabalha em todos os
turnos (diurno e noturno) de forma ininterrupta, os atendimentos nem sempre sao
concluidos pelo mesmo técnico. Por exemplo, uma ocorréncia aberta pela equipe de
técnicos do horario diurno pode ser encerrada por uma equipe de técnicos do turno
noturno.

Incicente
informada
via Fone

Cadastra

incidenta no
sistema

Implementar
0U Executar

Analisar
problema

Fila de
demandas

£ Sim

-

\
\

Prablema

Resalvida?
Solucionado!

Incidente
informada via
E-mail

Figura 1 - Fluxo de atendimento no sistema SATI

Nao existe registro do técnico responsavel diretamente pelo atendimento da
ocorréncia; somente ¢ feito o registro de sua participagdo em determinada etapa, o que
dificulta o controle estatistico de atendimento por técnico.

Os seguintes pontos positivos € negativos podem ser destacados em relacdo ao
processo de gestao de servigos de TI apoiado pelo SATI:

e Pontos positivos:
o A interface do software ¢ simples e objetiva para o usudrio.

o Nao ha necessidade de imprimir formularios de atendimento para o
técnico.

o O sistema apresenta poucas ocorréncias de falhas em seu funcionamento.

e Pontos negativos:
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o Ha somente uma opg¢ao de login, na qual o colaborador deve informar o
numero de matricula. Porém, funciondrios terceirizados, que também
dependem do sistema, nao possuem este pré-requisito.

o Ha poucas opg¢des de categorias para abertura dos chamados.

o Servigos ndo aceitos pelo SATI sdo solicitados por telefone ou e-mail.
o Nao existe classificacdo de prioridades das solicitagdes.

o Nao ha niveis de atendimento.

o O controle estatistico de atendimentos/chamados ¢ limitado.

o Nao ha prazos estipulados para controle, monitoramento e atendimento.

o Nao existe uma base de conhecimento que possibilite agilidade na
solucdo de um incidente.

4. Estudo de Caso — Cenario Apds Implantacio da Central de Servicos

Com o apoio do software GLPI foi proposta a criagdo de niveis de servigos para
atendimento e suporte aos usuarios. Para atendimento em nivel 1 foi necessario manter
dois técnicos com atribuigdes relacionadas a Central de Servigos. Eles realizam a
triagem das entradas geradas e procuram atender remotamente essas solicitacdes.

Caso nao seja possivel resolver o incidente, o técnico avanga a demanda para o
nivel 2 de suporte, que ¢ atribuido a um técnico de plantao que se desloca ao local para

avaliar e intervir na solucdo do incidente, de acordo com a prioridade classificada em
SLA.

A Figura 2 ilustra o novo fluxo de atendimento baseado no GLPI, incluindo etapas que
ainda nao foram completamente finalizadas na implantacdo da Central de Servicos,
como Gerenciamento de Nivel de Servi¢co com os devidos Acordos de Nivel de Servico
(SLAs) e a base de conhecimento recomendada pela ITIL.

. Reqgistrar SLA Encerrar
(=) Chamado
Incidente l@,

Solicitante

Retornar

Verificar
Prazos

registros

Fluxo almejado - ITIL

E :
A A Cadastrar
Aguardar : /1N Implementar Executar 7N Implementar Executar
i Analisar 3 i 3 registros na
atendimento 7 solugio testes N i solugdo testes b

Miew\temumo@_da - Ambiente de produgio

Nio

Figura 2 - Fluxo de atendimento apés a implanta¢ao do GLPI
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Com o fluxo implementado na nova ferramenta ¢ possivel contabilizar nos
prazos do servico o periodo de retorno de informagdes dos usudrios, de forma que os
Acordos de Niveis de Servigo (SLAs) possam ser cumpridos quando ha interferéncia do
usuario no fluxo do processo. A implantagdo de SLA dos diversos servicos esta em fase
de negociagdo com os gestores responsaveis pelos diversos setores do hospital.

Enquanto os SLLAs ndo sao homologados, os prazos estdo sendo definidos pelo
Gestor da area de TI. Para cada prazo definido ¢ realizado um monitoramento do tempo
de resolugdo esperado dos chamados com relacao ao tempo real de entrega do servigo
para fornecer insumos para estabelecer SLAs mais realistas. Apds a homologacao dos
SLAs pelos gestores das areas clientes dos servigos sera possivel priorizar os chamados,
levando em consideracdo a sua criticidade e impacto para o negocio, conforme
especificado no respectivo SLA.

Outro aspecto que contribui para agilizar o atendimento dos chamados pelo setor
de TI ¢ a Base de Conhecimento disponibilizada no GLPI. Os chamados frequentes
comecam a apresentar tempo de resolucdo menor, dado a uniformizagdo das solugdes
para incidentes recorrentes. Esta Base de Conhecimento ¢ acessada no proprio GLPI.

4.1. Principais Dificuldades Encontradas na Implantacido da Central de Servicos

A realizagao do treinamento dos envolvidos foi uma das tarefas mais complexas na
implantacdo realizada neste estudo de caso, pois o expediente no hospital continuo, 24
horas por dia, 7 dias por semana (24/7).

O suporte ao colaborador também acompanha esse expediente, de forma que
além de preparar bem a equipe da TI, foi necessaria a formacao de diversas turmas
(manhad, tarde e noite) para capacitagdo dos usudrios do corpo clinico e da area
administrativa do hospital no uso do GLPI.

Nem todos os funciondrios possuiam login proprio (muitos compartilhavam um
mesmo login) para acesso ao sistema. Como a ferramenta GLPI foi configurada para
utilizar essa forma de autenticacdo, foi necessaria uma forga tarefa da equipe de
desenvolvimento da area de TI para montar um script que incluisse todos os usudrios no
Active Directory (AD) da organizagao.

Apoés o cronograma estabelecido pela TI e validado pela dire¢ao da unidade,
muitos colaboradores alegaram que ainda ndo haviam recebido a capacitagdo inicial e
apresentaram resisténcia para abertura de chamados na nova ferramenta. Com isso,
houve a necessidade de abertura de turmas ‘“extras” para o treinamento na nova
ferramenta de Central de Servigos.

Outra dificuldade encontrada na implantagdo do novo fluxo de gestdo de
servigos de TI foi relacionada a alocagdo de técnicos na Central de Servigos. Como o
funcionamento do setor de TI acompanha o funcionamento continuo do hospital, nao foi
possivel contar com colaboradores responsaveis exclusivamente pela Central de
Servigos em todos os horarios, principalmente durante o final de semana, quando a
equipe se encontra reduzida aos técnicos de plantdo. Logo, o fluxo ideal do processo
definido passou a vigorar principalmente de segunda a sexta em horario comercial (a
ferramenta GLPI, possibilitou essa tomada de decisdo para definicdo dos horarios em
que o processo completo pode ser executado).
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Logo apos o inicio das atividades do novo processo, mesmo depois de boa parte
dos colaboradores da organizagao ja terem sido treinados, surgiu uma resisténcia ao uso
da nova metodologia de trabalho da TI. O fato de estarem todos (usuarios e técnicos de
TI) em um mesmo espago fisico (do hospital) contribuiu para isso. A proximidade fisica
provia uma oportunidade para que o usudrio (funcionario) saisse de sua mesa de
trabalho e fosse até o setor de TI pessoalmente, com a finalidade de buscar solucao para
seu problema. Diante dessas situagdes, os proprios técnicos de TI foram reticentes
quanto a viabilidade dos novos processos serem realmente executados e respeitados por
todos os envolvidos.

Segundo [Magalhdes e Pinheiro 2007], um processo de mudanca compartilha
diversos momentos distintos. Para obten¢dao do sucesso na execucao de uma mudanca
seria necessario que os envolvidos participem ativamente em:

e Reconhecer a necessidade da mudanca.

e Conhecer a “visao da mudanga”.

e Reconhecer as condi¢des limitantes.

e Sclecionar o método a ser utilizado na mudanga.

e Implementar e avaliar o método utilizado para introduzir a mudanca.

Em uma organizacdo de grande porte, com cerca de dois mil usuarios, ndo ¢
viavel garantir todas essas condi¢cdes que favorecem uma mudanga mais tranquila em
processos de TI. Dessa forma, as medidas que precisaram ser tomadas para minimizar o
risco de insucesso do novo processo foram centradas em refor¢ar a ideia de que o
processo € importante para a organiza¢do como um todo.

Nesse sentido, enviou-se, via e-mail, comunicados a todos colaboradores,
informando sobre o apoio da direcdo da instituicdo aos novos servicos € aos novos
processos adotados pela area de TI. Além disto, foi realizada uma reunido da Diretoria
Administrativa com todos os supervisores, com o intuito de reforcar o apoio
institucional a nova rotina de trabalho instaurada.

5. Discussao dos Resultados

Apos cerca de um més de implantagdo da Central de Servicos na organizacao, foram
observados os resultados discutidos a seguir.

Como a equipe de TI trabalha em escala de revezamento (inclusive em finais de
semana ¢ feriados), e considerando os graficos apresentados na Figura 3, concluiu-se
que as demandas possuem volume muito menor aos sabados e domingos em relacdo ao
restante da semana, e que os horarios com maior fluxo de demandas ocorrem entre 7
horas da manha e 8 horas da noite. Isso possibilitou o remanejamento dos colaboradores
de maneira que, nos dias e periodos de pico no atendimento, houvesse um maior niumero
de técnicos para prestagdao do suporte.

Os dados coletados referem-se ao periodo de 15 de setembro a 12 de outubro de
2016, correspondendo ao inicio da implantacao até a data de conclusao deste trabalho.

Apos o remanejamento dos colaboradores para os dias e horarios com maior
fluxo de atendimento, iniciou-se a configura¢ao da base de conhecimento disponivel na
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ferramenta GLPI, o que possibilitou uma diminuicdo do tempo de resolucdo de
chamados. Na ultima medi¢do realizada, cerca de 80% dos chamados foram
solucionados em menos de um dia, conforme mostra a Figura 4.

Diante da melhor distribuicdo dos profissionais da TI e do aprimoramento da
agilidade na resolucdo dos atendimentos, foi possivel constatar um elevado indice de
satisfacdo dos usuarios (indice geral de 92% de satisfagdo, no periodo avaliado,
conforme figuras 5 e 6).
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6. Conclusoes

Este artigo discutiu os resultados de um estudo de caso de implementacdo de uma
Central de Servigos em uma grande unidade hospitalar publica. Nesse estudo, foi
realizada uma analise da situacdo inicial das ferramentas de controle e gestao do setor de
TI do hospital. Apés a implementagdo da Central de Servigos foi feita a analise das
mesmas situagdes. Os resultados mostram que o uso das ferramentas de gerenciamento
de ativos integradas pelo GLPI representou um ganho para a gestao de servigos de TI do
hospital. Vale ressaltar que a ferramenta GLPI foi implantada e estd sendo utilizada,
porém o sistema e os processos ainda estdo em fase de adaptagao.

Os conceitos da Operagdo de Servigos da ITIL, voltados a entrega de niveis de
servigos com a qualidade e a rapidez que o negocio exige, necessitam das organizagdes
uma conduta de tratamento de incidentes eficiente, que seja capaz de realizar
monitoramento dos servigos e atuar de forma consistente para a solu¢ao de chamados.
Foi possivel identificar no presente estudo de caso alguns pontos relevantes da gestdo de
incidentes conduzida pelo setor de TI de forma a propor um novo modelo que
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aprimorasse a prestagcdo de servigos do setor. Verificou-se que para a implantacdo das
melhores praticas da ITIL, em especifico da funcao de Central de Servigos, o setor de TI
deveria estar estruturado ¢ alinhado aos interesses da instituicao.

Através de andlise dos procedimentos e ferramentas utilizadas, chegou-se a
conclusdo que seria preciso organizar o fluxo e os processos de trabalho executados.
Tendo em vista o custo para aquisi¢ao de uma ferramenta proprietaria ou mesmo para o
desenvolvimento/melhoria da ferramenta utilizada anteriormente pelo setor de TI,
optou-se pela implantacdo e uso da ferramenta de gerenciamento de ativos GLPI, um
software livre que permite uma unificagdo das informagdes sobre maquinas, periféricos
e equipamentos de rede, além de adaptagdes as necessidades especificas do hospital.

Os servigos antes oferecidos operavam com o uso de ferramentas desenvolvidas
localmente, limitadas e com poucas opgdes para o acompanhamento dos chamados. A
geracdo de métricas e relatoérios de atendimento eram desenvolvidas em outra
ferramenta particular, portanto, antes do emprego do GLPI, ndo era possivel monitorar e
acompanhar acordos de nivel de servigos ou saber o status de um atendimento com seu
devido registro e seu histérico de movimentacgdes de entradas e saidas.

Com a implantagdo e¢ uso da ferramenta na unidade hospitalar foi possivel
implementar o controle dos atendimentos realizados, organizar a equipe de TI e o
controle do tempo para realizacdo de tarefas, bem como melhorar o fluxo de trabalho.
Os resultados mostraram importantes melhorias em todo o processo, principalmente na
tomada de decisao pelo setor de TI quanto a sobrecarga de trabalho que incidia sobre os
técnicos em determinados horarios e dias da semana. Com isso, foi possivel preencher
lacunas em horarios de picos e reduzir a ociosidade aos finais de semana e feriados com
a reducdo da equipe nestas ocasides.

A implantag¢do segue em curso e estamos aperfeicoando a etapa de Operagdo de
Servigos, com a implementacdo de processos que estdo em adaptacdo, como o de
Gerenciamento de Eventos e o Gerenciamento de Problemas. Isso possibilitard a pratica
da melhoria continua dos servigos, como propoe a ITIL.
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Abstract. The home health care is recognized as one of the mechanisms for re-
ducing the number of hospital admissions, as well as a way to provide welfare
to the patient being treated at home, especially elderly people. Through ubiqui-
tous computing techniques, involving physiological sensors and medical devices
used at the home environment, the patient can be monitored continuously and
remotely anywhere in the house. For effective monitoring, the solution needs to
be interoperable on the variety of medical devices and physiological sensors. In
this sense, this paper presents a software solution that can provide physiological
data from sensors and medical devices, adopting the communication standard
ISO/IEEE 11073.

Resumo. A assisténcia domiciliar a saiide é reconhecida como um dos meca-
nismos para a redugdo do niimero de internagdes hospitalares, como também
uma forma de proporcionar bem-estar ao paciente tratado em casa, em espe-
cial pacientes idosos. Por meio de técnicas de computagcdo ubiqua, envolvendo
sensores fisiologicos e dispositivos médicos utilizados no ambiente domiciliar,
o paciente pode ser acompanhado continuamente e de forma remota, em qual-
quer parte da casa que esteja. Para um efetivo acompanhamento, a solugdo
necessita ser interoperdvel diante da variedade de dispositivos médicos e sen-
sores fisiologicos. Nesse sentido, este artigo apresenta uma solucdo de software
que seja capaz de disponibilizar dados de sensores fisiologicos e dispositivos
médicos, adotando o padrdo de comunicagdo ISO/IEEE 11073.

1. Introducao

Devido aos avangos cientificos e tecnoldgicos das ultimas décadas, houve um expres-
sivo aumento na expectativa de vida das pessoas, e, consequentemente, do numero de
pessoas dependentes de servicos prestados pela drea da saide. Em se tratando es-
pecialmente de idosos e pacientes com doengas cronicas (e.g., hipertensdao), ha ainda
a necessidade de um acompanhamento continuo do seu estado de saide. Nesse
sentido, a assisténcia domiciliar a satde viabilizada pela aplicacdo de técnicas de
computagao ubiqua, tem sido investigada como uma alternativa para lidar com esses pro-
blemas [Wood et al. 2008, Sztajnberg et al. 2009, He et al. 2013, Kim and Chung 2014,
Theoharidou et al. 2014, Brauner et al. 2015, Karthick et al. 2016].

Este artigo busca solugdes em termos de implementacdo de software voltadas
para sensores fisioldgicos e dispositivos médicos, como, por exemplo, termOmetros,
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balancas, medidores de pressdo arterial e glicosimetros, no contexto da assisténcia do-
miciliar a saide. A Continua Health Alliance, uma organizacao sem fins lucrativos for-
mada por um grupo de companhias tanto da drea de saide quanto da drea tecnoldgica,
fornece uma estruturacdo e diretrizes de interoperabilidade relacionadas a tais sensores
e dispositivos, com base na familia de padrdoes ISO/IEEE 11073 Personal Health Data
[Piniewski et al. 2010].

Os objetivos deste trabalho s@o investigar o Padrao ISO/IEEE 11073 especifica-
mente voltado a dois tipos de sensores — medidor de pressdo arterial e balanga — e im-
plementar uma solucdo de software que capture, manipule e trate dados desses tipos de
sensores. Para fins de experimentacgdo, foi utilizado o Plano de Cuidados Ubiquo, uma
solucdo computacional para assisténcia domiciliar a saude, em desenvolvimento no La-
boratério de Informatica em Satide (LablS) do Instituto de Informatica da Universidade
Federal de Goids [Germano et al. 2016]. O LablS ¢é parte do Laboratério de Redes de
Computadores e Sistemas Distribuidos (LABORA) do Instituto de Informatica.

Este artigo estd organizado em mais 5 secdes. A Secdo 2 apresenta conceitos de
Assisténcia Domiciliar a Saide e Computacdo Ubiqua, enquanto que a Se¢do 3 detalha o
padrao ISO/IEEE 11073 envolvendo seus principais componentes € a sua arquitetura. A
Secdo 4, por sua vez, apresenta a implementacdo da solucdo de software, com destaque
para a metodologia utilizada. Os resultados estdo na Se¢do 5, na qual € apresentado o
protétipo da solugdo. Por fim, a Secao 6 traz as conclusdes e as possibilidades de trabalhos
futuros.

2. Assiténcia Domiciliar a Saide Aliada a Computacao Ubiqua

Em 1991, Mark Weiser publicou o artigo “The computer for the 2lst century”
[Weiser 1991] , onde, pela primeira vez, o termo Computacdo Ubiqua (Ubiquitous Com-
puting) foi usado. Nesse trabalho foram previstas algumas mudangas que ocorreriam na
computacdo nas décadas seguintes, tendo em vista seu crescimento e a miniaturizag¢do dos
dispositivos computacionais. Weiser teorizou que o foco do usudrio estaria voltado para
a execucao de tarefas, e ndo para as ferramentas utilizadas, empregando-se a computagcao
sem perceber ou necessitar de conhecimentos a respeito da maquina e do soffware envol-
vido. Hoje, a invisibilidade da computag@o sob a perspectiva do usudrio viabiliza o uso
de tecnologias computacionais como forma de auxiliar o crescimento de varias 4reas do
conhecimento, como, por exemplo, a satde.

A aplicacdo da computagdo ubiqua no dominio da assisténcia domiciliar a saude
pode ser vista como um complemento ao tratamento convencional [Copetti et al. 2008,
Sztajnberg et al. 2009]. Essa unido pode trazer para o paciente, sendo a maioria idosos, a
facilidade de disponibilizar seus dados fisioldgicos para aqueles que se interessam, como,
por exemplo, seu médico ou mesmo cuidador. A facilidade estaria no minimo de conhe-
cimento que o usudrio precisaria para conseguir compartilhar seus dados fisiologicos. E
por se tratar de um tratamento em casa a presenca da computagao deve ser invisivel, ndo
interferindo na rotina do paciente.

3. O Padrao ISO/IEEE 11073 Personal Health Data

A interoperabilidade entre sistemas de saide e dispositivos médicos pessoais é o pro-
blema atacado pela familia de padroes ISO/IEEE 11073 PHD (X73). O padrao define um
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protocolo de troca de dados eficiente, bem como os modelos de dados necessarios para a
comunicacao entre dispositivos.

3.1. Agent e Manager

O padrao X73 define que na comunicagao existem dois elementos denominados por Agent
e Manager. O Agent € o lado da comunicacao que produz os dados, podendo ser exempli-
ficado como uma balanca, um glicosimetro, ou um medidor de pressao arterial. O Agent,
por ser um dispositivo eletronico pessoal e frequentemente vestivel, deve possuir algumas
caracteristicas, como pouco gasto de energia, para estender a autonomia do aparelho, e
CPU limitada, para diminuir o tamanho e o peso do dispositivo. Portanto, o protocolo de
comunicagao precisa ser leve, evitando mensagens longas, e ser eficiente em termos de
overhead, largura de banda e uso da CPU [Yao and Warren 2005].

O Manager, por sua vez, € o lado da comunicagdo que recebe as mensagens, além
de interpreta-las e disponibiliza-las ao sistema de assisténcia domiciliar a saide. Pode
ser exemplificado como um notebook, personal computer, smartphone, smartwatch, hub
de comunicagao, etc. Conforme a interface de comunica¢do do Agent, € melhor usar um
motor computacional especifico, como notebook ou smartphone [Piniewski et al. 2010].
Por exemplo, um Agent pode ter somente comunicagdo Bluetooth, favorecendo o uso de
smartphone pela mobilidade, ja que na maioria das vezes ele acompanha o paciente. Além
da troca de mensagens com o Agent, o Manager deve enviar os dados para o sistema. O
envio dos dados para o sistema pode ocorrer de varias formas, como, por exemplo, via
comunicacao entre processos, XML, JSON e Sockets.

Um tipico cendrio de uso do X73 € ilustrado na Figura 1. O dispositivo médico
pessoal (Agent), como medidor de pressao arterial, balanga e glicosimetro, captura dados
fisioldgicos do sensor e os envia para o aparelho receptor (Manager), como smartphone,
notebook ou hub de comunicacdo. O Manager entdo processa os dados e os disponibiliza
para o sistema de Assisténcia Domiciliar a Saude.

Agent Manager
& E Sistema de
- __ Assisténcia
;g‘f{" 7 | Domiciliar a
el - - Saude
:‘ ISO/IEEE - Q‘" g

o Se— N

PHD \

Figura 1. Cenario de uso da familia X73. Adaptado de [Yu et al. 2013].
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3.2. Arquitetura

A familia X73 € organizada utilizando trés grandes modelos: o modelo de dominio
da informacdo (DIM), o modelo de servico e o modelo de comunicacdo. No modelo
de dominio da informag¢d@o, um dispositivo médico € modelado como um objeto com
multiplos atributos. Esses atributos indicam opcdes de configuracao, dados fisiol6gicos e
outras funcionalidades particulares. O modelo de servigo, por sua vez, define o processo
de acesso aos dados como GET, SET, ACTION e Event-Report entre um Agent e um Ma-
nager. O terceiro modelo, o de comunicagdo, descreve um protocolo de conexdo ponto a
ponto entre um Agent e um Manager usando a mdquina de estados do Agent e a maquina
de estados do Manager.

Subpadrio da familia X73, o ISO/IEEE 11073-20601! ¢ o cora¢io da troca de
mensagens, uma vez que define como multiplos Agents podem se conectar com um Ma-
nager em uma comunicagdo ponto a ponto independente da camada de transporte. Um
cendrio que ilustra como Agent e Manager trocam dados é mostrado na Figura 2.

A troca de dados tem inicio com o Agent enviando para o Manager um Associa-
tion request contendo o system ID da balanga, o nimero de versdao do protocolo e outras
informacdes de configuracdo do dispositivo. Se o Manager reconhece o system ID, envia
uma mensagem de aceitacdo — Association response (accepted), fazendo com que am-
bos entrem no estado de Operation. O Agent, entdo, envia os dados fisiolégicos para o
Manager — Confirmed Event Report (weight). O Manager recebe com sucesso os dados fi-
siologicos e responde com a confirmacao — Acknowledgement (OK). Finalmente, o Agent
requisita o fim da associacdo e o Manager responde a essa requisi¢ao.

o =
SIS -

Association request

Check system
Association response (accepted) ID, Config 1D

M

Confirmed Event Report (weight)

Acknowledgement (OK)

Association Release Request

< Association Release Response

Figura 2. Cenario de troca de dados entre Agent e Manager. Adaptado de [Yu et al. 2013].

Thttps://standards.ieee.org/findstds/standard/11073-20601-2014 html
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3.3. Continua Alliance

A complexidade e densidade dos documentos da familia X73 € um dos pontos que restrin-
gem sua adocdo [Martinez et al. 2007]. A Continua Health Alliance? é uma organizacdo
sem fins lucrativos formada por aproximadamente 240 empresas na drea da saude e tec-
nologia, como, por exemplo, Samsung, IBM, A&D Medical e Omron. Elas se dedicam a
reduzir custos e melhorar os resultados, por meio do desenvolvimento de guias técnicos
de interoperabilidade para sistemas de monitoramento e dispositivos médicos, que au-
xiliam no entendimento e na aplicacdo dos padrdes. Além disso, a Continua certifica
os produtos que estdo exatamente enquadrados nas normas especificadas no padrao X73
[Piniewski et al. 2010].

4. Implementacao

No sentido de implementar uma solucdo de software para capturar e manipular dados
envolvendo o padrao ISO/IEEE 11073, foi implementado um moédulo cujo objetivo €
capturar e disponibilizar os dados fisioldgicos obtidos por sensores médicos. Como estudo
de caso, foram processados dados fisioldgicos referentes a pressdo arterial e peso. O
modulo de software foi implementado para realizar:

e a obtencao dos dados fisioldgicos por meio de dispositivos de medi¢ao e sensores;

e 0 tratamento e a disponibilizacdo dos dados para uma camada superior de soft-
ware, denominada UbiCare, visando a integracdo com o sistema de Plano de Cui-
dados Ubiquo;

e a integracdo com dispositivos Android, a fim de simular um dispositivo de
medi¢ao;

A interoperabilidade foi introduzida a partir da ado¢do do padrdo, utilizando a
biblioteca de software aberta Antidote [Signove 2012], discutida na Subsecao 4.3.

4.1. Plano de Cuidados Ubiquo

Um plano de cuidados refere-se ao conjunto de prescri¢gdes voltadas ao paciente, tais como
as medi¢des que o paciente deve realizar e com qual frequéncia, quais medicamentos e
quando devem ser ingeridos, além de recomendag¢des voltadas a dieta e exercicios fisicos,
dentre outras. [Haynes et al. 2002]

A implementacdo de um Plano de Cuidados Ubiquo tem como objetivo trocar
a forma manual e complexa de elaboragdo tradicional do plano de cuidados por uma
implementacdo de software em que o paciente em tratamento possa ser notificado por
meio do uso de tecnologias que sdo comuns em seu cotidiano, como, por exemplo,
smartphones, tablets e TVs. Além disso, essas tecnologias podem oferecer uma me-
lhor interagdo tanto do paciente com o plano de cuidados, para efeitos de visualizagcdo das
prescrigdes, quanto do cuidador com o mesmo, para a verificagdo do cumprimento delas.
[Germano et al. 2015]

4.2. UbiCare

O UbiCare € uma solucdo arquitetural idealizada no contexto do grupo de pesquisa do
Laboratdrio de Informética em Saude com o propdsito de realizar de forma transparente,

2www.continuaalliance.org
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tanto para pacientes quanto para cuidadores e profissionais de sadde, operagdes no con-
texto da assisténcia domiciliar a saude e do monitoramento de pacientes. Essas operagdes
podem variar em fun¢do de uma série de fatores, como, por exemplo, o tipo de tratamento
e o estado de satde do paciente. De modo a coordenar as acdes dessas aplicacdes, ga-
rantir a interoperabilidade, manter um baixo acoplamento e permitir uma reutilizacdo de
informacdes que sdo comuns entre elas, o modelo tem como base uma arquitetura orien-
tada a servigos, do inglés, Service-Oriented Architecture (SOA) [Endrei et al. 2004].

Camada de Apresentacédo
L[]

Camada de Servicos

Consome Servicos

Camada de Componentes

% Madulo % Madulo % Médulo

Camada de Infraestrutura

Prové Servicos

Figura 3. Camadas arquiteturais do UbiCare.

A Figura 3 mostra a representa¢do das camadas arquiteturais do UbiCare. A ca-
mada superior, chamada apresentacdo, € onde sdo encontradas as aplicagdes ubiquas com
suas interfaces de acesso pelos usudrios. Abaixo estd a camada de servicos que funciona
como uma interface para o acesso dessas aplicacdes a recursos de software compartilha-
dos entre elas. Esses recursos sdo representados na camada de componentes, que por
sua vez, consomem recursos de mais baixo nivel da camada de infraestrutura, como os
disponibilizados por sistemas gerenciadores de banco de dados e sistemas operacionais.

O modelo Plano de Cuidados Ubiquo € sintetizado a partir dessa arquitetura,
onde as aplicacdes que interagem diretamente com pacientes e envolvidos no tratamento
encontram-se na Camada de Apresentacio. Essas aplicacOes podem estar embarcadas em
quaisquer dispositivos (e.g., smartphones) que possam se comunicar usando um barra-
mento de servi¢os seguindo um determinado padrdo de comunicac¢do. Esse barramento
pode ser um web service que disponibiliza uma Application Programming Interface (API)
com um conjunto de componentes de software que implementam as funcionalidades de
um plano de cuidados. Além disso, recursos mais avancados, no sentido de exceder as
funcionalidades basicas de um plano de cuidados convencional, podem ser implementa-
dos e/ou gerenciados nesses componentes.

No contexto deste artigo, foi implementado um mdédulo na camada de componen-
tes desta arquitetura, fazendo parte do modelo Plano de Cuidados Ubiquo. Para viabilizar
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os testes, foi implementada também uma aplicagcdo na camada de apresentagdo que simula
dados fisiologicos para o0 médulo integrado.

4.3. Antidote

O Antidote é uma biblioteca open source do padrao X73 [Signove 2012]. O principal
objetivo da construcdo dessa biblioteca € manipular a comunicacao entre Agent e Manager
usando o padrao de comunicagao X73. O Antidote disponibiliza um conjunto de APIs que
facilita a criacdo de novas aplicag¢des. A arquitetura do Antidote € ilustrada na Figura 4.

Data Encoders

Antidote
(XML/ISON) Agent API

Manager AP

IEEE 11073 Stack Domain
Information
Model

Device
Specializations

Transcoding

. Support
Communication Sarvice Modal
Model

ASN.1, PHD,
MDER

Figura 4. Arquitetura do Antidote. Adaptada de [Signove 2012].

Os componentes em cor verde, Manager Application, Agent Application, Comm-
nunication Plug-ins e Transcoding Plug-ins ndo fazem parte da biblioteca Antidote. Eles
sdao implementados pelo desenvolvedor da aplicacdo. Os componentes contidos na drea
de cor azul fazem parte do padrao X73, incluindo os trés principais modelos especifica-
dos pelo padrao. Os outros componentes sdao designados para facilitar o desenvolvimento,
entre eles:

o Manager APl e Agent API, oferecem fungdes uteis para conduzir uma
comunicag¢do usando o padrao X73.

e Data Encoders, usados para codificar as medi¢gdes e configuracdes em formatos
independentes, como XML e JSON. Assim, o desenvolvedor ndo precisa lidar
com os formatos de dados usados no padrao X73.

o Communication Plug-ins, oferecem diferentes escolhas para a camada de trans-
porte, permitindo ao desenvolvedor realizar implementacdes customizadas para
cada interface.

e Transcoding Support, permite dispositivos que ndo t€m suporte ao padrao X73 se
comunicarem com o Antidote.

Para a implementacdo do modulo adicional ao Plano de Cuidados Ubiquo, foram
utilizados exemplos do proprio Antidote, principalmente o sample_agent_common.c € o
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sample_manager.c. A partir desses que se iniciou a constru¢do da comunicagdo entre o
Agent e o Manager. Outros arquivos foram utilizados, como o plugin_tcp_agent.c € o
Jjson_encoder.c para que a implementacao se adequasse a arquitetura do UbiCare.

4.4. Metodologia

A implementacdo do médulo de captura, manipulagio e tratamento dos dados fisiologicos,
adicional ao Plano de Cuidados Ubiquo, foi idealizado a partir do estudo dos requisitos de
interoperabilidade entre sensores fisiologicos e sistemas ubiquos de assisténcia domiciliar
a saude. Durante a andlise dos requisitos foi constatado que o uso da familia de padrdes
ISO/IEEE 11073 Personal Health Data é recomendavel, pois tem suporte por parte da
Continua Alliance (veja Secao 3.3) e biblioteca open-source para implementacao. A partir
disso, foi iniciada a investigacdo e o estudo de aplicagdo do padrdo, considerando uma
solucdo de computagdo ubiqua.

Para a implementacao do moédulo, foi usada a arquitetura do UbiCare, juntamente
com a soluc@o do Plano de Cuidados Ubiquo, na qual foi estudada e incrementada com
uma aplicacdo de software que captura, manipula e trata dois tipos de sensores, pressao
arterial e balancga.

5. Resultados

A Figura 5 apresenta a aplicagao de Plano de Cuidados Ubiquo com o médulo Coletor,
proposto e implementado neste trabalho.

<<web service>= 2]
UBICARE

= & =

T g RESTFUll HTTP Calls

|
|
|
- | -
|
|
|

~
~
~
-

<<cliente app>> 3 | <<cliente app>> 3 | <<clente app>> §]
MNotificador Gerenciador Coletor

Plano de Cuidados

Figura 5. Aplicacao de Plano de Cuidados Ubiquo, incluindo o médulo implementado denominado
por Coletor.

A aplicacdo de Plano de Cuidados Ubiquo estd estruturada em um conjunto de
modulos, representadas na parte inferior da Figura 5. Esses mddulos realizam funcdes
necessdrias para o Plano de Cuidados Ubiquo:

e Notificador - Notificador do Plano de Cuidados - principal responsdvel por alertar
o paciente do cumprimento de suas prescri¢des. Essa aplicag¢do foi implementada
utilizando dispositivos méveis, TVs e dispositivos Chromecast>.

e Gerenciador - Gerenciador do Plano de Cuidados — responsdvel por gerenciar as
informacdes do tratamento do paciente, sendo acessivel tanto pelo paciente e pela
equipe de satide, quanto pelos familiares do paciente. Por ser um tipo de aplicacao
de acesso comum aos usudrios do Plano de Cuidados, as informagdes sao apresen-
tadas por ela a partir de um controle de acesso baseado em perfis.

3g00gle.com/chromecast
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e Coletor - Sensores do Plano de Cuidados - responsavel por coletar os dados de
sensores fisioldgicos, como medidor de pressdo arterial e balanca. Para isso, o

Coletor implementa o padrao de comunicag¢ao ISO/IEEE 11073, descrito na Se¢ao
3.

O modulo proposto neste trabalho (Coletor) e integrado ao Plano de Cuidados
Ubiquo, recebe os dados de sensores certificados, e os disponibiliza para o gerenciador
do Plano de Cuidados (Gerenciador), o qual tem o papel de apresenta-los tanto para o
paciente como o profissional de saide. Além do Coletor, foi desenvolvida uma sessio no
modulo gerenciador, que apresenta as informagdes fisiologicas do paciente. O usudrio do
sistema pode, entdo, visualizar os dados de duas formas, tanto em uma tabela ordenada
quanto em um grafico de linhas. O gréfico de linhas proporciona uma andalise do compor-
tamento do paciente durante o tratamento. A Figura 6 ilustra a apresentacdo dos dados
fisiolégicos.

GPC L Douglas

Paciente
Historico Grafico

Dados Pessoais
120

Dados Fisiolégicos 115

Fatores de Risco 110

105

Prescricoes @

Tratamento @ .

Usuarios

65

60
2016-01-26 2016-01-26 2016-01-26 2016-01-26 2016-03-16 2016-04-20

MAP HPulso

MAP - Na medicina, a Pressao Arterial Média (em inglés Mean Arterial Pressure) é o valor médio da pressdo durante todo um ciclo do pulso de pressdo.
MAP = 1/3PS + 2/3PD PS-Pressao Sitélica PD-Presséo Diastdlica

Figura 6. Interface de apresentacao dos dados fisiolégicos.

Foi desenvolvido também um aplicativo Android que simula um sensor fi-
sioldgico, com o objetivo de gerar dados baseados em uma balanca e em um medidor
de pressdo arterial. Os dados gerados sdo enviados para a aplicacao coletora (Coletor),
que os encapsula em uma mensagem enviada pelo Agent para o Manager. A Figura 7
apresenta a interface do aplicativo.

6. Conclusao

A solucido apresentada neste artigo tem como objetivo geral a aplicacdo do Padrao
ISO/IEEE 11073 Personal Health Data, considerando uma solu¢do de computagdo ubiqua
que utilize sensores fisiologicos em ambiente domiciliar. Isso foi feito por meio da
investiga¢do dos requisitos de interoperabilidade em sistemas de assisténcia domiciliar
a saude, estudo do padrao ISO/IEEE 11073 e implementa¢do de uma solucao de software

que capture, manipule e integre os dois tipos sensores - pressdo arterial e balancga - ao
Plano de Cuidados Ubiquo.
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Figura 7. Interface do aplicativo.

Diversos trabalhos t€ém sido desenvolvidos no sentido de aplicar a tecno-
logia de computacdo ubiqua na assisténcia domiciliar a saiade [Wood et al. 2008,
Sztajnberg et al. 2009, He et al. 2013, Kim and Chung 2014, Theoharidou et al. 2014,
Brauner et al. 2015, Karthick et al. 2016].  Esses trabalhos, porém, niao fornecem
solugdes de software focadas na integragdo de sensores fisiologicos de uso pessoal, vi-
sando a interoperabilidade com outros sistemas de informac¢do em saude.

Algumas caracteristicas em relacdo a proposta apresentada trazem varias faci-
lidades aos pacientes em tratamento, entre elas a facilidade de enviar seus dados fi-
siologicos ao Plano de Cuidados, acompanhamento de suas informagdes fisioldgicas e
a aproximag¢do do profissional de saude por meio da andlise dos dados fisiolégicos dos
seus pacientes.

Aprimoramentos tém sido feitos ao UbiCare e juntamente ao Plano de Cuidados
Ubiquo, no sentido de se seguir os padroes de informdtica em satide e as normas de
saude vigentes. Além disso, novas aplicacdes tém sido desenvolvidas e integradas ao
UbiCare, como, por exemplo o uso de redes sociais online como ferramenta de apoio
no monitoramento de pacientes [Ribeiro et al. 2016] . Espera-se, assim, o aumento de
funcionalidades no contexto de assisténcia domiciliar a satde.
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Resumo. Este trabalho teve como objetivo a andlise do Projeto Redagdo, um
sistema colaborativo online de preparagdo para a prova de redag¢do do Exame
Nacional do Ensino Médio (ENEM)" quanto Comunidade de Pratica (CoP),
que ocorre quando duas ou mais pessoas se unem para aprender ou tentar
aprender algo. Houve também a aplica¢do de suas principais caracteristicas
para criagdo de valor. Realizou-se uma pesquisa entre os membros do
Projeto, com o intuito de aumentar a cria¢do de valor, e por meio disso, foram
realizadas algumas sugestoes de implementa¢do para aumentar o
engajamento e interagdo entre os membros. Essas sugestoes foram avaliadas
pela area estratégica do Projeto Redagdo. O feedback recebido foi positivo, e
a empresa adicionara as sugestoes de implementagdo no proximo sprint.

Abstract. This work had as objective the analysis of Projeto Redagdo, a which
occurs when two or more people come together to learn or try to learn
something and its main features to create value. So, it was verified that the
project answered the characteristics of a CoP, and through its degree of
maturity, a survey among the members of the project, in order to increase
value creation. A survey among the members of the project, in order to
increase engagement and interaction between the members. These suggestions
were evaluated by strategic area of Projeto Redag¢do. The feedback received
was positive, and the company will put the suggestions for implementation to
be carried out in the next sprint.

1. Introducao

A plataforma web de correcdo de redagdes no padrio ENEM, Projeto Redacdo[1],
analisada neste trabalho foi criada apds a grande mudanga ocorrida na educagdo
brasileira no que se refere ao ingresso em instituigdes de ensino superior. Antes, cada
instituicdo de ensino superior tinha seu proprio método de ingresso, sendo necessario
que o aluno prestasse vestibular separadamente para cada institui¢do desejada. Com a
mudanga, a maioria das instituigdes passaram a adotar uma unica prova para sele¢ao - o
Exame Nacional do Ensino Médio (ENEM).

Uma pesquisa realizada pela FUVEST][2] baseada nas respostas do questionario
socioecondmico dos vestibulandos, mostra que, cada vez mais, os alunos estdo deixando
de fazer cursos pré-vestibulares. Segundo essa pesquisa, o indice de alunos que nao
fizeram curso preparatorio subiu de 29,4% em 2009, para 37,5% em 2013. Isso levou
muitos alunos recorrerem a cursos preparatorios online, como o Projeto Redagao.
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A Comunidade de Pratica (CoP), expressdo criada por Jean Lave e Etienne
Wenger, em 1987, ¢ um grupo de pessoas que possuem um interesse ou problema em
comum. Essas pessoas se encontram para que possam agregar valor por meio de
interacdes: elas compartilham informagdes, e conselhos. Assim, elas acumulam
conhecimento agregando valor no aprendizado que encontraram juntas. Elas
desenvolvem relagdes pessoais e instituem formas de interagao.

Analisamos as caracteristicas de comunidade de pratica no Projeto Redagao
(PR), assim como a cria¢do de valor por meio dos ciclos, enfatizando o impacto da
aplicacdo do modelo de Comunidade de Pratica na compreensao do processo de criagdao
de valor no Projeto Redacao.

Para a analise desse impacto foi aplicado um questionario com algumas questoes
chave de criacdo de valor. Responderam este questionario 53 usuarios ativos no PR e
que ja haviam ou enviado uma redagdo ou um comentario. Foi feita a andlise dessas
respostas para assim ter sobre a criacao de valor. Assim, foram feitas algumas sugestoes
para melhorar o desempenho da comunidade, como ranking/podio, a utilizagdo de
moderadores e de foruns. Essas sugestdes foram passadas para a parte estratégica do PR,
que avaliou a importancia da implementacao dessas caracteristicas.

2. Modelagem

2.1. Comunidade de Pratica

A constru¢do do conceito de CoP[3] ¢ dada por um conceito central, a teoria social da
aprendizagem, que agrega mais quatro referencais teoricos: teorias da identidade, da
pratica, da experiéncia situada e da estrutura social. Possui também quatro linhas
teoricas: teoria do significado, da subjetividade, do poder, e da coletividade.

A CoP apresenta trés caracteristicas principais: dominio, comunidade e pratica.
O dominio € o que cria a base comum e o senso de identidade. A comunidade se refere
ao engajamento mutuo, participag¢do de discussdes e trocas de informacdo. A pratica ¢ o
desafio que une e mobiliza os membros, criando uma pratica compartilhada.

A maturidade realiza a conexdo entre atividades de uma CoP e a melhoria de
desempenho das organizagdes por meio de uma avaliagdo de valor ao longo de cinco
ciclos: de valor imediato (como conversas online e fornecimento de dicas), potencial
(que pode assumir a forma de capital humano, social, tangivel, de reputacdo e de
aprendizagem), aplicado (adaptag@o do capital e aplicacdo em uma situagdo especifica),
realizado (quando novas praticas ou ferramentas aplicadas ndo s3o suficientes) e de
resignificacdo (reformulagdo de estratégias, objetivos e valores).

A criacdo de valor acontece por meio dos cinco ciclos, e para isso, sdo coletadas
historias de criacdo de valor. Elas permitem uma imagem mais confiavel de como ¢
realizada a criagdo de valor, e sdo contadas pelas pessoas envolvidas na comunidade.

2.2. Sobre o Projeto Redacao

O Projeto Redagao ¢ uma plataforma de corre¢do de redagdo nos padroes do ENEM. Ele
tem como objetivo ajudar alunos a ter um bom desempenho na redagdo do ENEM, que
equivale a 1/5 da nota total desse exame. A platafotma além de fornecer a intera¢do
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aluno-professor, conta com a interacdo aluno-aluno, promovendo a aprendizagem
colaborativa. Na interagcdo aluno-professor, a redagdo sera corrigida por um profissional
que orientara o aluno identificando seus pontos fortes e fracos. No segundo caso, o
aluno aprende com a redacdo e corre¢ao de outros alunos da plataforma, além de poder
opinar em outras redagdes. De acordo com a propria descricdo do site, "O Projeto
Redagdo ¢ um site de corre¢dao profissional e colaborativa de redagdes. Vocé estuda
praticando sua escrita e lendo redagdes de outros estudantes."

No modo colaborativo, quando uma redagdo ¢ enviada por um aluno ela estara
automaticamente disponivel para todos os usudrios. J4 no modo profissional, a redagao
so sera disponibilizada publicamente caso o autor permita. Caso o aluno ndo queira ser
identificado, a redacao podera ser enviada de modo anénimo.

Apos a redagdo ser disponibilizada publicamente no site, outros usuarios da
plataforma podem fazer comentarios sobre o texto. Assim, além de ajudar o autor da
redacdo, o usudrio que comenta também esta exercitando seu conhecimento.

2.3. Aplica¢ao da CoP

No Projeto Redacdo hd a necessidade de retencdo e troca de conhecimento entre os
colaboradores com conhecimentos e experiéncias distintas, no que se refere aos alunos
que buscam alcangar uma boa nota da redacio do ENEM. Com base na andlise dos
textos enviados pelos alunos a plataforma, percebe-se que eles possuem conhecimentos
em diferentes graus (alguns textos sdo bem estruturados e com poucos erros, enquanto
outros possuem muitos problemas com coesao e coeréncia) e pelas notas recebidas na
correcdo profissional (o professor avalia o texto de acordo com as cinco competéncias
do ENEM, atribuindo uma nota de 0 a 200 para cada uma delas). E cada um apresenta
uma experiéncia distinta, no que se refere a toda vida estudantil - ha alunos que estao
prestando o exame pela quinta vez, enquanto outros prestarao pela primeira vez. Além
disso, € preciso criar vinculos emocionais entre os alunos para que eles sempre busquem
ajudar os outros, um dos pilares definidos por esse tibo de abordagem (CoP).

Assim, temos um mesmo desafio compartilhado por todos os membros do PR,
um dos elementos centrais da CoP: conseguir uma boa nota na redagdo, para que assim
entrem em uma universidade publica. O site ja apresenta uma area onde os alunos
possam colaborar com os outros na aprendizagem: uma area de comentarios nas
redagoes.

Para ser considerada uma comunidade de pratica, a comunidade deve apresentar
os seguintes elementos (Wenger, 2009), que sdo contemplados também pelo PR:

eDominio: O interesse em comum ¢ o ingresso em uma faculdade publica
por meio de uma boa nota na redacao. Eles possuem um compromisso
com a comunidade até conseguirem atingir esse objetivo.

eComunidade: os alunos participam de discussdes em conjunto, por meio
dos comentarios feitos na redagao.

ePratica: Os membros da comunidade sdo alunos que estdo no ensino médio,
cursos pré-vestibulares ou que estudam em casa. Eles j& possuem
experiéncias com producdo de texto, e alguns com a prova do ENEM.
Assim, eles trocam experiéncias € conhecimento.
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Para uma avaliagdo mais criteriosa sobre a aplicabilidade do modelo de CoP
(Comunidade de Pratica), foram aplicadas entrevistas entre os membros da comunidade.

De acordo com os estagios de desenvolvimento de uma comunidade de pratica, o
Projeto Redagao classifica-se como estando no primeiro estagio, pois reune pessoas com
questdes e necessidades similares: alunos com dificuldade em fazer uma boa produgao
textual e com necessidade em passar em uma universidade publica.

Quanto aos graus de participagdo, pode-se de dizer que o PR possui um baixo
numero de comentarios quando comparado ao niumero de usudrios ativos. Sdo 28.085
comentarios € 56.556 usuarios ativos, dando uma média de 0.4966 comentarios/usuario
(supond que casa usuario tenha enviado um comentario), ou seja, menos de 50% dos
usudrios colaboraram. No entanto, ndo se pode afirmar que existe grau de participacao
periférico para todos usudrios. Seria necessaro criar e identificar percentuais de classes
de graus de participagdo, baseado em critérios proprios, para ajudar a analisar a tomada
de decisao futura.

Essa analise, serve a diretoria do PR visto que, esta deve analisar ou julgar se ha
baixo ou alto nivel de engajamento e se ha necessidade de criar agcdes para aumento de
engajamento.

2.4. Criacao de Valor no Projeto Redacao

Para investigar formas de criar valor no PR, algumas questdes podem ser abordadas de
acordo com cada ciclo. Foi enviado e-mail contendo essas questdes para 200 membros
ativos, tendo-se obtido 53 questionarios respondidos. Essa escolha foi realizada pois o
questionario aborda a experiéncia do membro na comunidade, assim como suas
interagoes.

Nesse questiondrio, que segue abaixo, foram utilizadas algumas questdes chave,
retiradas do Promoting and assessing value creation in communities and networks. a
conceptual framework[4] para criacao de valor.

1.Foi divertido, inspirador?

2.Quao relevante foi a interagdo de comentarios para vocé?

3.Ao colaborar, vocé adquiriu novas habilidades e conhecimentos?
4.Seu entendimento do assunto ou sua perspectiva mudaram?
5.Ganhou acesso a novas pessoas?

6.Pode confiar o suficiente em outras pessoas para recorrer a elas em busca de
ajuda?

7.Se sente menos isolado?

8.Teve acesso a informagdes que nao teria de outra maneira?
9.Voceé vé oportunidades para aprender que nao via antes?
10.0Onde aplicou as habilidades que adquiriu?

11.Quando e como usou um documento ou ferramenta que o Projeto Redacao
produziu ou tornou acessivel?
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3. Resultados

As estatisticas das respostas de cada pergunta do questionario aplicado entre os
membros ativos do Projeto Redagdo foram:

1.88.2% dos membros consideram divertido/inspirador a atividade de
comentarios no PR.

2.83% acharam relevante a interagdo. Abaixo, temos algumas respostas dos
membros:

"Muito relevante! Ja que em todas as redagdes que comentei, 0s seus
respectivos donos também comentaram nas minhas redagdes. Assim
trocamos informagoes."

"Extremamente baixo, percebo que dificilmente alguém comenta em
alguma redagdo. O que vocés deveriam fazer era colocar as barras de
opgoes para as pessoas darem as notas por competéncia, porque fazer um
comentario exige mais esfor¢o e disposi¢ao do individuo que estd lendo.
Se o individuo pudesse s6 dar sua nota para as redagdes que ele lesse
seria muito mais interativo, e também seria muito melhor para a pessoa
que enviou a redagao"

3.88.6% consideraram que adquiriram novas habilidades e conhecimentos ao
comentarem. Abaixo, segue a resposta de um membro sobre essa questao:

"Sim, para ter certeza de que meu comentario ndo levantaria uma
observagdo errada ou inadequada tive que pesquisar, estudar antes de
elaborar meu comentario."

4.86.8% dos membros consideram que seu entendimento do assunto ou
perscpectiva mudaram.

5.46.3% alegaram que, por meio do PR, ganharam acesso a novas pessoas.
75.5% ufici u u juda.

6.75.5% confiam o suficiente em outras pessoas para recorrer em busca de ajuda
. . 0 i .

7.77.8% dos membros se sentem menos isolado

8.72.2% tiveram acesso a informagdes que ndo teriam de outra maneira.

9.98.1% viram oportunidades para aprender que nao viam antes;

10.Sobre onde os membros aplicaram as habilidades adquiridas, segue abaixo
algumas respostas:

"Nas provas de vestibulares que prestei."
"Nos processos intrapessoais do cotidiano."

"Na minha forma de escrever e, também, no convivio com meu grupo
de estudos."

11.Quanto a quando e como usou um documentos ou ferramenta do PR:
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"Fago uso de todo material que chega até mim através de email do
"grupo" do Projeto Redacao"

"Sempre, estou aprendendo a fazer redagdes com o projeto, € minhas
notas estdo melhorando :D"

"Eu uso os textos motivadores para testar técnicas € me familiarizar
como exame do Enem."

Percebe-se que muitos membros sentem-se engajados no projeto, porém muitos
ainda reclamam de que ndo tiverem um feedback nas suas redacdes, fato comprovado
pela quantidade de comentarios e redagdes enviadas: 28.085 e 38.665, respectivamente.
Assim, precisa-se encontrar meios de fazer com que essa interacdo de comentarios
aumente.

Para aumentar o engajamento dos membros e aumentar a criacao de valor,
primeiro recomenda-se incentiva-los a comentar mais. Uma das ideias que poderia ser
aplicada ¢ a criagdo de um poddio na plataforma, informando quais membros mais
colaboraram com comentarios relevantes, e até mesmo, oferecendo premiagdes para os
primeiros colocados. A comunidade "Viva o Linux", criada em 2002, ja faz uso desse

recurso, e possui 200.429 membros, 239.124 comentarios e 5.983 artigos.

Outro conceito importante de CoP empregado na comunidade "Viva o Linux", e
que pode ser utilizado no PR ¢ a existéncia de moderadores: pessoas com maior
experiéncia e conhecimento em determinada area e que podem orientar outros membros.
No caso, pessoas com maior quantidade de comentarios relevantes nas redagdes podem
ser convidados a serem moderadores do projeto, € assim, colaborar de forma mais
significativa com os outros membros.

Outra caracteristica aconselhada a se aplicar no projeto ¢ o forum. Nele, o
membro pode enviar perguntas e até mesmo colocar informacdes que considera
relevantes para outros membros. A colaboracdo do membro pode ser medida também
por meio de contribui¢gdes no férum, e ndo somente em comentarios na redagao.

Sugeriu-se para a diretoria do Projeto Reda¢do a implementacdo das areas
mencionadas anteriormente: Ranking/Pédio, eleigdo de membros moderadores na
comunidade e féorum. A proposta foi analisada e teve o seguinte feedback:

"Sempre acreditei que a saida para que conseguissemos expandir o uso de forma
viral' da comunidade do Projeto Redagio seria por meio de gamificagdo®. Porém, para
implantar o desenvolvimento de funcionalidades que suportassem essa ideia, teriamos
que alocar recursos que no nosso caso, ja sdo limitados. Decidimos comecar as
operagdes do Projeto Redagdo como um negocio sustentavel financeiramente desde o
comego.

E como correcdo de redacdo ndo ¢ um negdcio altamente lucrativo e escalavel,
resolvemos focar em melhorias do sistema para que os corretores pudessem corrigir de

! Termo usual da internet que designa a agdo de fazer com que algo se espalhe rapidamente.

2 Aplicar técnicas de engajamento dos jogos nas mais diferentes situagdes.
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maneira mais rapida e eficiente, ou seja, tivemos que sacrificar, por hora, o
desenvolvimento da comunidade.

As propostas sugeridas pelo trabalho atendem perfeitamente nosso interesse, € vamos
colocar em nossa lista de tarefas para os proximos ciclos de sprint’.

Atrelado ao desenvolvimento, também vamos focar nas métricas de utilizagao
(engajamento), que vao sustentar a hipdtese de que o desenvolvimento das melhorias vai
aumentar a interagdo entre os membros e, consequentemente, o aprendizado daqueles
que utilizam o site como fonte de estudo e conhecimento.

Do ponto de vista de negocio, aumentar o engajamento dos alunos para utilizar nossa
ferramenta de comunidade também significa possibilidade aumentar nossa taxa de
usudrios gratuitos para usudrios pagantes, considerando que temos um modelo
freemium. Com o freemium®* uma grande base de usudrios do servi¢o gratuito é
subsidiada pela pequena base de usuarios premium e por anunciantes.”

Pelo relato do diretor estratégico, percebemos que ha valor para a organizagao a
implementagao das caracteristicas de CoP, pois isso traria tanto maiores beneficios para
os usuarios do PR quanto para o negocio em si.

4. Conclusao

Este trabalho realizou a andlise do Projeto Redagdo, uma plataforma web para corregdo
de redagdes no padrao ENEM, quanto Comunidade de Pratica para a criacdo de valor.
Assim, primeiro verificou-se se 0 PR contemplava as trés principais caracteristicas que
definem uma CoP: dominio, comunidade e pratica. A verificacdo foi feita de acordo
com a andlise de dados oriundos do préprio PR.

Para investigar as formas de criacdao de valor, realizou-se uma pesquisa entre os
membros. A pesquisa estava toda voltada para a 4rea de comentdrios nas redagdes.
Percebeu-se um bom indice em todas as perguntas, sendo que apenas uma delas, a de
obter acesso a novas pessoas, obteve indice menor que 50%. Embora com bons
resultados, entre os pontos fracos mais frequentes apontados pelos usudrios, destacou-se
o de baixo nimero de comentarios: muitas redagdes nao haviam recebido feedback de
outros usudrios.

Para resolver os problemas encontrados, foram sugeridas algumas medidas, as
quais ja possuem aplicacdo em comunidades bem sucedidas, como o "Viva o Linux"[5].
A implentacdo de um ranking/podio que informa os membros que mais colaboraram
com comentarios relevantes, incentivaria os membros a comentarem mais, para que
assim tivessem reconhecimento na plataforma - a premiacdo aos primeiros colocados
desse ranking, atrairia mais ainda. Outra ideia sugerida foi a de selecionar alguns
membros para serem moderadores. Quando um membro tivesse alguma duvida, ele ja
teria a quem recorrer sem precisar esperar alguém comentar em sua redacdo. Além

3 Time Box dentro do qual um conjunto de atividades deve ser executado.

# Termo usual da internet que designa a agio de fazer com que algo se espalhe rapidamente.
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disso, sugeriu-se a criagdo de foruns para postagens de assuntos que os participantes
consideram importantes e para questionamentos

O trabalho de anélise foi passado para a area estratégica da empresa: a avaliagao
foi considerada positiva, onde reconheceu-se a importancia de maior engajamento entre
os membros, tanto para o maior aprendizado, quanto para maior conversao de usudrios
gratuitos para pagantes. Reconheceu-se assim o impacto na aplicagao do modelo de CoP
no processo de criacdo de valor no Projeto Redacao.
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Abstract. In an information society, where the need to explore data for the ge-
neration of knowledge and decision-making, coupled with the growing demand
for transparency in what refers to public policy, opening government data be-
comes an important and interesting alternative by providing the reuse of data
in a variety of purposes. Nevertheless, the opening data is still considered a
major challenge, both as refers to the management aspects and regarding the
technological factors. In this article, an analysis of the open government data
from the perspective of information technology is presented, discussing results
of a development strategy and implementation of an API for opening data of a
cultural project management system of the Ministry of Culture of Brazil.

Resumo. Em uma sociedade da informacdo, onde a necessidade de explorar
dados para a geracdo de conhecimento e tomada de decisdo, aliada a crescente
busca pela transparéncia no que refere-se as politicas publicas, a abertura de
dados governamentais torna-se uma importante e interessante alternativa, por
proporcionar o reuso dos dados sob os mais diferentes propdsitos. Apesar disso,
a abertura de dados ainda é considerada um grande desafio, tanto no que refere-
se a aspectos de gestdo, quanto a fatores tecnologicos. Neste artigo serd apre-
sentada uma andlise sobre a abertura de dados governamentais sob o olhar da
tecnologia da informacdo, onde serdo discutidos resultados de uma estratégia
de desenvolvimento e implantacdo de uma API para abertura de dados de um
sistema de gestdo de projetos culturais do Ministério da Cultura do Brasil.

1. Introducao

De forma geral, um dado pode ser considerado qualquer elemento que se refira a represen-
tacdo de algo, sendo originalmente apresentado em um formato “bruto”, aparentemente
sem valor, mas que a partir de intervencdes especificas pode ser transformado em in-
formacdo, a qual, por sua vez, gera conhecimento e valor, podendo ser considerada, em
diversos casos, como um dos principais ativos de uma organizacao [Choo 2003]. Estes
conceitos estdo intrinsecamente ligados a tecnologia, a qual, através de avancgos alcanca-
dos pela Ciéncia da Computagdo e dreas correlatas, permitiram um aumento exponencial
na manipulagdo, recuperacdo e utilizacao de dados, sob as mais diferentes perspectivas,
fato este que aumentou ainda mais o interesse naquilo que se refere a dados e informagao.
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Embora no ambito de vdrias organizagdes existam tipos especificos de dados
que necessitam ser resguardados de divulgacdo e acesso ndo autorizado, existem tam-
bém aqueles passiveis de publicagdo e reutilizacio para diferentes fins, os quais sao co-
nhecidos como dados abertos. Este tipo de dado ganha uma especial atencdo quando
coletados, mantidos e utilizados pelo Governo, tanto pelo aspecto da centralidade,
quanto também pelo direito de acesso, garantido constitucionalmente. De acordo com
[Open Knowledge Foundation 2011]:

“Dado aberto € aquele que pode ser livremente utilizado, reutilizado e redistri-
buido por qualquer pessoa, e deve, no méaximo, atribuir a fonte original e/ou fazer o com-
partilhamento desses dados utilizando a mesma licenca em que as informacdes foram
apresentadas”.

De forma geral, a discussdo sobre dados abertos pode ser focada, de acordo com
o disposto por [W3C 2011], através dos seguintes pontos especificos:

¢ Disponibilidade de acesso — o dado deve cumprir ao requisito de disponibilidade
integral, através de um custo razodvel de reproducgdo, ou preferencialmente, sem
custo, estando acessivel por meio de download na Internet, e sendo apresentado
em formato que seja conveniente e modificdvel;

¢ Reutilizacio e redistribuicao — a reutilizacdo e redistribui¢ao deve ser garantida,
assim como o cruzamento com outros conjuntos de dados.

e Participacao universal — qualquer individuo deve ter o direito de uso, reuso e
redistribui¢do, sendo vedado qualquer tipo de discriminagdo, sejam contra dreas
de atuagdo, pessoas ou grupos especificos.

Os dados abertos, para serem classificados como tal, também deve obedecer a oito
principios basicos. Estes principios foram definidos por um conjunto de estudiosos da
area, formado por colaboradores provenientes de universidades, do governo e de empresas
da drea de tecnologia, com o objetivo principal de debater e desenvolver um entendimento
colaborativo a cerca dos conceitos envolvidos a Governo Aberto, e as ligacdes deste com
a democracia. Neste contexto, para que dados sejam entdo descritos como abertos, 0s
mesmos devem ser:

e Acessiveis — disponibilizados para o maior nimero possivel de pessoas, aten-
dendo, assim, aos mais diferentes propdsitos possiveis;

e Atuais — é necessdrio que os dados, para que preservem seu valor, sejam publica-
dos como o menor intervalo possivel aps a sua criagao, fato este que encontra-se
embasado nos termos de que, quanto mais recentes e atuais sdo os dados, mais
tteis poderdo ser a seus usuarios;

e Amparados por licencas livres — os dados nao podem estar submetidos a direitos
autorais, patentes, marcas registradas ou regulacdes de segredo industrial;

e Completos — qualquer dado publico deve ser disponibilizado, sendo que, obede-
cendo a principios de privacidade e seguranca da informacdo, um dado ptblico
pode ser descrito como aquele que ndo estd sujeito a restricoes de privacidade,
seguranga ou outros privilégios;

e Compreensiveis por maquina — os dados devem ser apresentados em uma es-
trutura que possibilite seu processamento automdtico. Por exemplo, um conjunto
de dados apresentado no formato de uma tabela em um arquivo PDF pode ser

100



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

facilmente compreendido por pessoas, entretanto, a sua compreensdo, em termos
de manipulagdo e processamento, por uma mdaquina torna-se algo mais complexo.
Por outro lado, um conjunto de dados dispostos em uma tabela em formato estru-
turado, como CSV, pode ser processado de maneira direta e precisa por sistemas
computacionais orientados a este propdsito;

e Nao discriminatoérios — qualquer individuo pode ter acesso aos dados, sem que
exista necessidade de cadastro ou de qualquer procedimento que possa impedir o
acesso;

e Nao proprietarios — os dados ndo podem ser controlados, exclusivamente, por
nenhuma entidade ou organizacao;

e Primarios — os dados devem ser apresentados exatamente da forma com que fo-
ram colhidos da fonte, com o maior nivel possivel de granularidade, sem agrega-
cdo ou modificacdo. Neste contexto, € importante destacar que um dado, mesmo
ap6s um processo de manipulacdo ou processamento, ndo garante a geracdo de
informacdo, podendo gerar um outro tipo de dado.

2. Dados Abertos Governamentais

De acordo com [Agune et al. 2010], um governo aberto pode ser descrito como aquele
que pauta entre suas politicas pela disponibilizacdo, por meio da rede mundial de com-
putadores, aqueles dados que sejam passiveis de classificagdo como dados de dominio
publico, permitindo, a partir disso, conhecimento e uso pela sociedade. Neste contexto, a
OGP - Open Government Partnership (do inglés, Parceria para Governo Aberto) descreve
que um governo aberto deve alcancar os seguintes requisitos:

e Proporcionar um aumento na disponibilidade de informacdes a cerca de atividades
de governo;

e Fornecer apoio a participacao social;

e Proporcionar a implementacdo dos mais elevados padroes de integridade profissi-
onal no campo da Administragao;

e Promover o acesso a tecnologias que busquem a transparéncia e a prestacao de
contas.

No ambito nacional, constitucionalmente, todo o cidaddo brasileiro possui direito
garantido de acesso as informagdes publicas, em qualquer uma das trés esferas de poder.
Este direto € relatado no texto da Lei 12.527, de 18 de novembro de 2011, conhecida como
Lei de Acesso a Informacdo. Esta lei estd diretamente ligada as politicas de abertura de
dados por parte dos orgdos governamentais. Neste contexto, a Figura 2 apresenta aspectos
relevantes ligados a abertura de dados governamentais.

2.1. Licencas de Utilizacao

Questoes relacionadas ao licenciamento de dados abertos como forma de garantia de uso
e reuso livre sempre estiveram pautadas como um dos pontos centrais de discussdo em
movimentos de dados abertos, fato este justificado por uma das préprias caracteristicas
dos dados abertos: a possibilidade de explora-los de forma livre sem necessidade de soli-
citagdes ou identificacdo. Neste contexto, embora exista uma t€nue ligacao entre dados e
sistemas, € importante destacar que licencas de software livre ou de contetdo livre ndo se
encaixam no termos de dados abertos, uma vez que estes tratam-se de ativos de natureza
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Figura 1. Potencial dos dados abertos.

distinta. A partir disso, um conjunto de licencas especifico foi concebido com o propdsito
de tratar aspectos relacionados a dados e bancos de dados, o qual é conhecido como Open
Data Common.

O conjunto de licengas Open Data Common segue a seguinte estrutura:

e Open Database License (ODbL) — licenca voltada a arquitetura da informacao,
esquemas de bancos de dados e formas de organizagao dos dados, exigindo atri-
buicdo de autoria e compartilhamento;

e Database Content License (DbCL) — possui as mesmas exigéncias apresenta-
das pela ODbL, porém ¢€ aplicavel ao conteido dos bancos de dados, ou seja, 0s
proprios dados em si;

e Open Data Commons Attribution License — licenca aplicdvel aos dados e a
bancos de dados, apresentando unicamente a exigéncia de atribui¢do de autoria;

e Public Domain Dedication and License (PDDL) — licenca aplicdvel aos dados e
aos bancos de dados, porém com rentncia de todos os direitos, ou seja, os ativos
licenciados por esta sdo considerados de dominio publico.

E fundamental destacar que, embora as licengas apresentadas anteriormente con-
sigam cobrir grande parte das necessidades relacionadas a dados e bases de dados, ndo
existem licencas especificas para dados abertos.

3. Gerenciando a abertura de dados

O processo de abertura de dados deve estar focado essencialmente na simplicidade. Inici-
almente, o foco € o desenvolvimento de um plano pequeno, simples e rdpido. Neste sen-
tido, € importante notar que nao existe uma obrigatoriedade de abertura de todo o conjunto
de dados de uma organizacdo de forma tdnica, sendo que, de acordo com o [W3C 2011],
uma das melhores estratégias é selecionar somente um conjunto de dados para abertura,
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ou mesmo um subconjunto de um grande conjunto de dados. Essa abordagem proporci-
ona um processo mais gerenciavel, facilitando as fases de testes e receptividade por parte
da sociedade. Além disso € importante destacar que trabalho 4gil pode ser crucial nos
resultados obtidos, uma vez que, por se tratar de um processo de inovagao, isso poderd
auxiliar na deteccdo de falhas e sucessos.

Outro ponto de fundamental atencdo refere-se ao tratamento de riscos e amea-
cas relacionados a cultura organizacional da institui¢do, principalmente no refere-se a
abertura de dados governamentais, onde, normalmente, tem-se aspectos extremamente
particulares de cultura organizacional, tais como concentracdo de poder, burocracia, des-
continuidade, entre outros [de Souza Pires and Macédo 2006]. Além disso, durante este
processo, € fundamental que mesmo as partes que nao estdo diretamente ligadas a aber-
tura de dados, tais como as comunidades externas a organizacdo, devem ser envolvidas e
consideradas, fato este que deve ja ser levado em conta deste o inicio de um projeto de
abertura de dados.

Ainda neste contexto, de acordo Open Data for Development in Latin America and
the Caribbean, o ciclo de abertura de dados, seja no governo ou ndo, € amplo e precisa ser
observado para que as iniciativas de publicacdo e abertura de dados sejam sustentdveis.
Em outras palavras, para que os beneficios sinalizados pelos estudiosos que propagam
os conceitos dos dados abertos se tornem algo palpavel para a humanidade, é necessério
observar todo o processo que envolve a publicacdo de dados abertos na Web.

4. Publicaciao de Dados

Um dos principais aspectos inerentes as propriedades dos dados abertos € a sua possibili-
dade de reutilizac@o. Neste sentido, para que tal fator seja satisfeito, é necessario que os
dados estejam estruturados e disponibilizados em um formato que permita o seu reuso.
Entre as principais alternativas, podem ser destacados os formados: JSON, XML, CSV e
RDF, os quais podem ser gerados através da utilizacdo de um API desenvolvida para tal
propodsito. A seguir s@o apresentados os principais aspectos sobre estes e outros formatos.

CSV

O formato CSV (Comma-Separated Values), que literalmente significa “Valores
separados por virgulas”, se refere a um formato de arquivo suportado por praticamente
todos os softwares de planilhas eletronicas, assim como por sistemas gerenciadores de
bancos de dados (SGBD). Este formato € consideravelmente popular, sendo reconhecido
internacionalmente.

No Brasil, o padrio CSV foi adotado pelo e-Ping' para tratamento de arquivos
do tipo “banco de dados”, sendo definido para utilizacdo no Portal da Transparéncia
(http://www.portaldatransparencia.gov.br/), em conformidade com a
Lei de Acesso a Informacao (Lei n® 12.527/2011).

TSV

'Padrées de Interoperabilidade de Governo Eletrdnico que define um conjunto minimo de premissas,
politicas e especificagdes técnicas que regulamentam a utilizagdo da Tecnologia de Informagao e Comuni-
cacdo (TIC) no governo federal, estabelecendo as condi¢des de interagdo com os demais poderes e esferas
de governo e com a sociedade em geral.
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O formato TSV (Tab-Separeted Values), ou valores separados por tabulacdo
(TSV), é um formato ligeiramente semelhante ao CSV, podendo também ser criado ou
visualizado pela maior parte dos softwares de planilha e editores de texto. As principais
regras do TSV sdo:

e (Cada entrada deve ocupar uma unica linha;

e A primeira linha se refere a linha de cabecalho, que rotula cada campo;
e Um campo deve conter dados, como um nimero ou texto.

e Os campos sdo separados por tabulacdes.

e (Cada linha deve conter exatamente o mesmo nimero de campos.

XML

De acordo com o [W3C 2011], XML (Extensible Markup Language) ou, em por-
tugués, linguagem de marcacao extensivel, ¢ um formato amplamente utilizado para troca
de dados, pois possibilita que se mantenha a estrutura dos dados em operagdes diferentes.
O modo como os arquivos XML sdo construidos permite aos desenvolvedores escrever
parte da documentacdo dentro dos dados, sem interferir na sua leitura. A metalinguagem
¢ usada para criacdo de outras linguagens e o XML ¢é, portanto, o padrdo para troca de
dados na Web.

JSON

O formato JSON (do inglés, JavaScript Object Notation), pode ser descrito como
um padrdo de notagdo de objeto JavaScript, porém sem necessidade exclusiva de utili-
zacdo do JavaScript, ou seja, seu uso € independe de linguagem de programacdo. Este
formato possui como uma de suas principais caracteristicas a simplicidade na represen-
tacdo de dados, o que acaba por torni-lo consideravelmente mais rdpido em termos de
processamento computacional.

Segundo o [W3C 2011], € um formato de arquivo bem fécil de ser interpretado
por qualquer linguagem de programacao, ou seja, costuma ser mais facil para os compu-
tadores processarem JSON do que outras linguagens, como o XML.

S. SALIC Net

Salic € o acronimo de Sistema de Apoio as Leis de Incentivo a Cultura, uma plataforma
desenvolvida pelo Ministério da Cultura (MinC) para as inscricdes de propostas cultu-
rais. Desde 2009 o sistema € utilizado para facilitar e agilizar o processo de cadastro,
criacdo de proposta cultural, envio, avaliagdo e acompanhamento de projetos culturais in-
centivados pela Lei 8.313 de 23/12/1991, conhecida como Lei Rouanet. Em 2013 houve
uma reformulagdo no sistema Salic WEB com a implementa¢do do Novo Salic. A partir
dele, além dos proponentes de projetos passarem a realizar todas as etapas diretamente
no sistema, a prestacdo de contas passou também a ser feita online. Dessa forma, toda
a gestdo dos processos de projetos culturais passou a ser realizado 100% via sistema, ou
seja, excluindo-se qualquer controle paralelo com papéis [Brasil 2014].

A modernizac¢do do sistema permitiu que os usudrios acompanhassem seus proces-
sos de uma maneira bem mais segura. Atividades como solicitagdes de readequacio, pror-
rogacao, fiscalizagdo e comprovacdes financeiras do projeto sdo realizadas dentro do pro-
prio sistema. Toda essa infraestrutura acelera o desenvolvimento dos projetos, pois exclui-
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se o tempo gasto para envio de documentacao ao Ministério da Cultura, além de diminuir
os gastos com Correio, evitar erros de procedimento e economizar papel [Brasil 2014].

De acordo com informacdes do Novo Salic disponiveis em https://github.
com/culturagovbr/novosalic, os stakeholders do processo sdo:

e Proponentes - Principal usuério do sistema, propde projetos culturais.

e Incentivadores - Patrocinadores, financiadores dos projetos, podendo ser pessoa
fisica ou juridica.

e Fornecedores - Agentes que prestam servigos, materiais e estrutura para os proje-
tos.

e Beneficidrios - Apds a execucdo do projeto, o Proponente ndo pode incorporar o
patrimdnio adquirido para a implementagdo do projeto (por exemplo sistemas de
som), portanto deve doar para um beneficidrio (por exemplo coletivos).

e Parecerista - Perito que acessa o sistema e faz a apreciacao dos projetos.

e Conselheiro da CNIC - Comissdo Nacional de Incentivo a Cultura - Faz a revali-
dacdo dos pareceres e sugere a aprovagdo ou o indeferimento.

Em 2015, durante a 16* edicdo do Férum Internacional Software Livre (FISL16),
o MinC anunciou a disponibilizacio do cédigo do sistema para sociedade por
meio de sua péagina de projetos Github (https://github.com/culturagovbr/
novosalic). O principal intuito dessa medida era dinamizar o aperfeicoamento e apri-
moramento do sistema, através da participacdo voluntdria de programadores, em principio
sem custos para o MinC (Carlos Paiva e Romulo Barbosa, correio eletronico, 14 de agosto
de 2015).

De acordo com o artigo 37 da Constituicdo Federal de 1998, a administra¢do pu-
blica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal
e dos Municipios devera atender ao principio da publicidade dos atos da Administra¢ao
Pudblica. Neste contexto, houve a necessidade de tornar esses dados disponiveis para se-
rem consultados pela populacdo, promovendo a transparéncia dos dados governamentais
no que diz respeito aos projetos de apoio a cultura.

Os dados cadastrados no Novo Salic sdo disponibilizados para o publico através
de uma plataforma governamental de consulta denominada Salic Net. Assim, apds as pro-
postas serem cadastradas no Salic, podem ser acompanhadas pelo Salic Net, viabilizando
uma base de dados com todos os projetos da Ministério da Cultura desde 2009 a fim de
garantir maior transparéncia dos atos praticados pelo Ministério da Cultura.

Por meio do Salic Net € possivel acessar as informacgdes sobre os projetos bene-
ficiados pela Lei Rouanet, por meio de consultas, relatérios e extragdo de dados, tanto
de pessoas fisicas quanto juridicas, possibilitando que o cidaddo participe da fiscalizagdo
e da avaliacdo das agdes do Ministério da Cultura (Sobre o SalicNet, 2007). Embora
o sistema apresente diversas funcionalidades para geracdo de relatérios, € permitido ao
usudrio somente visualizar os dados, ndo sendo possivel fazer a manipulacao dos mesmos
para anélises mais aprofundadas. Para cobrir esta lacuna, uma API foi desenvolvida para
melhor disponibilizacdo dos dados.

6. Application Programming Interface (API)

Uma API (Application Programming Interface) € um conjunto de padrdes e rotinas es-
tabelecidos e adotados por um software para promover acesso as suas funcionalidades
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por meio de uma interface padrdo. No contexto de uma API REST, os softwares clientes
acessam os dados de um software que expde seus recursos fazendo uso de padrdes web.
Os objetivos principais de uma aplicacao dessa natureza sao:

e Maior desacoplamento entre produtores e consumidores dos servigos;
e Possibilidade do uso de CACHE de requisi¢des e respostas;

e Preconizagdo de uma arquitetura de camadas;

e Reforco do uso de uma interface padrao de acesso.

Tipicamente uma API REST transporta os dados por meio de HTTP. Esses dados,
por sua vez, sdo usualmente no formato XML ou JSON, conforme discutido anterior-
mente.

7. API para abertura de dados de cultura

7.1. Caracteristicas gerais da arquitetura da API do SALIC

A API do SALIC preconizou seguir os padrdes arquiteturais e boas praticas de desenvol-
vimento adotados pela industria, e recomendados pela literatura especializada. Em termos
praticos, seguem as decisdes de projeto e suas respectivas justificativas:

¢ Linguagem de programacao: Python, devido a sua eficiéncia, robustez, versati-
lidade, facilidade de desenvolvimento e seguranga;

e Framework web: FLASK framework [Ronacher 2015], por apresentar simplici-
dade, flexibilidade, robustez, comunidade ativa, e boa documentagao;

e SGBD (Servico gerenciador de banco de dados). SQLServer.

No que refere-se ao SGBD, é importante destacar que o SQLServer € atualmente
o sistema utilizado no processo de gerenciamento de dados do sistema do SALIC, fato
este que restringiu o desenvolvimento a se principalmente basear no mesmo. Entre-
tanto, considerando a possibilidade de migracdo para um sistema distinto, quer seja um
sistema proprietario ou um sistema sob licen¢a de software livre, como o PostgreSQL
[PostgreSQL 2016], durante o desenvolvimento busco-se tomar como base a constru¢ao
de uma arquitetura que permitisse, sem muito impacto na API, a substituicdo do SGBD.
Neste sentido, considerando estes aspectos, a API do SALIC buscou explorar a tecnologia
ORM (Object-relational mapping), a qual trata-se de uma abordagem de desenvolvimento
que prové o tratamento das tabelas de bancos de dados através de classes, e seus referi-
dos registros por meio de instancias [Juneau 2013]. Para o desenvolvimento da API do
SALIC, a tecnologia ORM foi implementada através do conjunto de ferramentas disponi-
bilizado pelo SQLAlchemy [SQLAIchemy 2016]. A Figura 2 mostra, em termos gerais,
a arquitetura da API do SALIC.

De um modo geral, com base na disponibiliza¢ao das informagdes relativas as ba-
ses de dados de producdo do SALIC, discutidas na se¢do anterior, assim como 0s esque-
mas relacionados as fungdes desenvolvidas para a API do SALIC, a Figura 14 apresenta
o dominio da informacao resultante, o qual permite compreender de forma mais simples
o arranjo de dados e a relagao entre 0s mesmos.
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Figura 2. Visao geral da arquitetura da APl do SALIC.

7.2. Documentaciao

A documentagdo de um sistema pode ser considerada como uma de seus pontos de maior
importancia, uma vez que, através deste produto € possivel melhorar de forma consi-
derdvel a usabilidade e a exploragdo das ferramentas disponaiveis por um determinado
sistema. Neste sentido, para o uso correto e efetivo de uma API, € imprescindivel a cons-
trucdo de um documentagao de uso que seja capaz de fornecer informagdes suficientes e
detalhadas a cerca de seus métodos, consultas, disponibilizacdo de resultados, entre outros
aspectos.

No refere-se a constru¢cdo da documentagdo de usudrio da API do SALIC, optou-se
por seguir o padrao de documentacdo Swagger [SmartBear 2016]. Este padrio trata-se de
um framework que possui como uma de suas bases produzir, através de um modelo especi-
fico, uma documentagdo completa e concisa acerca de todos os recursos disponiveis com
suas respectivas estruturas e campos de dados, parametros de consultas, formatos suporta-
dos e tipos de resposta. Neste sentido, foi gerada uma documentacao interativa por meio
de uma pégina web (http://hmg.api.salic.cultura.gov.br/doc/), onde
¢ possivel tanto explorar as funcionalidades da API de forma simples e direta, quando
explora-la para fins de teste e compreensao, sem necessidade de ferramentas externas,
como um cliente j4 implementado ou um software de terceiro, como € o caso da ferra-
menta de linha de comando curl>.

7.3. Seguranca

A aplicacao foi desenvolvida tendo como um de seus principais requisitos manter a se-
guranca e integridade dos dados que serdo disponibilizados. Este € um ponto essencial,
uma vez que, a API do SALIC atua diretamente com dados que envolvem pessoas fisicas
e juridicas, os quais devem ser tanto resguardados de alteracdes nao autorizadas, quanto,
em alguns casos, ndo devem ser disponibilizados publicamente.

2Curl é uma ferramenta para tratamento de URL’s e transferéncia de dados através de linha de comando.
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Figura 3. Dominio da Informagao da API do SALIC.
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Considerando estes fatores, foi feito um trabalho de curadoria para identificacdo
dos dados que poderiam estar disponiveis através da API, onde, através de sanitizacao
dos dados, foram excluidos do escopo dos métodos desenvolvidos dados mais sensiveis,
como telefones ou enderecos residenciais. Além disso, € importante destacar que a API
também conta com um sistema que limita o acesso baseado no endereco IP de origem.
Desse modo, um usudrio s6 pode fazer um certo niimero de requisi¢des didrias, evitando
assim possiveis ataques de disponibilidade.

Para além dos requisitos e restricdes de seguranca considerados, um sistema de
autenticacio estd em desenvolvimento, onde o objetivo € tornar o sistema ainda mais
seguro com a identificacdo de quem acessa o sistema, além de possibilitar politicas de
uso individualizadas. Como exemplo, um dado usuério poderia ter um niimero de acessos
didrios diferente do padrdo que € imposto aos usudrios comuns.

Outro aspecto considerado pela API do SALIC, no que refere-se a disponibili-
dade e ndo oneracdo do SGBD de produgdo do préprio SALIC, é a implementacdo de
um sistema de cache customizado. Essa estratégia teve como objetivo minimizar o acesso
direto a base de dados, ja que ela ja € usada por vérios outros servicos que compdem
o sistema SALIC. O cache tem como backend o banco de dados em memodria Redis
[Redis Labs 2016], um sistema flexivel, rapido e robusto.

7.4. Formatos de resposta

Uma das principais caracteristicas de uma API para abertura de dados € a disponibilizacao
dos dados em formatos estruturados, os quais permitam a sua reutilizacdo para os mais
variados propdsitos. Neste sentido, a API do SALIC permite o retorno de requisi¢des
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nos formatos JSON, XML e CSV. Esses trés formatos compreendem e cobrem o maioria
dos usos de um usuario convencional, consumidor de dados dessa caracteristica. Além
disso, € importante destacar que existe uma considerdvel variedade de bibliotecas em
diversas linguagens que facilitam consumir dados em JSON e XML, e, por outro lado, o
formato CSV € popularmente usado para se trabalhar diretamente com os dados por meio
de planilhas eletronicas

8. Conclusao

Este artigo apresentou os aspectos gerais do desenvolvimento de uma API para abertura de
dados de um sistema de gestdo de projetos de cultura do Ministério da Cultura do Brasil,
com enfoque voltado a questdes de cardter mais relacionado a tecnologia da informacao.
Os resultados obtidos mostraram que este tipo de abordagem, isto €, a disponibiliza¢ao
de dados através de APIs de dados abertos, pode ser considerada uma alternativa consi-
deravelmente interessante no que refere-se ao atendimento a transparéncia por parte dos
orgdos governamentais, assim como também o que diz respeito as possibilidades de reu-
tilizagdo de dados por parte da sociedade. Apesar disso, € importante destacar que um
estudo considerando os varios aspectos da abertura de dados, desde a prontiddo da or-
ganizagdo até fatores de utilizacdo, deverd ser realizado para permitir uma andlise mais
abrangente e precisa.
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Abstract: This paper describes a proposal for a model to govern corporate
information by combining processes, roles, controls and metrics from existing
frameworks in order to set information as a valuable business asset. The objective
is to provide a common, practical and flexible framework to help organizations
develop and implement effective information management programs. As result, a
structure to organize Information Governance and IT Governance in the
Corporate Governance perspective will be presented.

Resumo: Este artigo descreve a proposta de um modelo para a governanga de
informagoes corporativas por meio da combinag¢do de processos, papéis,
controles e métricas de frameworks existentes, a fim de tratar as informagoes
como um ativo de valor. O objetivo é fornecer um quadro comum, prdtico e
flexivel para ajudar as organizagoes a desenvolver e implantar programas de
Governanga eficazes e viaveis. Como resultado, sera apresentado de uma
estrutura posicionamento da Governan¢a da Informagdo e da Governanga de Tl
na perspectiva da Governanga Corporativa.

1. Introducéo

Extrair o maior valor da Informacdo para beneficio de uma organizacdo ndo é uma
questdo de se trabalhar com maior intensidade ou por um tempo maior. E uma questo
de identificacdo e envolvimento das pessoas certas de diferentes areas nas decisdes
sobre como estruturar e fazer uso de Tecnologias da Informacéo (TI), bem como, de
uma concepgdo de como tomar decisdes (nivel estratégico) e como colocar em préatica
tais decisdes (nivel tatico-operacional).

Quando se enfrenta o desafio de administrar a area de T1 de uma organizacdo maior,
as primeiras questdes que surgem sao: quais sdo as metas que se pretende atingir em TI
para atender as demandas da area de negdcio e qual o ponto de partida. A partir do
momento que isto for claro, o proximo passo sera definir acGes a serem desenvolvidas
em um plano de execugdo para essas agdes. Entretanto, a identificagdo do ponto de
partida ndo € uma atividade trivial, como também n&o é trivial para a &rea de TI
entender de forma clara as demandas de negdcio e traduzi-las em metas de TI.

O ponto de partida devera incluir o conhecimento da organizacéo, as capacidades da
area de TI, o ambiente onde se insere como também a realidade do mercado onde se
reside e atua. Isto requer que seja elaborado, com um cuidado quase artesanal, o Plano
Estratégico da organizacéo, de onde é derivado o Plano Estratégico de Tl e o seu modelo
de Governanca de TI.
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O proximo passo serd a definicdo de um mecanismo de acompanhamento e
avaliacdo da execucdo do Plano Estratégico, fundamental para se garantir 0 seu sucesso
e viabilizando a realizacdo de ajustes necessarios em resposta ao dinamismo do mercado
e da prépria organizacdo. Considerando esse também um papel da Governanca, depara-
se com o enorme desafio de especificar direitos decisorios e de um framework de
responsabilidades para estimular comportamentos desejaveis em todos os niveis da
estrutura organizacional, bem como identificar e definir os melhores processos, em um
nivel tatico-operacional, para garantir que a infraestrutura de TI sustente e amplie as
estratégias e objetivos da organizagdo. Por sua vez, controlar processos nesse nivel é
parte integrante do Gerenciamento de Servicos, que apesar de diferenciar-se de
Governanca de TI, ¢ parte integrante e indispensavel.

De forma analoga, uma boa gestdo de servicos de Tl é fundamental para a
Governanca da Informacdo, que por sua vez devera prover aos gestores dados que
confiaveis e Uteis durante a tomada de decisfes de negocios. Em muitas organizaces, as
responsabilidades para tarefas de governanca da informacdo sdo divididas entre as
equipes de seguranca, armazenamento e banco de dados, responsaveis pelo
gerenciamento de servicos de TI. Entretanto, a necessidade de uma abordagem holistica
para a gestdo da informacéo se torna imprescindivel, demandando néo apenas visdes de
gerenciamento, mas, sobretudo de governanga. Assim, um primeiro passo devera ser a
compreensdo dos dominios de Governanca Corporativa, Governanca da Informacao,
Governanca de T1 e Gerenciamento de servicos de TI.

Em apoio aos responsaveis por esse desafio apresentam-se um conjunto de
modelos e metodologias consagradas no mercado, como COBIT, ITIL, Balanced
Scorecard, Normas Internacionais de Seguranca, guia PMBok e avaliacdo de
maturidade. Entretanto, utilizd-los em conjunto, explorando sinergicamente seu
potencial, sem se perder em detalhes que poderdo desviar do foco principal e,
principalmente, identificar o nivel organizacional adequado para envolvimento com
cada modelo e metodologia tem sido desafiador para diversos profissionais nas mais
diversas organizac@es. O objetivo deste trabalho é apresentar uma analise sobre os temas
Governanca da Informacdo, Governanca de Tl e Gerenciamento de Servicos de TI,
diferenciando estes temas e posicionando-0s nos niveis hierarquicos organizacionais.
Um modelo integrado de Governanca de TI que combina potencialidades de frameworks
consagrados pelo mercado, posicionando-os nos niveis adequados de gestdo
empresarial, sera apresentado. Este modelo guiarda ao entendimento das acgdes
necessarias para Gerenciar Servicos de TI e estruturar a Governanca da Tl e a
Governanca da Informacdo no escopo da Governanga Corporativa. O resultado da
analise, em conjunto com o modelo de governanca apresentado, fornecerdo subsidios
para que as organizacGes considerem a inclusdo da Governanca da Informacéo e da Tl
na perspectiva da Governanca Corporativa.

2. Ponto de Partida: Entendendo Gerenciamento de Servicos de TI,
Governanca da Informacéo e Governanca de Tecnologia da Informacao

Para toda infraestrutura, recursos e informacbes necessarias para a utilizacdo da TI
existem no mercado modelos de Gerenciamento de Servigcos de Tl e frameworks
Governanga que direcionam, sustentam e controlam administrativa e tecnicamente essa
area.
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Entretanto, a falta de entendimento claro sobre o escopo da Governanga de TI,
Governanca da Informacdo e a contribuicdo das acdes de Gerenciamento de servigos de
Tl neste escopo dificultam a identificagdo do modelo e da metodologia adequados a
serem aplicados em cada nivel organizacional, o que resulta muitas vezes na néo
obtencdo do retorno esperado no seu uso. Para a implantagdo de um modelo de
governanca de TI, que inclui a adogdo de um modelo de gerenciamento de servigos e
Governanga da Informagdo, é necessario entender a perspectiva e as necessidades da
organizacdo, pois cada contexto tem um modelo especifico a ser aplicado. A
compreensdo das diferengas nestas definicbes e o correto posicionamento nos niveis
organizacionais € o primeiro passo para que acfes de Governanca de TI, Governanca da
Informacdo e de Gestdo de Servicos de TI estejam retornando adequadamente o
esperado com o investimento nessas acoes.

2.1. Governanca de Tl

A governanca de TI surgiu com a intencdo de governar estrategicamente a TI,
derivando, conforme alguns autores, da governanca corporativa. Na definicdo
apresentada pelo ITGI (2004) temos Governanca de Tl como sendo o conjunto de
processos, responsabilidades e agdes com objetivos estratégicos afim de atender as
necessidades do negocio da organizacdo, ficando a cargo da diretoria e geréncia
executiva.

Weill e Ross (2006:8) conceituam governanca de TI como “a especificacao dos
direitos decisorios e do framework de responsabilidades para estimular comportamentos
desejaveis na utilizagdo da TI”. O ITGI (2004) acrescenta que a governanca de Tl é de
responsabilidade da diretoria e geréncia executiva da organizacdo, sendo que um fator
crucial na governanca de Tl é conseguir identificar os responsaveis pelas decisfes e
quem respondera (positiva ou negativamente) por elas. Para Fernandes e Abreu (2008),
a Governanga de TI busca o compartilhamento de decisbes de Tl com os demais
gestores da organizacao, assim como estabelece as regras, a organizacao e 0S processos
que norteardo o uso da TI pelos usuarios, departamentos, unidades de negocio,
fornecedores e clientes.

O relacionamento entre Governanca Corporativa e Governanca de Tl pode ser
representado graficamente como o apresentado na figura 1.

O ITGI (2004) ainda apresenta que o propoésito da governanca de Tl é o de
direcionar a Tl e as segurar que seu desempenho direcione: o alinhamento da Tl com a
organizacdo e a realizacdo dos beneficios prometidos; o uso da TI para capacitar a
organizacdo para exploracdo das oportunidades e maximizacdo dos beneficios; 0 uso
responsavel dos recursos de TI; e gestdo de riscos relacionados a T1.

Um dos aspectos da governanca de T1 é a questdo da politica de tomada de deciséo.
Para Nestor (2001), existem dois lados da governanca de TI: o lado normativo, que cria
0s instrumentos e mecanismos que garantem a formalizacdo de regras e procedimentos
operacionais, permitindo o alcance dos objetivos organizacionais. O outro lado,
apresentado mais claramente neste artigo, € o comportamental, que estabelece os
relacionamentos formais e informais, além de assegurar os direitos decisorios aos
grupos ou individuos sobre aspectos que envolvem a TI.
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Figura 1: Modelo de Governanca Corporativa e Ativos fundamentais.
(Fonte: Weill & Ross, 2006)

Assim, de acordo com conceitos de governanga de TI, sobretudo no aspecto
comportamental, deve-se considerar o entendimento e obtencdo de respostas para
perguntas como: como as decisdes de Tl devem ser direcionadas? Quem fara o
direcionamento? Quem fornecera subsidios para as decisGes? Quem domina o
conhecimento em determinadas areas que necessitam de decisdes? Como controlar e
monitorar as decisfes tomadas? Quem serdo os responsabilizados pelas decisdes?

De acordo com Weill e Ross (2006:10), uma governanca de Tl eficaz deve tratar de
trés questdes referentes a tomada de decisdo:
a) Quais decisdes devem ser tomadas para garantir a gestdo e o uso eficazes de
TI?
b) Quem deve tomar essas decisdes?
¢) Como essas decisdes serdo tomadas e monitoradas?

Mas para se tomarem decisGes € necessario dispor de informacGes, controles,
processos e procedimentos e de um framework de responsabilidades para estimular
comportamentos desejaveis na utilizacdo da T (Weill e Ross, 2006). Assim, quanto
mais rapida e precisa for a informacéo, mais eficaz é a gestdo e a orientacdo da area de
Tl e do negdcio para 0 sucesso.

Todos estes mecanismos estimulam a transparéncia das instituicdes para com oS
envolvidos, evidenciando a aplicacdo real dos investimentos e comparando o retorno
esperado com o alcancado, desejo de todo gestor no momento da quantificagdo do
investimento adequado em TI.

2.2. Governanga da Informagéo

Uma vez identificados os elementos de um modelo de Governanga de TI que contemple
gerenciamento de servigos, percebe-se atualmente a necessidade de se considerar a
Governanca da Informacéo.
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A governanca da informagdo fornece normas, diretrizes e controles de
responsabilidade para empresas de modo que essas organizagdes possam obter e garantir
a qualidade, valor e compliance da informacdo, sendo estes trés as dimensdes de
destaque da Governanca da Informacéo (Otto, 2011).

A relacdo existente entre valor da informacdo e qualidade da informacdo foi
constatada por Zhao (2008). Estas duas dimensdes séo dificeis de serem mensuradas,
por serem subjetivas e definidas conforme as percep¢des do usuério da informacéo (Lee
et al., 2006).

A qualidade da informacdo pode ser formalizada em uma empresa através da
instituicio de um framework de governanca da informacdo (Wende, 2007). Foi
verificado que governanca da informacdo pode administrar e aprimorar a qualidade da
informacdo nas organizagdes (Cheong e Chang, 2007; Panian, 2010).

E dificil governar e se estipular valor de uma informagcéo, ja que ela depende muito
do usuério (Kooper, Maes e Lindgreen, 2011). Tendo como objetivo o aumento do valor
das informacdes, as organizacdes precisam administrar seus dados como se fossem
ativos empresariais (Panian, 2010).

Por fim, compliance é definido como a conformidade da informacdo com
requerimentos legais regulatorios da organizacdo (Datskovsky, 2009). As organizacdes
podem atestar o compliance com regulagdes norteadas por dados, leis e politicas, além
do alinhamento com a governanca corporativa e governanca de TI (Datskovsky 2009;
Grimstad, Myrseth, 2011).

2.2.1. Revisdo Cronoldgica para Governanca da Informacéao

Um dos primeiros artigos cientificos sobre governanca da informacao foi publicado em
2004 por Donaldson & Walker (2004), onde o assunto abordado foi a implantacdo de
governanca da informacdo no Servico Nacional de Saude na Escécia (Reino Unido). No
trabalho foi apresentado o modelo HORUS, para governanca da informacéo, que tinha
como finalidade controlar o acesso, gravacdo e o uso correto e eficiente da informacéo.

Outros trabalhos também tiveram como base a governanca da informacgdo no
Servico Nacional de Salude do Reino Unido. Tendo como foco os principios,
compromissos e a legislacdo que os profissionais de saude deveriam ter para lidar com
as informacdes dos pacientes (Dunnill e Barham, 2007; Barham, 2010).

O modelo Organizational Knowledge Base (OKB) foi desenvolvido em um
trabalho contendo uma abordagem de governanca da informacdo com elementos de
gestdo do conhecimento, através de trés estudos de casos em empresas suicas (Gianella
e Gujer, 2006).

A relacdo entre governanca da informacéo e seguranca da informacéo foi vista por
Williams (2008). Para o autor, governanca da informacdo ndo tem somente o objetivo
de protecdo das informacGes, mas também de garantir a sua disponibilidade quando e
onde for solicitada, respeitando a ética e os padrdes legais.

Datskovsky (2009) coloca que, fornecer uma maior transparéncia da gestdo da
informacéo, abranger uma regulacdo da informagcdo em organizagGes multinacionais
atendendo a diferentes regulamentos e leis sobre as informacdes e por fim a producéo
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constante de informacbes dos processos da organizacdo sdo os trés principais objetivos
da governanca da informagéo.

A governanca de tecnologia de informacdo deve considerar que a informacao é de
grande importancia nas empresas, € com o0s desenvolvimentos tecnoldgicos, o papel e o
valor da informacéo foram alterados (Weill e Ross, 2006). Com grande influéncia neste
artigo, Khatri e Brown (2010) publicaram um trabalho que propdem um modelo de
governanga da informagdo. Os autores buscaram um modelo que tivesse um uso
funcional, além de auxiliar os pesquisadores quanto a governanga de dados. Neste artigo
0s autores nédo fazem distingéo entre dado e informagéo.

O artigo de Khatri e Brown (2010) serviu de referéncia para o artigo publicado por
Grimstad e Myrseth (2010), tendo uma visdo mais técnica do assunto. Foi apresentada a
governanca de informagdo com metadados contextualizando a estrutura da informacéo
em uma analise no setor publico.

Rosenbaum (2010) aborda o problema juridico da informacéo, publicando um
trabalho sobre a gestdo em um ambiente de trocas de informagdes confidenciais, no caso
um hospital onde ocorrem trocas de informacdes cruzadas entre 0s pacientes, médicos,
planos de saude e fornecedores considerando a responsabilidade da administracao e as
obrigac0es legais.

O conceito de que a informacéo é um fator governado, desvinculado da tecnologia
utilizada na organizacdo, oferecendo uma antecipacdo de desenvolvimentos
informativos futuros e também um estimulo para conceitos inovadores em torno do uso
da informacéo foi apresentado por Beijer e Kooper (2010) como uma possibilidade na
governanga da informacao.

Cragg, Caldeira e Ward (2011) estudaram os sistemas de informacdo em empresas
de pequeno e médio porte localizadas em Portugal, Nova Zelandia e Reino Unido. Os
autores verificaram que apesar de poucas empresas possuirem uma politica formal de
gestdo da informacdo, a maioria define responsabilidades e papéis para 0s gestores e
outros funcionarios.

Kooper, Maes e Lindgreen (2011) afirmaram que governanca da informacéo
permite um melhor governo do uso da informacdo dentro e fora da organizacdo, para
isto utilizam um conceito que contém os atores que produzem, recebem e governam essa
informacdo. Com isto eles se diferem dos outros artigos até entdo publicados, sendo que
a informacdo é a unido de todos 0s conceitos.

Tallon (2013) conclui que investigacdes futuras de Tecnologia da Informacéo
devem incluir consideragfes sobre governanca da informacdo. Segundo ele este € um
passo necessario para que os investigadores comecem a avaliar a magnitude do papel de
governanca da informacdo nas organizacdes modernas, pois ndao somente artefatos
fisicos de Tecnologia da Informacédo (hardware, software) podem ser governados, mas
artefatos da informacéo também devem ser considerados exclusivos e governados.

Governanca da informacdo é ainda pouco explorada e compartilhada entre as
empresas, porém a associacdo com Big Data esta ampliando sua implantacdo. Esta
necessidade surge, na maioria dos casos, quando associada a business intelligence (de
Freitas, 2013). Com isto, novas expectativas em rela¢do aos usos de dados é que com
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governanca da informacdo e aplicabilidade de big data, é possivel fazer melhores
previsdes e fazer mais decisoes inteligentes.

Para Cleland (2014), ha uma tendéncia global de abertura das informacgdes pelos
governos, impulsionada por exigéncias de maior transparéncia e prestacdo de contas e
por oportunidades para a inovagdo no setor publico e privado, onde uma ferramenta
politica importante no setor publico tem sido a publicacdo aberta on-line de dados do
governo. Com isto um dos principais problemas que é tratado pela Governanca da
Informacdo € o equilibrio entre a necessidade de proteger determinadas categorias de
informacdes com a necessidade de promover a sua abertura.

2.2.2. Teorias para Governanca da Informacéo

A governanca da informacdo tem como base duas teorias, que tem origem na economia
da informacdo: A teoria descrita por Akerlof (1970) e a teoria descrita por Jensen e
Meckling (1976). A teoria de Akerlof (1970) baseia-se na dificuldade em distinguir a
qualidade da informac&o. Esta teoria permite verificar que a existéncia de informacdes
assimétricas nas organizagdes produz um prejuizo na qualidade da informacdo. Este
prejuizo indica que o usuario ndo sabe se a informagao recebida € um “limao” ou uma
boa informacao.

Ja a teoria de Jensen e Meckling (1976) tem como foco o relacionamento agente-
principal. Esta teoria também busca solucionar os problemas de assimetria de
informacao e conflitos de interesse entre os membros das organizacdes (Klann, Beuren
e Hein, 2008). A teoria da agéncia procura melhorar o relacionamento, através de
mecanismos de monitoramento do processo, como estruturas de governanca, visando
conter o problema de agéncia (Frezatti et al., 2009).

2.3. Gerenciamento de Servicos de T

O gerenciamento de servicos de Tl pode ser conceituado como o conjunto de praticas
gerenciais que tem como foco o fornecimento de servigcos e produtos de Tl a uma
organizacdo, ou seja, 0 gerenciamento das operacdes de TI.

A Governanca de TI, por outro lado, é mais ampla, e se concentra na viabilizacdo e
na transformacdo da Tl para atender as necessidades atuais e futuras do negécio (foco
interno) e dos clientes (foco externo) (Peterson, 2004). A figura 2 ilustra as orientacfes
da Governanca e do Gerenciamento, e seus respectivos horizontes de tempo.

Enquanto a Governanca de Tl deve preocupar-se com a definicdo de papéis,
responsabilidades, processos, politicas, padrdes, diretrizes para o uso adequado dos
recursos da TI, planejamento estratégico da TI, identificacdo e priorizacdo dos projetos
relevantes para sua implantacdo e sustentacdo, além do controle de investimentos e
orcamento, o Gerenciamento de Servigos de TI, por sua vez, devera ter foco na entrega
dos resultados definidos pelas metas de TI ou pelas demandas apresentadas pelas areas
de negdcio, garantindo a disponibilidade da operacéo (o dia a dia).
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Figura 2: OrientagcBes de Governanca e Gerenciamento de Servicos de Tl
(Fonte: Peterson, 2004)

Portanto, o Gerenciamento de servicos de Tl tem como foco eficiéncia operacional,
provisao de servicos e recursos de TI, a definicdo de “como fazer”, enquanto
Governanca de TI tera como foco no direcionamento do “o que fazer”. A correta
identificacdo dos niveis organizacionais envolvidos com a Governanga € 0
Gerenciamento de Servicos de Tl deve ser vista como 0 passo inicial para a
identificacdo e posicionamento de modelos e frameworks relacionados em uma
organizacdo. A figura 3 apresenta uma visdo grafica para auxilio nessa identificacao.

Nivel
Estratégico

Governanca de TI

(o que fazer)

Nivel Tatico

Gerenciamento de Servigos de TI |

(como fazer)

Nivel Operacional

Figura 3: Governancga Gerenciamento de Servigos de Tl — posicionamento.
(Fonte: Bernardes, 2015)

O gerenciamento de servicos de Tl deve envolver a defini¢cdo de um conjunto de
processos a serem realizados pelas unidades provedoras de T, visando ao planejamento
e a realizacdo das atividades necessarias ao provimento ou entrega de solugdes e
servicos de Tl a uma organizacao.

A diferenca entre Gestdo de servicos de Tl e Governanca de TI reside também no
foco e no locus das atividades: enquanto a gestdo foca o ambiente interno da
organizacdo e é realizada no nivel operacional e tatico, a Governanca de Tl congrega o
foco interno e externo e deve ser realizado em nivel hierarquico superior (estratégico),
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de modo a englobar a organizacdo como um todo (Sethibe, Campbell e McDonald,
2007).

2.3. Execucéo e Controle de Processos no Gerenciamento de Servigos de Tl

Considerando que a Governanca de TI apresenta as organizac6es o desafio da cultura de
gestdo baseada em medicOes, que considera ndo apenas aspectos financeiros, mas
controle de fatores que apontem para o futuro por meio de indicadores, permitindo uma
melhor defini¢do qualitativa quanto ao desempenho da Tl no resultado alcangado, torna-
se indispensavel que o Gerenciamento de Servigos de TI tenha foco a gestdo da TI
baseada a execucdo de processos no nivel operacional e o respectivo controle desses
processos no nivel tatico. A figura 4 ilustra esse posicionamento.

Nivel
Estratégico
Governanca de TI
(o que fazer)
60
@ ¢°°Nivel Tatico
0" o
&
o2
~== Gerenciamento de Servigos de TI |
(como fazer) |
o 2
@
&2
e’ &
Q‘

Nivel Operacional

Figura 4: Gerenciamento de servicos de Tl: Execucdo e Controle de processos.
(Fonte: Bernardes, 2015)

Uma vez identificados e definidos os processos prioritarios ao bom gerenciamento
dos servigos de TI, alcanga-se os requisitos essenciais para o atendimento de uma das
premissas indispensaveis a Governanca de TI: a medicdo para o controle. O principio da
medicdo vem ao encontro do monitoramento das atividades e servigos providos por Tl
para garantir que os processos sejam qualificados e conhecidos em seus detalhes.
Quando ocorre tal conhecimento da cadeia de valor de processos, eles podem ser
controlados e alinhados de acordo com o0s objetivos do neg6cio. Somente a partir desse
controle, realizado no nivel tatico, é possivel ocorrer o gerenciamento eficaz, a base para
a Governanga.

Dessa forma, o gerenciamento de servigcos de TI, que deve ter foco na geragéo
eficaz de produtos e servicos de Tl e no gerenciamento das operacGes de Tl para uma
organizacdo, deve ser considerado parte complementar e indispensavel a Governanga de
TI, sendo que os modelos apresentados para este ndo poder ser confundidos como
frameworks de Governanga de TI.

2.4. Posicionamento dos diferentes niveis de Governanca e Gerenciamento de
Servigos de Tl na Governanga Corporativa

Como resultado da andlise dos principais elementos que compdem um modelo de
Governanca de TI, as agBes necessarias ao gerenciamento de servicos de Tl e os
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principais conceitos de Governanga da Informacdo, observa-se que a Governanca
Corporativa em uma organizacdo devera contemplar esses elementos como um modelo

de camadas, apresentado na figura 5.

Governanca Corporativa

Governanga da Informagao

Governanca de Tl

Gestdo de
Servigos de
Tl

Figura 5: Modelo em camadas para Governanca de Tl e da Informagdo no a&mbito da
Governancga Corporativa

Um comparativo dos elementos de Governanga Corporativa, da Informacéo e de
Tl é apresentado na tabela 1. A compreensdo desses elementos direcionara a
organizacgéo para o desenvolvimento de uma Governanca Corporativa que contemple os
niveis adequados de Governanca e Gerenciamento de Servigos de TI.

Tabela 1: Comparativo entre Governanga Corporativa, Governanga de Tl e Governanga da Informacédo

Governanca Corporativa
Direitos dos acionistas;

Independéncia;

Responsabilidade e transparéncia;

administragio.

Papéis e responsabilidades da equipe de

Governanca de TI
Alinhamento com governanga corporativa;

Fornecer maior valor da T para a empresa;

Administrar os riscos da TL

Govemnanga da Informacio
Alinhamento com governanga corporativa;
Fornecer maior valor da informacfio para a
empresa;

Assegurar a utilizagao e a administragio
correta das informagoes.

Crescimento da complexidade na

Ripido avango da tecnologia;

Fatores
Motivadores

Equipes mais proativas;

Aumento da competigio;

Esciindalos recentes.

Aceleramento da tomada de decisiio;

Os mesmos da governanga corporativa;

Suporte da governanca corporativa;
Expansao do papel da TL: nas iniciativas de
estratégia;

Expansiio do papel da TI: no conhecimento
administrativo;

Expansio do papel da TI: privacidade,
seguranca e continuidade;

Proliferacdo de tecnologias do tipo "solugio”.

Os mesmos da governanca corporativa;
Suporte da governanca corporativa;

Roubo e invasiio de dados;

Mi qualidade da informagiio;

Aumento e maior rapidez do
compartilhamento das informagoes;
Responsabilidades kegais das empresas
quanto a informago.

Mecanismos que buscam minimizar:
Custo de agéneia;
Assimetria de informacoes.

Influéncias da
Teoria da
Agéncia

Mecanismos que buscam minimizar:
Custo de agéncia;
Assimetria de informagGes.

Mecanismos que buscam minimizar:
Custo de agéncia;
Assimetria nas informagoes.
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2.5. Consideracdes finais

A distingdo entre Governanca de Tl, Governanca da Informacéo e Gerenciamento
de Servicos de TI torna-se fundamental no processo de insercdo destes conceitos na
Governanca Corporativa. Enquanto Governanca de Tl e Gerenciamento de servigos de
Tl lidam com os ativos de Tl da empresa, a Governanga da Informacdo envolve os
ativos da informacéo. A diferenca principal reside no fato de os ativos de TI referirem-
se as tecnologias que auxiliam e apoiam a automac&o de tarefas bem definidas, enquanto
os ativos de informacdo (ou de dados) sdo definidos como fatos que tém valor em
potencial e que sdo documentos. A Governanga da Informagdo deve direcionar os
mecanismos necessarios & Governanca de TI, direcionando suas ag¢fes. Por sua vez, a
Governanca de TI deve incluir os mecanismos necessarios para o correto gerenciamento
dos servicos de TI, 0 que torna as a¢des cada vez mais granulares nesta abordagem.

Com essa analise, a Governanga Corporativa deve ser vista como o nivel mais
elevado de Governanga em uma organizagcdo e um aspecto chave direcionador da
Governanca da Informacdo e da Governanga de TI. Processos de Governanca da
Informagdo devem ser de mais alto nivel que a governanca de Tl que, por sua vez, sdo
de mais alto nivel e direcionadores dos detalhes necessarios ao gerenciamento dos
servigos de TI. A abordagem de Governanca da Informagéo néo deve ter como foco 0s
detalhes da TI ou dos dados capturados, mas no controle das informagdes geradas pela
infraestrutura de TI existente.

Ao abordar os conceitos relacionados & Governanga Corporativa, a Governanga da
Informagdo, a Governanca de Tl e ao gerenciamento de servicos de TI, este artigo
apresenta elementos que permitem lidar com a grande confuséo existente a respeito dos
termos relacionados a Governanga na area de TI.

Com a visdo do modelo apresentado neste artigo, o sucesso da governanga da
informacdo dependerd de avaliacdo continua das politicas e de sua adaptacdo como
prioridades de negocios e condi¢des para a evolugdo corporativa. Assim como uma
governanga corporativa estratégia pode render vantagens competitivas, um controle
eficaz de informagOes pode transformar essas informagOes em um gerador mais
consistente do valor comercial desejado.
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Abstract. Inductive Logic Programming (ILP) combines machine learning with
logic programming. The advantage of this approach compared to traditional
machine learning algorithms is that it is possible to generate relational and in-
terpretable classifiers. Among the various ILP systems, one of the most complete
is the Aleph system. However, unlike traditional machine learning methods, that
have several frameworks for the implementation of experiments, the Aleph sys-
tem lacks in such a feature. The goal of this paper is to present an Integrated
Development Environment (IDE) so that users of any field can make research
and experiments in ILP using Aleph system intuitively and in a practical way.

Resumo. Programacdo Logica Indutiva (ILP, na sigla em inglés) combina
aprendizado de mdquina com programacdo logica. A vantagem desta abor-
dagem em relagdo aos algoritmos de aprendizado de mdquina tradicionais é a
possibilidade de gerar classificadores relacionais e interpretdveis. Dentre os
diversos sistemas ILP existentes, um dos mais completos é o sistema Aleph. En-
tretanto, ao contrdrio dos métodos tradicionais de aprendizado de mdquina,
que possuem diversos frameworks para a execugdo de experimentos, o sistema
Aleph é carente de tal facilidade. O objetivo deste trabalho é apresentar um Am-
biente Integrado de Desenvolvimento (IDE), de forma que usudrios de qualquer
drea possam fazer pesquisas e experimentos em ILP usando o sistema Aleph de
forma intuitiva e prdtica.

1. Introducao

Com a grande quantidade de dados sendo gerados de forma extremamente rapida nos
dias atuais, € com avanco na capacidade de armazenamento destes dados, o acimulo de
informagdes torna-se impossivel de ser analisado por seres humanos, sendo necessaria
uma forma automética de andlise de dados e extracdo de conhecimento.

As ferramentas e técnicas empregadas para andlise automadtica e inteligente destes
imensos repositérios sdo os objetos tratados pelo campo de pesquisa da descoberta de co-
nhecimento em bancos de dados (KDD, do inglés Knowledge Discovery in Databases).
A mineracao de dados € a etapa em KDD responsdvel pela selecdo dos métodos a serem
utilizados para localizar padrdes nos dados, seguida da efetiva busca por padroes de inte-
resse numa forma particular de representacdo, juntamente com a busca pelo melhor ajuste
dos parametros do algoritmo para a tarefa em questao [Fayyad et al. 1996].

Em contrapartida, o aprendizado de miquina € uma érea de pesquisa bem esta-
belecida da Ciéncia da Computacdo que estuda métodos computacionais para adquirir
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conhecimento de forma automatica, induzido por exemplos. Algoritmos de aprendizado
de maquina sdo amplamente utilizados na mineragdo de dados para extracido de conheci-
mento e reconhecimento de padrdes.

Dentre as técnicas tradicionais e mais conhecidas de aprendizado de maquina po-
demos citar: Redes Neuronais Artificiais, Arvores de Decis?o, Miéquinas de Vetor Suporte
(SVM) e métodos bayesianos, como as Redes Bayesianas. Estas técnicas sdo referidas
como “atributo-valor’ou “proposicionais”, pois utilizam o formato atributo-valor como
linguagem de representacao dos objetos. Neste formato os objetos (ou exemplos) sao
descritos em termos de atributos e valores por meio de um vetor (vetor de caracteristicas)
contendo valores para os atributos de um determinado exemplo e um rétulo que atribui
uma classe ao exemplo. Portanto, todo o conjunto de dados € representado por uma tnica
tabela onde cada linha representa um objeto e as colunas os seus atributos.

Por outro lado, sistemas de aprendizado relacional, como a Programacao Légica
Indutiva, utilizam uma descri¢do relacional baseada na linguagem de primeira ordem da
Logica Classica [Lavra¢ and DZeroski 2001], onde os objetos sao descritos em termos de
seus componentes e relacdes entre estes componentes. Estes sistemas t€ém sido usados
com sucesso na extracdo de modelos relacionais de dados, ou seja, dados armazenados
em multiplas tabelas. Entre suas principais caracteristicas estdo:

e Alta expressividade para representar conceitos;
e Capacidade de representacdo do conhecimento do dominio;

A tarefa de um sistema de Programac¢do Logica Indutiva € produzir um classifi-
cador representado em Ldgica de Primeira Ordem, dados exemplos positivos, exemplos
negativos, a descricdo destes exemplos e um conjunto de restricdes que define a forma
como um classificador deve ser construido.

O objetivo deste trabalho € apresentar um Ambiente Integrado de Desenvolvi-
mento (IDE) que foi desenvolvido para o sistema de Programacao Ldgica Indutiva Aleph.
Esta IDE oferece ferramentas de edi¢dao de texto, manipulacio de arquivos, execucao de
experimentos, dentre outras facilidades, que auxiliardo usudrios a usar o sistema de forma
simplificada e ajudard a difundir a Programacao Légica Indutiva dentro da drea de apren-
dizado de maquina.

Este artigo estd organizado da seguinte forma: na Secdo 2 serdo apresentados
os conceitos bdsicos sobre Programacdo em Loégica Indutiva e serd discutido em mais
detalhes o sistema Aleph; na Secdo 3 serdao abordados alguns frameworks existentes para
algoritmos de Aprendizado de Maquina; Na Sec¢do 4 serd apresentado o AlephIDE, assim
como sua arquitetura e funcionamento; por fim, na Se¢do 5 serdo apresentados alguns
trabalhos futuros e consideragdes finais.

2. Programacao Logica Indutiva

Programacao Loégica Indutiva (ILP, do inglés Inductive Logic Programming) com-
bina métodos de aprendizado indutivo (aprendizado a partir de exemplos) com o po-
der de representacdo da Ldgica de Primeira Ordem, concentrando-se em particular
na representagdo de hipéteses como programas l6gicos [Muggleton and de Raedt 1994].
Dentre as vantagens da ILP estao:
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e Oferece uma abordagem rigorosa para o problema geral de aprendizado indutivo
baseado em conhecimento;

e Oferece algoritmos completos para induzir teorias gerais de primeira ordem a par-
tir de exemplos, o que pode, portanto, aprender com sucesso em dominios onde
algoritmos baseados em atributos sao dificeis de aplicar. Logica de Primeira Or-
dem € uma linguagem apropriada para descrever relacionamentos;

e E possivel adicionar informagdes adicionais sobre o dominio além da descrigio
dos exemplos;

e Produz hipéteses que sdo facilmente compreendidas (facilmente interpretaveis pe-
las pessoas).

Estas caracteristicas sdo de grande apelo para pesquisadores das mais variadas
areas do conhecimento, e sistemas em ILP t€ém sido usados com sucesso na extragdo
de modelos de dados relacionais. Na verdade, ILP ja vem sendo usada hd mais de
uma década para construir modelos preditivos de dados em diversos dominios que
incluem Bioinformadtica [King et al. 1992], Engenharia [Dolsak and Muggleton 1991],
Processamento de Linguagem Natural [Zelle and Mooney 1993], Meio Ambiente
[DzZeroski et al. 1995], Engenharia de Software [Bratko and Grobelnik 1993], Aprendi-
zado de Padrdes e Link Discovery [Davis et al. 2007, Mooney et al. 2004] e Alias Identi-
fication [Davis et al. 2005].

ILP utiliza dados de um conjunto de exemplos de treinamento £ = E* U E~,
onde £+ e E~ sdo, respectivamente, conjuntos de exemplos positivos e negativos, e da-
dos do conhecimento do dominio B (também chamado de background knowledge), re-
presentados como conjuntos finitos de cldusulas. A tarefa da ILP € achar uma hipétese h
que satisfaca as restricoes de linguagem (language bias) e que, quando conjunta com B,
implique logicamente todos os exemplos positivos (BAH = ET) mas nenhum dos exem-
plos negativos (B A H # E~) [Lavra¢ and DZeroski 2001]. Para lidar com questdes do
mundo real, contudo, frequentemente relaxam-se os requisitos, tal que / precise somente
implicar significativamente em mais exemplos positivos do que exemplos negativos.

A maioria dos sistemas ILP usa um algoritmo que iterativamente examina
clausulas candidatas (espaco de busca) a fim de encontrar cldusulas “boas”, que mode-
lem os dados da melhor forma possivel de acordo com critérios pré-determinados (tipo de
func¢do de avaliacao das cldusulas, tamanho maximo da cldusula, quantidade de memoria
disponivel e tempo de computagio, entre outros), e formar uma feoria, que € um conjunto
de cldusulas que sera a hipotese gerada pelo classificador.

2.1. Aleph

O Aleph [Srinivasan 2004] é um sistema ILP open-source, escrito completamente em Pro-
log, desenvolvido na Universidade de Oxford. Ele possui uma linguagem poderosa que
permite representar expressoes complexas e incorporar novos conhecimentos do dominio
com facilidade. Além dessas caracteristicas, comuns aos sistemas ILP, o Aleph permite a
alteracdo de varios parametros que permitem ao usudrio configurar as estratégias de busca
a fim de encontrar a melhor hipétese de acordo com o dominio em estudo.

Como entrada, o Aleph toma informag¢dao do conhecimento do dominio na forma
de predicados da Légica, uma lista de tipos e modos declarando como estes predicados
podem ser encadeados, e a designacao de um predicado alvo, que representa a hipdtese
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a ser aprendida. Também sdo necessdrias listas de exemplos positivos e negativos do
predicado alvo.

O algoritmo base do Aleph segue um procedimento que pode ser descrito em

quatro passos [Srinivasan 2004]:

1.

2.

Seleciona um exemplo positivo para ser generalizado. Se ndo existir mais exem-
plos, pare;

Constréi uma cldusula mais especifica baseada no exemplo selecionado anteri-
ormente e das restricoes da linguagem. Essa é normalmente uma cldusula com
muitos literais e € chamada "bottom clause”. Esse passo € chamado de saturagao;

. Procura por uma cldusula mais geral que a "bottom clause”. Esse passo € cha-

mado de reducio;

. A clausula com melhor pontuagdo € adicionada a teoria, e todos os exemplos

redundantes sdao removidos. Retorne para o passo 1;

Para a execucdo do Aleph sdo requeridos os seguintes arquivos:

e file.b: Contém informagdes sobre o conhecimento do dominio, o qual deve ser

escrito na forma de cldusulas Prolog que codifiquem as informacdes relevantes
ao contexto. Este arquivo também contém as restricdes de buscas, restricao de
linguagem, restricdes de tipos e restricOes de parametros. No quadro 1 abaixo é
mostrado um exemplo de um trecho deste tipo de arquivo.

— set(i1,2).

:— modeh(1,eastbound(+train)).

:— modeb(1,short(+car)).

:— modeb(1,closed(+car)).

:— determination (eastbound/1,short/1).
:— determination (eastbound/1,closed/1).

9% descricao do exemplo: train 1
short(car_12).

closed(car_12).

long(car_11).

1. Listagem de um trecho do arquivo file.b

e file.f: Contém os exemplos positivos do conceito a ser aprendido pelo Aleph.

Estes exemplos sao representados como fatos Prolog sobre o dominio, como apre-
sentado no quadro 2 abaixo.

eastbound (eastl ).
eastbound (east2).
eastbound (east3).

2. Listagem de um trecho do arquivo file.f

e file.n: Contém os exemplos negativos. Assim como os exemplos positivos, os

exemplos negativos sao fatos Prolog sobre o dominio, como no quadro 3 abaixo.
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eastbound (westl ).
eastbound (west2).
eastbound (west3).

3. Listagem de um trecho do arquivo file.n

Uma vez que os arquivos acima estejam criados é possivel fazer a execucao
do Aleph. O resultado ¢ uma lista de cldusulas geradas, juntamente com as melhores
clausulas encontradas, e as respectivas coberturas de exemplos positivos e negativos, con-
forme mostrado no quadro 4 abaixo.

eastbound (A) :— has_car(A,B).

[5/5]

eastbound (A) :— has_car(A,B), short(B).

[5/5]

eastbound (A) :— has_car(A,B), open_car(B).

[5/5]

eastbound (A) :— has_car(A,B), shape(B,rectangle).
[5/5]

[theory ]

[Rule 1] [Pos cover = 5 Neg cover = 0]
eastbound (A) :— has_car(A,B), short(B), closed(B).

[pos—neg] [5]

4. Listagem de um trecho da saida de execucao do Aleph

O uso mais avancado do Aleph permite ainda alteracdo em cada um dos passos
descritos no algoritmo base, possibilitando assim uma busca mais eficiente pela melhor
hipétese. E possivel determinar uma variedade de restri¢des no espaco das possiveis
hipoteses a serem aprendidas, bem como na busca realizada nesse espaco. Essas restri¢oes
podem ser feitas através da modificacao de parametros.

Dentre os parametros mais utilizados estdo:

e clauselength: define um limite superior para o niumero de literais em uma clausula
aceitavel

e evalfn: define a funcdo de avaliagdo na busca de uma clasula aceitavel

e . define um limite superior para o encadeamento de novas varidveis em uma
clausula aceitavel

e minacc: define um limite inferior na precisao minima de uma cldusula aceitdvel

e minpos: define um limite inferior no nimero de exemplos positivos a serem co-
bertos por uma cldusula aceitdvel

e nodes: define um limite superior para os nos a serem explorados na busca de uma
clausula aceitavel

e noise: define um limite superior para o nimero de exemplos negativos autorizado
a ser coberto por uma cldusula aceitdvel

Atualmente, todo o processo para executar experimentos de aprendizado usando o
Aleph é feito manualmente. Além da criagdo dos arquivos necessarios, 0 usudrio precisa
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digitar comandos através da janela de terminal do sistema operacional. Em geral, os
passos a serem seguidos sdo:

Abrir uma janela de terminal (ou prompt) do sistema operacional
Executar o interpretador Prolog

Carregar (consultar) a implementacao prolog do Aleph (aleph.pl)
Fazer a leitura dos arquivos do experimento (file.b, file.f e file.n)
Entrar com o comando para gerar uma nova teoria

Entrar com o comando para salvar a teoria gerada

I

Uma dificuldade ainda maior, principalmente para pesquisadores que ndo sdo da
area da computacdo, € a realizacdo de experimentos utilizando validacdo cruzada, a fim
de avaliar a teoria gerada com relacdo a sua capacidade de generalizacdo, ou seja, de
classificar novos exemplos. A validacdo cruzada consiste em particionar o conjunto de
dados D em n subconjuntos e entdo executar o algoritmo desejado n vezes, cada vez
usando um conjunto de treinamento diferente (D — D;) e validando os resultados com o
subconjunto D;, 1 < ¢ < n, [Blockeel and Struyf 2002]. Neste caso, o usudrio necessita
criar as particdes do conjunto D), seguir os passos para a execucdo do Aleph em cada
particao, registrar os resultados das parti¢des e calcular o desempenho final segundo a(s)
métrica(s) de interesse.

Na Secao 4 apresentamos um ambiente grafico que permite ao usudrio abstrair co-
mandos manuais, simplificar a execu¢do de experimentos e analisar os resultados usando
o Aleph.

3. Frameworks para algoritmos de Aprendizado de Maquina

Nesta se¢ao apresentamos alguns frameworks populares cujas funcionalidades foram es-
tudas e serviram como base para o desenvolvimento do sistema proposto neste trabalho.

Um framework é um conjunto de classes que colaboram para realizar uma respon-
sabilidade para um dominio de um subsistema da aplicacdo [Fayad and Schmidt 1997].
Os frameworks podem ser classificados como sendo verticais ou horizontais. Os fra-
meworks verticais ou frameworks especialistas, sdo desenvolvidos com base na ex-
periéncia obtida em um dominio especifico. Os frameworks horizontais sdo um caso
mais genérico, no qual a aplicacdo que o utilizard pode compreender qualquer ambito
de uso [Sommerville 2007]. Portanto, um framework para algoritmos de aprendizado de
maquina consiste em métodos de aprendizado de maquinas propriamente ditos, com o ob-
jetivo de atacar um problema especifico. Dentre os frameworks para o referido contexto,
os mais conhecidos sao:

e WEKA!: Desenvolvido pela Waikato University, na Nova Zelandia, o WEKA
¢ um projeto open-source que foi escrito na linguagem de programacao Java.
O mesmo contém uma cole¢do de algoritmos de Aprendizado de Mdaquina e
Mineracao de Dados, o qual possui ferramentas para pré-processamento de da-

dos, classificadores, regressdo, clusterizacao, associacao de regra e visualizacdao
[Hall et al. 2009].

'Disponivel em: http://www.cs.waikato.ac.nz/ml/weka/downloading.html

130



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

e Orange?®: E uma ferramenta open-source de Aprendizado de Maquina e Mineragdo
de Dados implementada usando scripts Python e C++, desenvolvida na Univer-
sity of Ljubljana. A biblioteca de Orange oferece diversas funcionalidades, tais
como: pré-processamento e gerenciamento de dados, classificacdo, regressao,
associagdo, clusterizacdo e projecao [Demsar et al. 2013].

e KEEL’: E uma ferramenta open-source escrita na linguagem de programacio Java
projetada para acessar algoritmos evoluciondrios para problemas de Mineragdo de
Dados. Inclui métodos de regressao, classificacdo e aprendizado ndo supervisi-
onado. Fornece diferentes técnicas para pré-processamento de dados permitindo
andlises completas de qualquer modelo de aprendizado. [Alcald-Fdez et al. 2008].

e Rapid Miner*: Desenvolvido pela Rapid-I, na University of Dortmund, Alemanha.
O RapidMiner é uma ferramenta open-source e oferece funcdes especificas para
Mineracao de Dados, tais como arvores de decisdo, clusterizacdo e associacao
de regras. Apesar de fornecer algumas funcionalidades gratuitas, o Rapid Mi-
ner possui versoes empresdrias que oferecem uma quantidade maior de recursos
[GmbH 2010].

E importante salientar que os frameworks supra citados, bem como outros, tratam
apenas com algoritmos de aprendizado proposicionais, ou seja, cujos dados sao baseados
em tabelas de dados atributo-valor e nenhum possui implementagdes de algoritmos ILP
ou aprendizado relacional.

4. AlephIDE

Neste trabalho, apresentamos um ambiente integrado de desenvolvimento chamado
AlephIDE. Este sistema foi desenvolvido principalmente pela caréncia de um framework
para o Aleph, que atualmente € executado por comandos no terminal/prompt do sistema
operacional, sendo necessario algum conhecimento, ndo sé de como os arquivos devem
ser dispostos, mas também de quais comandos e como estes devem ser executados para
realizar determinada tarefa. O AlephIDE permite ao usudrio abstrair comandos manuais
e facilita a execucdo de experimentos.

Vale ressaltar que nenhuma funcionalidade do sistema foi retirada sendo que
usudrios mais avangados serdo capazes de usufruir de todos os recursos do Aleph, pois
além de permitir a criacao e acesso de novos projetos, a IDE permite também importar, de
forma transparente, arquivos do Aleph ja existentes criados anteriormente pelos usudrios.

4.1. Requisitos de software

Para o desenvolvimento deste sistema utilizou-se a linguagem de programagao Java, a
qual foi escolhida pelas facilidades de criacdo e manipulagdo de interfaces graficas, assim
como a sintaxe e o amplo manual disponivel. Portanto, devido ao uso dessa linguagem,
um dos requerimentos do sistema € a presenca da Maquina Virtual Java (Java Virtual Ma-
chine, IVM®). A JVM é uma mdquina de computagdo abstrata semelhante a uma maquina

’Disponivel em: http://orange.biolab.si/download/

3Disponivel em: http://sci2s.ugr.es/keel/download.php

“Disponivel  em: https://my.rapidminer.com/nexus/account/index.html#
downloads

Disponinel em: https://www. java.com/en/download/manual. jsp
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real, possui um conjunto de instru¢des e manipula regides de memoria, e € capaz de exe-
cutar programas e scripts, independente do hardware e sistema operacional.

Além da JVM, sdo também necessarios os seguintes softwares:

e Arquivo “aleph.pl”®: implementagio do Aleph
e YAP Prolog’ (Yet Another Prolog): um interpretador de alta performance Prolog,
desenvolvido na Universidade do Porto

4.2. Arquitetura

A interface da IDE foi feita na lingua inglesa com intuito de abranger uma gama maior de
usuarios no mundo todo. A arquitetura do sistema estd organizada através dos seguintes
pacotes:

1. gui: E responsdvel por gerir toda a interface presente no contexto do sistema. A
classe “MainScreen” centraliza todas as funcionalidades, sendo de responsabili-
dade da mesma chamar as outras classes a fim de executar tarefas mais especificas;

2. control: Gerencia todas as estruturas de dados, manipulagdes de arquivos e proje-
tos;

3. induce: Cuida da criagdao e comunicagdo entre processos (AlephIDE e YAP Pro-
log), assim como gera os comandos necessarios para o funcionamento do sistema;

Esses pacotes trocam informacdes entre si, que por sua vez, trocam informagdes
entre as classes neles existentes. A Figura 1 mostra como as classes estao dispostas.

pkg
GUI
FileChooserAleph | |FiIeChooserCompiIer |
| induce ]
= = Inducing Induce
|F|IeChooserNewPr01ect | jl—
/
| FileChooserOpenFile H MainScreen H FilesSelector I \I InduceCrossing
| FileChooserOpenProject | | FileChooserCross\ValidationStruct |
control ] \
W
|ProjectControIIer | | OpenFile |
Project ~/

Figura 1. Diagrama de Classes para o AlephIDE

®Disponinel em: http://www.comlab.ox.ac.uk/oucl/research/areas/machlearn/
Aleph/aleph.pl
"Disponinel em: https://www.dcc.fc.up.pt/~vsc/Yap/downloads.html
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No desenvolvimento do AlephIDE, foi necessario estabelecer um link entre o pro-
cesso Java e o processo do interpretador Prolog (YAP), a classe “Induce” € responsdvel
por gerenciar tal comunicacdo. A mesma utiliza uma primitiva Java de criagdo de subpro-
cessos (ProcessBuilder), que através do método start( ) € capaz de executar um conjunto
de comandos. O YAP Prolog por sua vez, recebe como argumento, todas as instrucdes
que lhe foram passadas. Isso € feito pelo comando apresentado no quadro 5.

ProcessBuilder ().command(compiler, ”—17, alephPath)
.redirectInput(run). redirectOutput(out). start ();

5. Comando para execucao do interpretador YAP Prolog

O argumento compiler € uma varidvel que contém o caminho do intepretador Yap
Prolog, o -/ carrega o arquivo Prolog que implementa o sistema Aleph (aleph.pl), que por
sua vez tem seu caminho contido na varidvel alephPath. O método redirectInput(run)
redireciona a entrada padrdo do interpretador Prolog, para o arquivo run, que contém
todos os comandos referentes ao projeto em si, tais como: o arquivo de configuracdo, os
arquivos de treino e teste, e os comandos para gerar e salvar a teoria. Por tltimo o método
redirectOutput(out) redireciona a saida padrdo para o arquivo out.

No referido contexto, o intepretador Prolog esta apto a ser executado, nesse mo-
mento o processo Java que o chamou, fica em estado de espera até que o processamento
termine. A Figura 2 mostra como esse processo funciona:

AlephIDE

Arquivo “run”

Classe “Induce

Compilador YAP
ProcessBuilder

Arquivo “out”

Figura 2. Interacao entre o processo Java do AlephIDE e o processo do interpre-
tador Prolog

4.3. Interface com o usuario

Nesta secao serdo apresentadas as principais funcionalidades do AlephIDE que j4 estio
em funcionamento. A Figura 3 mostra a tela principal do sistema.

A interface do AlephIDE ¢é constituida por:

1. Um menu, o qual € dividido em cinco sessdes: “File”, “Edit”, “Run”, “Sys-
tem” e “Help”. A sessdo “File” permite ao usudrio criar, abrir, fechar e excluir
projetos, assim como criar, abrir, salvar e excluir arquivos. A sessdo “Edit” dis-
ponibiliza ferramentas para edi¢ao de texto, como “Undo”, “Redo” e “Find”. A
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sessdo “Run” fornece acesso as janelas de execugdo e configuracdo de parametros
do Aleph para o projeto ativo. A “System” permite configurar o caminho do in-
terpretador Prolog e da implementagdo do Aleph. E por ultimo a sessdao “Help”,
que fornece algumas informacdes sobre o sistema.

. Uma barra de ferramentas, a qual possui atalhos para as op¢des mais comuns.
. Na lateral esquerda existe um navegador hierdrquico de diretérios, dando ao

usudrio liberdade de manipular os arquivos presentes em cada projeto.

. Naregido central estd localizado o editor de texto, 0 mesmo possui um mecanismo

de abas, permitindo abrir varios arquivos a0 mesmo tempo.

. Na regido inferior existe uma janela de mensagens do sistema.

Aleph Interface

File Edit Run System Help

EEFERET T RS VD a
» amine 3 ‘
v Trains theory |x||train.b |x
v Cross Validation [~ moden (1, zasthound (+train)) . 4 )

» FinalResults

test_set_summary :— modeb (1,double(+car)).

theory i~ modeb (1, jagged(+car)).

train.b :- modeb (1, shape(+car, ).

train.f :- modeb (1, load (+cax, . ).

train.n 1~ modeb (1,wheels(+car, 1.
v f2 :- modeb (*, has_car (+train, ).
» f3
> fq :- determination(eastbound/1, short/1).
settings.aleph :- determination(eastbound/1,closed/1).
test set summary :- determination(sastbound/1, long/1).
thecry i~ determination(eastbound/l, open caz/1).
trainb :- determination(eastbound/1,double/1).

. i~ determination(eastbound/1,jagged/1).

train.f N .
frainn :- determination(eastbound/1, shape/2).

- modeb (1, short(+car)).
:~ modeb (1, closed(+car)).
- modeb (1, long (+car)).

i~ modeb (1, open_car (+car)).

test.f
test.n

:- determination(eastbound/1,wheels/2).
1~ determination(eastbound/1,has_car/2).
:- determination(eastbound/1,load/3).

read_all('/homefjonathan/Documents/Aleph/Trains/train'). induce. write_rules(' fhome/fjonathan/Documents/Aleph/Trains/theory’) &
test( /nome/jonathan/Documents/Aleph/Trains/train.F, noshow, TP, TotalPos), test(' /home/jonathan/Documnents/Aleph/Trains/train.n', noshow, FP,
[TotalNeg), TN is TotalNeg-FP, FNis TotalPos-TP, tell('/home/jonathan/Documents/Aleph/Trains/test_set_summary'), write('[tp,fp,fr,tn] ="),
fwrite([TP,FP,FN,TN]), told. halt.

[Time taken: 96 millisecond(s)

Theory file has been created!

Figura 3. Tela inicial do AlephIDE

Na Figura 4 € apresentada a tela para a execucao de experimentos. O usudrio pode

escolher como serd feita a avaliagao do classificador por meio das seguintes opcoes:

1.

“Use Training Set”: A teoria gerada € avaliada no proprio conjunto de treina-
mento.
“Supplied Training Set”: O usudrio escolhe os arquivos de teste para avaliar a
teoria gerada.
“CrossValidation”: O usudrio escolhe a quantidade de parti¢des (folds) para fa-
zer a validagdo cruzada. O sistema cria os arquivos de treinamento e 0s arquivos
de teste a partir do conjunto original. Estes arquivos sdo armazenados em sub-
diretdrios do projeto e podem ser usados posteriormente, fora da interface. Sao
oferecidas trés formas para a criagao dos arquivos nos subdiretorios:
e “Round-Robin”: Os exemplos sdo distribuidos de forma sequencial nos
arquivos dos subdiretdrios;
e “Random’: Os exemplos sdo distribuidos de forma aleatéria nos arquivos
dos subdiretoérios;
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e “Choose Struct”: O usudrio escolhe uma estrutura de diretérios ja exis-
tente com os arquivos de treinamento e teste. Esta opcdo é especialmente
util quando o usudrio deseja comparar os resultados do Aleph com o de
outros algoritmos usando os mesmos exemplos de treinamento e teste, ou
quando o usudrio importa um projeto ja existente com os arquivos gerados
fora da interface.

Main File:  train.b v

@ Use Training Set
) Supplied Test Set

Test Pos o
Test Neg o

) Cross-Validation

MNumber of Folds

min: 2 max: 5

[ Flip Pos/MNeg Files

[ Display log

Figura 4. Tela para a execucao de experimentos

Conforme descrito na Secdo 2.1, o algoritmo do Aleph gera clausulas a partir dos
exemplos positivos. Através da opcdo “Flip Pos/Neg Files” € possivel inverter as classes
de exemplos para que seja gerada uma nova teoria a partir dos exemplos da outra classe.

Ao final de uma execucdo, o sistema fica encarregado de mostrar a teoria gerada
(Figura 5) e também cria um arquivo chamado “theory” que fica armazenado no diretdrio

do projeto.
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Aleph Interface

File Edit Run System Help

A -~
CHE G0 % HEDY O A Aln =]
P amine
v Trains test_set_summary |x || theory x
~ Cross Validation
®» FinalResults
v 1
test.f
test.n
test set summary
theory
train.b
train.f
train.n
»F2
> f3
> F4
settings.aleph
test set summary
itheol
train.b
train.fF
train.n

eastbound (A) :-
has_car(A,B), short(B), closed(B).

Time taken: 332 millisecond(s)

Cross Validation Finished!!

Figura 5. Tela da teoria gerada apos a inducao

O sistema mostra também os resultados alcancados sobre os conjuntos de teste. E
apresentada a matriz de confusdo, na forma de um vetor, com a quantidade de exem-
plos positivos-verdadeiros (tp), falso-positivos (fp), falso-negativos (fn) e negativos-
verdadeiros (fn). A partir destes valores sdo calculadas vérias medidas de desem-
penho, como: acurdcia (Accuracy), acurdcia balanceada (Balanced Accuracy), sen-
sibilidade (Recall), precisao (Precision), especificidade (Specificity) e medida-F (F-
measure)[Salvini 2008]. E mostrado também o tempo total decorrido da execucio do
experimento (Figura 6).

Aleph Interface
File Edit Run System Help

CHE &P 2D O, & Al -
® amine
v Trains test_set_summary |x
v Cross Validation
» FinalResults
v F Acuracy = 1.0
test.f Balanced Acuracy = 1.0
test.n Recall = 1.0
test_set_summary
theory
train.b
train.f
train.n Time taken: 183 millisecond(s)
- f2
el
> f4
settings.aleph
theory
train.b
train.f
train.n

[tp, fp, fn, tn] = [5,0,0,5]

Time taken: 332 millisecond(s)

Cross Validation Finished!

Figura 6. Tela das métricas geradas apds a inducao
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5. Conclusao

Algoritmos de aprendizado de maquina tém sido amplamente utilizados na descoberta de
padrdes e extracdo de conhecimento em bases de dados cada vez maiores e diversificadas.

Sistemas de aprendizado relacional, como a Programacao Légica Indutiva (ILP),
conseguem resolver problemas de aprendizado multi-relacional utilizando conhecimento
do dominio, além dos exemplos, para gerar hipdteses, e produzem classificadores que
sdo de facil entendimento por especialistas de qualquer area, caracteristica fundamental
quando o objetivo é obter novos conhecimentos acerca de um dominio especifico.

O Aleph € um sistema ILP robusto, desenvolvido totalmente em Prolog, que per-
mite ainda que o usudrio ajuste diversos parametros a fim de melhorar a busca pela melhor
teoria (classificador). Entretanto, a manipulacdo dos arquivos necessarios para utilizar o
Aleph, bem como a necessidade da inser¢do manual de comandos através de janelas de
terminais do sistema operacional podem acabar limitando o seu uso para um ptiblico mais
amplo, principalmente para usudrios que hoje em dia estdo acostumados a manusear sis-
temas através de interfaces gréficas.

Dessa forma, apresentamos neste trabalho uma interface que intermedeie a
interacdo do usudrio com o Aleph, a qual fornece um ambiente de desenvolvimento in-
tuitivo. Os comandos sdo substituidos por botdes, e os arquivos sdo dispostos em um
modelo hierarquico cuja edi¢do pode ser feita na propria interface. O usudrio pode mu-
dar configuragdes de parametros através de uma tela propria para isso. Os experimentos
também sao realizados através de uma tela especifica onde, por exemplo, fazer o processo
de validacdo cruzada passa a ser uma tarefa trivial.

Trabalhos futuros no AlephIDE incluem o aprimoramento do sistema para
importa¢do de dados diretamente de arquivos no formato csv (comma-separated values) e
a inclusao de novas funcionalidades que permitam que o usudrio possa fazer experimentos
em ILP mais sofisticados.
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Abstract. Due to technological development and the possibility of applying in
different areas of knowledge, intelligent systems are increasingly being
studied, developed and integrated into contemporary society, from the daily
tasks of ordinary people to solve complex problems. This paper presents an
investigation about the state of the art of researches on Intelligent Information
Systems in the Brazilian context. Thus, a systematic review of published
papers on Brazilian Symposium on Information System in the last eight years
in order to identify gaps and trends of research in that matter was held.

Resumo. Devido ao desenvolvimento tecnoldgico e a possibilidade de
aplicacdo em diferentes areas do conhecimento, os sistemas inteligentes estéo,
cada vez mais, sendo estudados, desenvolvidos e inseridos na sociedade
contemporanea, desde as tarefas cotidianas das pessoas comuns, até a
resolucdo de problemas complexos. Este artigo apresenta uma investigacao
sobre o estado da arte das pesquisas em Sistemas de Informacdo Inteligentes
no contexto brasileiro. Para isso, foi realizada uma revisdo sistematica da
literatura sobre os trabalhos publicados no Simpdsio Brasileiro de Sistemas
de Informag&o nos ultimos oito anos com o objetivo de identificar lacunas e
tendéncias de pesquisa no referido assunto.

1. Introducéo

Sistemas de Informacdo Inteligentes séo sistemas capazes de pensar e agir de forma
racional, ou como seres humanos [Russel and Norvig 2003]. Eles incorporam no seu
modo de operar aspectos relacionados com a dimens&o inteligente do comportamento
humano, tais como raciocinio, aprendizagem, evolucdo, adaptacdo, autonomia, interacao
social ou proatividade. Eles ndo sdo capazes somente por armazenar e manipular dados,
mas também por adquirir, representar e manipular conhecimento, com capacidade para
deduzir novos conhecimentos. Ou seja, inferir novas relagdes sobre fatos e conceitos a
partir do conhecimento existente para a solucdo de problemas complexos.

A cada ano, o avanco tecnolégico em ritmo acelerado e o nimero cada vez
maior de pessoas conectadas a Internet a partir de diferentes tipos de aparelhos e
gerando um aumento exponencial na geracdo de dados tem viabilizado e tornado cada
vez mais necessario o desenvolvimento de sistemas inteligentes, que se tornaram
fundamentais em praticamente todos os sistemas de informacéo e passaram a fazer parte
do cotidiano das pessoas. O grande potencial da aplicacdo destes sistemas em diferentes
areas do conhecimento e setores da sociedade motiva o desenvolvimento cada vez mais
interdisciplinar dos sistemas inteligentes, com contribuicdes de diversas areas, como
Engenharia, Ciéncia da Computacao e Ciéncias Sociais e Humanas.
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O objetivo deste trabalho € analisar o estado da arte das pesquisas em Sistemas
de Informacdo Inteligentes no contexto brasileiro, a partir da analise dos trabalhos
completos produzidos no tema citado nos ultimos oito anos. O objetivo é identificar as
principais teorias de inteligéncia artificial utilizadas, do foco destes trabalhos, suas
principais contribuicdes, os dominios de aplicagdo e as principais questdes de pesquisa
em aberto descritas nos trabalhos.

A metodologia utilizada para se alcancar este objetivo foi um processo de
revisao sistematica da literatura [Kitchenham 2004] que consiste em um estudo de um
conjunto de artigos retornados de bases de pesquisa guiado por um protocolo de revisao
sistematica. Os artigos utilizados como referencial para o desenvolvimento desta revisdo
foram pesquisas relacionadas com Sistemas de Informacéo Inteligentes e publicadas no
Simpoésio Brasileiro de Sistemas de Informacdo (SBSI), por se tratar da maior
conferéncia sobre a area de Sistemas de Informacdo no Brasil, todas armazenadas na
Biblioteca Digital Brasileira de Computacdo (BDBComp) que atende aos critérios da
fonte de pesquisa definidos no protocolo da reviséo.

2. Metodologia

Uma revisdo sistematica é uma forma de pesquisa que utiliza como fonte de dados a
literatura sobre determinado tema [Sampaio 2007]. E uma forma de identificar, avaliar e
interpretar todas as pesquisas que foram encontradas e definidas como relevantes para
uma determinada questdo de pesquisa, area tematica, ou fendmeno de interesse. Neste
trabalho, o objetivo da revisao sistematica foi levantar os dados sobre o estado da arte
das pesquisas em Sistemas de Informacdo Inteligentes no Brasil, 0 qual teve como
referencial o trabalho de [Kitchenham 2004], que sugere 0 seguinte processo:

o Planejamento: fase em que €é elaborado o protocolo que norteia todo o processo
de revisdo, definindo as questdes de pesquisa, os tipos de trabalhos a serem
pesquisados, os filtros a serem aplicados nas buscas pelos trabalhos, as fontes de
pesquisa que retinem as publicaces sobre o tema definido, dentre outros®;

o Execucéo: execugdo das strings de busca nas bibliotecas digitais selecionadas
para a aquisicao dos artigos e documentacao dos resultados obtidos em planilha;

o Selecdo: leitura de metadados como titulo e resumo dos artigos coletados na
etapa anterior, executando os critérios de exclusdo definidos no protocolo e
identificando na planilha os trabalhos que foram excluidos;

o Extracdo: leitura na integra dos artigos selecionados na etapa anterior e
execucdo dos critérios de exclusdo, restando apenas os artigos relevantes para a
obtencdo dos dados que responderdo as questdes definidas no protocolo;

e Andlise e Conclusdo: producdo de graficos, dados estatisticos e conclusdes
acerca dos dados dos artigos considerados relevantes na etapa anterior.
2.1 Fase de Execugao

Nesta fase do processo de revisdo sistematica, os trabalhos a serem utilizados no
processo de revisdo foram buscados na fonte de pesquisa definida no protocolo.
Diferentemente do método adotado por [Kitchenham 2004] para a realizagdo da fase de

! Para obter detalhes sobre o protocolo de revisao utilizado neste trabalho, acesse:

drive.google.com/open?id=1KOqf7b3LyTb-UYsWM1k-
y9PyvtzeBY DXZex9EUDKhiA
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execucao, que consiste em executar strings de busca em fontes de pesquisa definidas no
protocolo, neste trabalho os artigos utilizados foram obtidos através da colaboracao dos
coordenadores (chairs) de cada edi¢do do evento SBSI. Estes encaminharam planilhas
com os trabalhos completos e aceitos no SBSI em cada uma das edi¢Ges do evento
ocorridas de 2008 a 2015, edi¢bes cujos trabalhos publicados estdo acessiveis pela
BDBComp, com seus respectivos dados compilados do sistema JEMS. Vale ressaltar
que esses trabalhos foram classificados com o topico de interesse relacionado a
Sistemas de Informacao Inteligentes pelos préprios autores dos trabalhos durante o ato
da submisséo no JEMS. Juntas, estas planilhas somaram 113 artigos.

Ao inves de strings de busca definidas, foram utilizados metadados como
autores, titulo e ano de publicacdo de todos os 113 artigos compilados pelo JEMS e
registrados nas planilhas enviadas pelos chairs para a busca pelos trabalhos na base
BDBComp. As buscas retornaram 106 artigos (94%), sendo os outros 7 artigos (6%)
ndo encontrados por motivos de resultados retornados com links quebrados, que
encaminhavam para algum trabalho diferente do procurado, ou buscas que retornaram
resultados vazios a partir dos dados fornecidos de algum artigo. Os 106 artigos
retornados (Grafico 1) tiveram seus dados documentados em uma planilha eletrdnica, e
seguiram para a proxima fase desta revisao.
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Grafico 1. Fase de Execucdo: artigos retornados da base BDBComp.

2.2 Fase de Selecao

Apbs as buscas pelos trabalhos na fonte de pesquisa BDBComp, a partir da leitura do
titulo e resumo dos artigos retornados foram aplicados os critérios de exclusdo definidos
no protocolo, para selecionar os artigos relevantes para este trabalho. Dos 106 artigos
extraidos, apenas 3 (2 de 2008 e 1 de 2009) foram eliminados nesta etapa. Este
resultado se deu pelo fato de que, nesta etapa, os artigos ndo foram lidos na integra,
dificultando as eliminacdes pelos demais critérios. Os 103 artigos restantes seguiram
para a proxima fase desta revisao sistematica.

2.3 Fase de Extracéo

Para a execugdo da fase de extragdo todos os 103 artigos foram lidos na integra
confrontados com os critérios de exclusdo. Apds a execucdo dos critérios de excluséo
nesta fase, foram eliminados mais 24 trabalhos. O Gréafico 2 relaciona esses artigos
eliminados aos respectivos critérios de excluséo.
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Gréfico 2. Fase de Extracao: critérios de excluséo.

Apo6s a leitura dos artigos foi possivel eliminar os trabalhos sob os demais
critérios de exclusdo. Dos artigos eliminados nesta fase, a maioria (58%) foi excluida
por ndo ser trabalho completo. Segundo os critérios do evento SBSI, artigos completos
sdo trabalhos de pesquisas ja concluidas ou em estagio avancado de desenvolvimento
devendo possuir de 7 a 12 paginas (incluindo as figuras, tabelas, diagramas, bibliografia
e anexos). Os artigos curtos sdo pesquisas em andamento limitados a 6 paginas. Os
outros 10 (42%) artigos eliminados nesta fase ndo estavam relacionados com o tema
Sistemas de Informacéo Inteligentes.

Portanto, apds esta fase € possivel concluir que dos 106 artigos extraidos
inicialmente da base BDBComp, 34 deles (30%) foram eliminados sob a execugédo dos
critérios de exclusdo definidos, restando um total de 79 trabalhos relevantes sobre o
tema Sistemas de Informacéo Inteligentes, publicados entre 2008 e 2015, seguindo o
protocolo de revisdo sistematica definido. Esses trabalhos foram utilizados para
responder as questdes de pesquisa definidas no protocolo, apresentadas a seguir.

3. Resultados da Revisao

Como resultado desta pesquisa, esta secdo apresenta a andlise realizada sobre os 79
trabalhos completos relevantes, onde as questdes de pesquisa séo respondidas com base
na literatura.

3.1 Analise da Revisao

A partir da leitura e extracdo dos dados relevantes dos artigos incluidos, foi possivel
representar a evolugdo das pesquisas relacionadas ao tema Sistemas de Informacao
Inteligentes no Brasil, e as principais instituicGes responsaveis por esta evolucao.

A partir da observacdo do Grafico 3, nota-se um grande aumento na quantidade
de trabalhos voltados para o tema abordado no SBSI. Nas primeiras quatro edig¢Oes
estudadas, 2008 a 2011, foram identificados 21 trabalhos (27%) incluidos nesta revisao.
Ja entre os anos de 2012 e 2015 (nas Ultimas 4 edi¢Bes do evento), este nimero quase
triplicou (Grafico 4), tendo sido identificados 58 trabalhos (73%), revelando assim um
interesse crescente nas pesquisas no tema citado no Brasil.
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Gréfico 3. Artigos relevantes a pesquisa agrupados por ano de publicacéo.
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Gréfico 4. Artigos relevantes a pesquisa classificados por ano de publicacdo
agrupados em dois quadriénios.

Em relagdo as instituicdes que desenvolveram os trabalhos utilizados nesta
revisao, verificou-se que houve participacbes de 40 diferentes instituicdes, entre
universidades federais, estaduais e institutos tecnoldgicos. Dado que ha trabalhos feitos
com parceria de autores de duas ou mais institui¢ces, entre os anos de 2008 e 2011,
houve trabalhos oriundos de 19 institui¢fes. Este nimero subiu para 28 entre os anos de
2012 e 2015. O que representa um crescente interesse das instituigdes brasileiras no
desenvolvimento de trabalhos e pesquisas no tema abordado neste trabalho.

Por outro lado, 41% desses trabalhos foram desenvolvidos por apenas trés
universidades brasileiras: USP, UFPE e UNIRIO. Essas instituicdes sustentam grande
parte dos trabalhos incluidos nesta pesquisa (Grafico 5) e sdo as principais responsaveis
pela evolucdo nos ultimos anos das pesquisas em Sistemas de Informacéo Inteligentes
no Brasil. Isso pode ser explicado pelo fato de que essas universidades possuem
reconhecimento nacional e internacional em pesquisas na area de Computacdo, em
geral, e em Sistemas de Informacédo, em especifico, uma vez que abrigam programas de
pos-graduacdo com forte atuacdo em Sistemas de Informacao.
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Gréfico 5. Universidades que mais publicaram artigos relevantes a pesquisa
agrupados por dois quadriénios.

3.2 Questdes de Pesquisa

De acordo com o estudo realizado, apresentamos nesta secdo as questdes de pesquisa
definidas no protocolo e 0 mapeamento de dados em relacdo aos trabalhos revisados.
Destacamos que todos os trabalhos relevantes abordaram todas as questdes de pesquisa
com excessao da questdo de pesquisa 5 (QP5) do protocolo, que foi abordada de forma
relevante a pesquisa em apenas 11% dos trabalhos.

QP1. Técnicas de Inteligéncia Artificial

A primeira questdo de pesquisa refere-se a Quais foram as técnicas de Inteligéncia
Artificial utilizadas nos artigos. Apds a andlise dos dados extraidos dos 79 artigos
relevantes, foram identificadas seis principais técnicas que tiveram maior ocorréncia nos
trabalhos incluidos: mineracdo de dados, aprendizado de maquina, agentes inteligentes e
sistemas multiagentes, algoritmos genéticos, redes neurais artificiais e ontologias,
conforme ilustra o Gréfico 6.

Uma parcela desses artigos (23%) abordou duas ou mais técnicas. Dentre os 79
artigos utilizados nesta revisdo, 26 deles (33%) abordaram mineracdo de dados para o
reconhecimento de padrdes, representando assim a técnica mais abordada nos trabalhos
analisados nesta etapa. Este resultado pode ser explicado pela crescente preocupacgéo
apresentada nos artigos com o tratamento do grande volume de dados disponivel na web
ou em bancos de dados de organizagcdes, que podem gerar informacfes de extrema
importancia para diversos usos como a tomada de decisdo. Podem ser citados como
exemplos os trabalhos de mineragcdo de dados para predi¢do, como desligamentos em
sistemas elétricos [Maia et al. 2015], relacionamentos em redes sociais [Digiampietri et
al. 2015], a ocorréncia de moluscos em rios [Guandaline and Merschmann 2014], para o
diagndstico de doengas [Morais et al. 2012], como também a identificacdo de fatores
que influenciam a evasdo em cursos de graduacdo [Manhaes et al. 2012].
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Gréfico 6. Técnicas de Inteligéncia Artificial abordadas pelos artigos relevantes
a pesquisa agrupados por ano de publicacéao.

Presentes em 25 artigos (32%), as ontologias foram a segunda técnica mais
abordada nos trabalhos, com representatividade em quase todas as edi¢fes do SBSI
estudadas. Este fato pode ser explicado pela importante contribuigdo das ontologias na
modelagem semantica e representacdo de conhecimento, fundamental para o
desenvolvimento e implementacdo de diversas outras teorias e sistemas inteligentes
como os voltados para o Reconhecimento de Padrbes, Web Semantica e Processamento
de Linguagem Natural. Podem ser citados os trabalhos que criam taxonomias para a
classificacdo de estudos [Mota et al. 2013], ontologias aplicadas ao desenvolvimento de
Sistemas de Informacdo Geogréfica [Lamas et al. 2009], dentre outros. Mineracdo de
dados e ontologias, juntos, abrangem 60% dos artigos relevantes nesta pesquisa.

Algoritmos genéticos e redes neurais artificiais, com 5 artigos cada uma, estéo
presentes em apenas 6% dos artigos, pois, para as tarefas de classificagdo ou otimizacao
nas quais estes algoritmos foram utilizados nos trabalhos, alguns trabalhos optaram
alternativamente pela escolha e avaliacdo de outros algoritmos como redes bayesianas,
arvores de decisdo, ou algoritmos de inteligéncia de enxame. Algoritmos genéticos
foram aplicados em sistemas de gerenciamento de workflow [Malaquias et al. 2013],
selecdo de portfélio de investimentos [Tourinho et al. 2013], entre outros. Ja as redes
neurais foram aplicadas em trabalhos como sistemas de classificacdo de carcacas
bovinas [Bittencourt et al. 2008] e sistemas de previsao do tempo de chegada de 6nibus
[Coquita et al. 2015].

QP2. Foco dos Trabalhos

A segunda questdo de pesquisa trata de identificar se O foco do artigo estd em
representacdo de conhecimento, raciocinio automatizado ou ambos. Esta informacéo é
representada no Grafico 7.

Analisando o Gréafico 7 é possivel perceber que a maioria (56%) dos artigos
analisados nesta reviséo tiveram como foco o raciocinio automatizado. O raciocinio
automatizado consiste em usar informacdes armazenadas com a finalidade de responder
a perguntas e tirar novas conclusdes, e pode auxiliar nos processos de aprendizado de
maquina, mineracdo de dados e também na comunicagdo entre agentes em um Sistema
Multiagente como pode ser visto em [Dall'Oglio et al. 2010].
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Grafico 7. Foco dos artigos relevantes a pesquisa agrupados por ano.

A representacdo de conhecimento tem como objetivo o desenvolvimento de
colecdes estruturadas de informacdes e de conjuntos de regras de inferéncia que ajudem
no processo de deducdo automatica para que seja administrado o raciocinio
automatizado. Nos trabalhos analisados nesta revisao a representacdo de conhecimento
foi abordada principalmente por meio de ontologias e foi o foco de 33% dos artigos,
sendo utilizada para tarefas como modelagem semantica de sitios de conteudo social
[Menezes et al. 2010] e para dirimir ambiguidades na modelagem de processos de
negocio [Martins et al. 2011], por exemplo.

Os artigos que abordaram ambos os focos em raciocinio automatizado e
representacdo de conhecimento representam apenas 11% dos trabalhos utilizados nesta
revisdo, abordados nos trabalhos para atividades como o desenvolvimento de agentes
inteligentes como agentes de apoio a gestdo de projetos de software [Chagas et al. 2013]
ou da mudanga de requisitos [Dall'Oglio et al. 2010].

QP3. Principais Contribuic6es

A terceira questdo de pesquisa é sobre Quais sdo as principais contribuicdes do artigo.
De acordo com seu conteudo, foram definidas 5 categorias de possiveis contribuicfes
dos trabalhos:

« Survey: andlise detalhada de uma area de pesquisa, com levantamento e
comparacéo de trabalhos e identificacdo de questdes em aberto;

 Revisdo: revisdo sistematica da literatura e classificacdo de trabalhos em
subareas;

* Proposta: proposic¢do de uma abordagem em nivel conceitual;
» Modelo: apresentacdo de um modelo e/ou arquitetura, sem implementacéo;
» Implementacéo: modelo e/ou arquitetura validada por implementacéo.

De acordo com o Gréafico 8, houve uma queda na quantidade de trabalhos do
tipo Implementacdo na ultima edicdo do evento SBSI (2015), porém analisando 0s
trabalhos das edigdes anteriores, é possivel perceber que os trabalhos do tipo
Implementacdo como [Coquita et al. 2015], [Blomberg and Ruiz 2013], [Tourinho et al.
2013], [Frizzarini and Lauretto 2013] entre outros, tiveram um grande aumento,
chegando a ultrapassar em algumas edi¢6es a quantidade de trabalhos do tipo Modelo
como os artigos de [Santos and Girardi 2012], [Rigo et al. 2008] e [Lamas et al. 2009]
por exemplo, que representam o tipo predominante com 29 trabalhos (37%). Os
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trabalhos de Implementacdo séo representados por 27 trabalhos (34%), fato este que
sugere um processo de amadurecimento nos trabalhos em Sistemas de Informacéo
Inteligentes no contexto brasileiro.
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Grafico 8. Contribui¢cdes dos artigos relevantes a pesquisa agrupados por ano.

Outro fato que pode ser observado a partir da observacdo do grafico é o

surgimento de trabalhos do tipo Revisdo Sistematica como em [Trucolo and
Digiampietri 2014], e Survey, como em [Guandaline and Merschmann 2014], referentes
ao topico-alvo desta pesquisa nos ultimos anos, 0 que pode sugerir que ha uma
crescente abordagem sobre Sistemas de Informacdo Inteligentes na literatura, que serve
como base para o desenvolvimento destes tipos de trabalho.

QP4. Dominios de Aplicagéo

A quarta questdo de pesquisa refere-se a Qual € o dominio de aplicacdo do trabalho
descrito no artigo. Os trabalhos analisados abordaram uma quantidade de dominios
bastante diversificado, porém os principais dominios de aplicacdo identificados nos
trabalhos incluidos nesta revisao estdo representados no Grafico 9.

Gestdo do Conhecimento: principalmente a gestdo de informacao
organizacional [Confort et al. 2015], para a criagéo e utilizacdo de conhecimento
para apoio em tomadas de decisdo por meio do desenvolvimento de BI’s
(Business Intelligence) [Pintas et al. 2011], entre outros.

Web Semantica: alguns trabalhos apresentaram ferramentas e técnicas para
atividades como a composicdo de servicos Web semanticos [Fonseca et al.
2009], desenvolvimento de sistemas de transporte coletivo inteligentes [Veiga
and Bulcdo-Neto 2015] e para o desenvolvimento de arquiteturas para aplicacfes
baseadas em Web Semantica [Rigo et al. 2008].

Educacdo: a educacdo foi outro dominio bastante abordado nos trabalhos,
principalmente voltada para o ensino superior, através de ferramentas de apoio a
identificacdo de fatores que influenciam a evasdo de cursos [Manhdes et al.
2012], ferramentas de apoio & educacgdo a distancia [Penedo and Capra 2012] e
ao acompanhamento de projetos cientificos, entre outras.

Saude: muitas técnicas e ferramentas tém sido propostas neste dominio, como
aquelas aplicadas a cuidados com a saude por meio de dispositivos moveis (m-
Health) e ao diagndstico de doencas, como a asma [Morais et al. 2012].
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Processos de Negdcios: ha esforcos direcionados para processos de negdcios
organizacionais na forma de propostas para a formacdo e eliminacdo de
ambiguidades em processos de negécios [Martins et al. 2011] ou para o0 apoio a
mudangas nesses processos.

Processamento de Imagem: ha trabalhos voltados para o desenvolvimento de
sistemas para processamento de imagens, como aquelas aplicadas em atividades
de reconhecimento de LIBRAS (Lingua Brasileira de Sinais) [Digiampietri et al.
2012] e de classificacdo de carcacas bovinas [Bittencourt et al. 2008].
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Gréfico 9. Dominios de aplicacdo dos artigos relevantes a pesquisa agrupados
por ano.

Questdes em Aberto

A (ltima questdo de pesquisa trata Quais sdo as principais questdes em aberto descritas
nos trabalhos. As questbes em aberto sdo aquelas que ndo tém sido atacadas pela
literatura, mas que sdo destacadas pelos autores como areas que podem trazer
contribuicdes promissoras. As principais questdes em aberto encontradas nos trabalhos
relacionados a area de Sistemas de Informacdo Inteligentes sdo descritas a seguir e
também resumidas na Tabela 1.

Meta-heuristicas para cenarios dinamicos: existem propostas de algoritmos
de otimizacdo voltados para problemas dindmicos, em cenarios que estdo em
constante mudanca. Porém, ainda existe a necessidade de algoritmos mais
eficientes ou a implementacéo e o aperfeicoamento de algoritmos diferentes dos
algoritmos gulosos, como os de inteligéncia de enxame, que possam apresentar
melhores desempenhos para estes problemas. Isto pode ser evidenciado nos
trabalhos de [Barbosa et al. 2015] e [Lima et al. 2012], para prover sistemas de
roteirizagdo mais eficazes e eficientes.

Tratamento de dados faltantes em algoritmos de classificacdo: como se pode
observar em [Guandaline and Merschmann 2014], [Frizzarini and Lauretto
2013] e [Blomberg and Ruiz 2013], existe uma grande necessidade de se criar
ferramentas e métodos para o tratamento ou substituicdo de dados faltantes ou
desbalanceados para sua utilizacdo nas tarefas de mineracdo de dados, mais
especificamente para o uso em arvores de classificacao.

Replicacdo de experimentos com dados dindmicos: segundo [Trucolo and
Digiampietri 2014], ha uma grande dificuldade na replicacdo de experimentos
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que utilizam dados dinamicos, como experimentos de sistemas que utilizam
dados extraidos de redes sociais, pois nem sempre é possivel obter os mesmos
dados para replica-los e realizar a avaliacdo destes.

e Funcdes para alinhamento de ontologias: de acordo com [Alves et al. 2013] e
[Confort et al. 2015], ha a necessidade de se criar funcbes genéricas para
avaliacdo e classificacdo de alinhamento de ontologias para tratar a
heterogeneidade semantica. A literatura classifica as fungdes existentes como de
baixa preciso.

e Métodos de recuperacdo de ontologias: ha a necessidade de desenvolver
métodos de recuperacdo de ontologias de aplicacdo para a realizacdo de buscas
semanticas em repositérios de ontologias para a extensdo de ontologias de
aplicacao desenvolvidas [Santos and Girardi 2012].

Tabela 1. Trabalhos relevantes a pesquisa agrupados pelas principais questdes
de pesquisa em aberto encontradas.

Questdes de Pesquisa Trabalho(s)
Meta-heuristicas dinamicas [Barbosa et al. 2015], [Lima et al.
2012]
[Guandaline and  Merschmann
Dados faltantes em algoritmos 2014], [Frizzarini and Lauretto

2013], [Blomberg and Ruiz 2013]

Replicacdo de experimentos com dados dindmicos |[Trucolo and Digiampietri 2014]

[Alves et al. 2013], [Confort et al.

Funcdes para alinhamento de ontologias 2015]

Métodos de recuperacdo de ontologias [Santos and Girardi 2012]

4. Consideragdes Finais

A proposta deste trabalho foi apresentar um processo de revisao sistematica da literatura
para levantar dados e analisar o estado da arte das pesquisas em Sistemas de Informagéo
Inteligentes no Brasil, respondendo as seguintes questfes de pesquisa:

1. Quais sdo as teorias de Inteligéncia Artificial utilizadas nos artigos?

2. O foco dos artigos estd em representacdo de conhecimento, raciocinio
automatizado, ou ambos?

3. Quais sdo as principais contribuicdes dos artigos: survey, revisdo sistematica,
proposta conceitual, modelo ou implementagéo?

4. Quais sdo os dominios de aplicacdo dos trabalhos?
Quais sdo as principais questdes de pesquisa em aberto descritas nos trabalhos?

A revisdo sistematica considerou os trabalhos publicados nas edigdes de 2008 a
2015 do Simposio Brasileiro de Sistemas de Informacdo, relacionados com o tema de
Sistemas Inteligentes e presentes na biblioteca digital BDBComp. Cada artigo retornado
da base teve sua relevancia analisada de acordo com os critérios de excluséo; 0s ndo
relevantes foram eliminados. O restante seguiu para as demais fases do processo de
revisao e serviu de base para o levantamento dos dados necessarios para responderem as
questbes de pesquisa e, assim, revelar o estado da arte das pesquisas no tema referido.
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Dos 106 artigos retornados inicialmente, um total de 79 (69%) foi considerado
relevante para este trabalho. A partir destes artigos foi possivel perceber que:

e a curva de crescimento de publicaces sobre Sistemas Inteligentes no Brasil
revela um interesse cada vez maior nesta area;

e 0 numero de instituicGes que desenvolveram trabalhos no tema abordado mais
que dobrou nos dltimos 4 anos, porém um ndmero reduzido de universidades
brasileiras sustenta a maioria dessas pesquisas;

e mineracdo de dados (Reconhecimento de Padrdes) e ontologias (Representacao
de Conhecimento) séo as teorias de Inteligéncia Artificial mais abordadas nos
artigos analisados;

e 0 foco das pesquisas em Sistemas de Informagdo Inteligentes no Brasil esta mais
voltado para o raciocinio automatizado do que para a representacdo de
conhecimento;

e a curva de crescimento dos trabalhos do tipo Implementacdo (I) revela que as
pesquisas em Sistemas de Informacao Inteligentes no Brasil estdo passando por
um processo de amadurecimento;

e gestdo do conhecimento, processos de negdcios e salde sdo os dominios de
aplicacdo mais abordados pelos trabalhos, sendo processos de negocios o
dominio mais pesquisado;

e as principais questdes em aberto encontradas nos trabalhos estdo voltadas para o
desenvolvimento e a aplicacdo de meta-heuristicas mais eficientes em cenarios
dindmicos, o tratamento de dados faltantes ou desbalanceados em algoritmos de
classificacdo, aos problemas de replicagdo de experimentos com dados
dindmicos e a necessidade de funcdes mais eficazes para o alinhamento de
ontologias.

A sintese do estado da arte das pesquisas em Sistemas de Informacao
Inteligentes obtida como resultado deste trabalho tem como objetivo subsidiar novas
pesquisas na area citada no Instituto de Informéatica da Universidade Federal de Goiés.
A lista completa dos artigos relevantes utilizados nesta pesquisa, classificados por
teoria, foco, categoria e dominio de aplicacdo, encontra-se  em:
docs.google.com/document/d/1IXwo3b5h8sYnTsucnXjl9yCj5INROrblzgm_Wh70C7A.
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Abstract. In the Internet of Things paradigm, where information is produced by
several types of sensors and disseminated via the web, interoperability becomes
an essential requirement. For location information, which are used for applica-
tions in different fields, have common understanding of its meaning, this paper
proposes a semantic interoperable representation service of location informa-
tion, based on consolidated ontologies and recommended by the literature. The
proposal was validated through a case study in location of cities. The main con-
tributions of this work are: a reusable service for representing location infor-
mation in interoperable format and expressive; and supporting the development
of applications using location information, focused on the loT paradigm.

Resumo. No paradigma de Internet das Coisas, onde informagées sdo pro-
duzidas pelos mais diversos tipos de sensores e disseminadas via web, a in-
teroperabilidade torna-se um requisito essencial. Para que informacées de
localizacdo, que sdo utilizadas por aplicacoes de diferentes dominios, possuam
interpretacdo uniforme de seu significado, este trabalho propoe um servigo de
representagdo semdntica e interoperdvel de informacoes de localizacdo, funda-
mentado em ontologias consolidadas e recomendadas pela literatura. A pro-
posta foi validada através de um estudo de caso em localizacdo de cidades.
As principais contribuicoes deste trabalho sdo: um servico reutilizdvel para
representagdo de informagoes de localizagdo em formato interoperdvel e ex-
pressivo; e o apoio ao desenvolvimento de aplica¢oes que utilizam informagoes
de localizagdo, voltadas para o paradigma de loT.

1. Introducao

O Dr. Mario Amato € diretor geral de uma central de monitoramento remoto de paci-
entes, cujo trabalho é acompanhar em tempo real os sinais vitais dos pacientes que se
encontram em suas residéncias. A central de monitoramento € dividida em 3 bases, lo-
calizadas em pontos estratégicos da cidade, cada qual com um conjunto de médicos e
enfermeiros. Quando necessario, um conjunto de profissionais precisa se deslocar até os
pacientes para atender suas necessidades, seja quanto a procedimentos de rotina ou de
carater emergencial, como por exemplo, a afericdo de anormalidades em sinais vitais que
geram alteracdes de estado clinico.

Para otimizar o processo de atendimento aos pacientes das diferentes partes da ci-
dade, foi implantado um ambiente computacional, voltado para Internet das Coisas (IoT),
onde todos os membros da equipe médica utilizam em seus smartphones, um aplicativo
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denominado Sistema para Gerenciamento de Atendimentos e Emergéncias (SiGAE). Este
aplicativo troca informac¢des com o Sistema de Monitoramento de Pacientes (SiIMP), im-
plantado na residéncia e nos dispositivos de cada paciente, que acompanha tanto as suas
informagdes clinicas quanto a sua localizacdo na cidade.

Desse modo, quando o SiMP detecta que um determinado paciente precisa de
atendimento, ele busca as informagdes de localizacido dos profissionais da equipe, acio-
nando um alarme para os membros da base mais proxima do paciente em questdo, através
do SiGAE, fornecendo ainda a localizagdo e as informacdes clinicas sobre o estado atual
do paciente. Uma vez que o SiMP tem acesso a localizacdo tanto dos profissionais de
saide quanto dos pacientes, ele pode gerenciar, de maneira inteligente e automatica, para
que uma equipe ou um servi¢o de emergéncia chegue o mais rapido possivel até o local do
atendimento, distribuindo os membros da equipe para diferentes procedimentos, inibindo
conflitos e agilizando o processo.

Este cendrio apresenta claramente um exemplo da troca de informagdes entre dife-
rentes aplicacOes, destacando a interoperabilidade entre os sistemas SIGAE e SiMP. Para
que, nessa troca de informacgdes, todos os dados compartilhem da mesma compreensao,
independente do sistema ou aplicacdo, € necessdrio um mecanismo de representacao
uniforme, que garanta uma interpretacdo homogénea. Para cumprir este requisito, a
literatura em IoT tém destacado e recomendado a representacdo baseada em ontolo-
gias [Perera et al. 2014].

Ontologia é uma metodologia adotada para modelagem de informacdes, agre-
gando semantica para que, junto com seus metadados, possuam significado de ma-
neira ndo ambigua, de acordo com o contexto ao qual elas pertencem. Ontolo-
gias descrevem dominios especificos de maneira formal e abstrata, garantindo que as
informacdes tenham um sentido tnico através de defini¢des de classes, individuos, atri-
butos, axiomas e relacionamentos, permitindo seu reuso, desacoplamento e interoperabi-
lidade [Bastos et al. 2013]

No intuito de facilitar o compartilhamento e o gerenciamento dessas informagoes,
também denominadas contexto, em ambientes de IoT, estas informagdes sdao enviadas
para Sistemas de Gerenciamento de Contexto (CMS), que tém como objetivo principal
oferecer servigos como representacdo das informagdes, comunicagao, histérico, entre ou-
tros, contribuindo para o desenvolvimento de aplicagdes. Hermes € um CMS baseado em
ontologias, proposto por [Veiga et al. 2014], que oferece servigos de gerenciamento das
informacdes de contexto para ambientes de [oT, entre eles a representacdo ontoldgica,
garantindo interoperabilide e expressividade dessas informacdes.

O componente de Hermes que realiza a representacdo do contexto, chamado Her-
mes Widget (HW), € essencial para que os demais servicos de Hermes e aplicacdes pos-
sam utilizar o contexto de maneira interoperavel, recebendo as informagdes de sensores
do ambiente e representando-as com base em ontologias. [Veiga et al. 2016] apresentam
um estudo de caso em monitoramento de sinais vitais, onde foram criados HWs para
representacdo ontoldgica de diferentes informagdes, como: pressdo arterial, temperatura
corporea, frequéncia de pulso, entre outras. No entanto, ndo se sabe de qual lugar no
mundo essas informagdes estdo sendo enviadas, por exemplo, se estdo vindo de sensores
instalados em uma sala/prédio, ou de sensores méveis, como em um celular ou veiculo.
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A informagdo de localizacdo possui importancia primordial em diferentes
dominios de aplicacdo, como no cendrio apresentado, onde, além de informagdes sobre
o estado clinico de um determinado paciente, a equipe médica precisa saber exatamente
onde ele estd localizado na cidade, para que o atendimento possa ser realizado em tempo
habil. Tendo em vista a necessidade de informacdes contextuais de localizacdo, o obje-
tivo deste trabalho é o desenvolvimento de um servigo de representagdo ontoldgica para
informagdes de localizacdo. Este servico, nomeado HW Locator, tem como base o com-
ponente Hermes Widget, e utiliza ontologias amplamente adotadas na literatura.

O artigo estd organizado da seguinte forma: A Secdo 2 apresenta Hermes Widget
e as ontologias utilizadas na proposta; a Secdo 3 discorre sobre os requisitos, arquitetura
e implementacdo do HW Locator, além de um estudo de caso para sua utilizacdo; a Se¢ao
4 realiza uma comparagdo com trabalhos relacionados; e a Se¢do 5 conclui o trabalho.

2. Fundamentacao Teérica

Com o objetivo de fornecer as informagdes necessarias para a compreensdo do trabalho,
essa secdo apresenta o Hermes Widget e as ontologias SSN, DUL e WGS84.

2.1. Hermes Widget

Hermes ¢ um CMS baseado em ontologias, proposto por [Veiga et al. 2014], que controla
e orquestra servigos relacionados as etapas do ciclo de vida das informagdes de contexto
destacadas por [Perera et al. 2014]: aquisicdao, modelagem, interpretacio e disseminagao.
A arquitetura de Hermes € apresentada na Figura 1(a), e os seus principais requisitos
sdo: apoiar gerenciamento de informagdes de contexto; arquitetura orientada a compo-
nentes; e fornecimento de servigos baseados na semantica das informagdes, tais como
representacdo, inferéncia, filtragem e historico [Veiga et al. 2014].

Hermes Widget (HW), destacado na Figura 1(a), € o componente responsavel pelo
servigo de representacdo de contexto no CMS Hermes. Essencial para atribuir intero-
perabilidade as informacdes do ambiente, ele recebe dados de leitura de sensores como
entrada, e realiza sua representagdo com base nas ontologias do dominio. Dessa forma,
uma informag@o que possui inicialmente baixa expressividade e diferentes possibilida-
des de interpretacdo, ganha semantica e pode ser utilizada por diferentes aplicacdes, de
maneira uniforme [Veiga and Bulcdo Neto 2016].

A arquitetura do HW, apresentada na Figura 1(b), mostra a ligacao entre a camada
de representacdo e os modelos ontoldgicos, pré-definidos de acordo com o dominio de
aplicacdo. As representacoes realizadas por este servigo sao gerenciadas pelas camadas
de configuracdo, comunicagdo e notificacdo, sendo as duas ultimas responsdveis por en-
tregar o contexto representado aos demais componentes de Hermes (para interpretagao,
histdrico, etc.) e as aplicagdes.

Para que aplicagdes e componentes interessados possam receber as informacgdes
de contexto representadas por HW, este componente possui um arquivo de configuracao,
que estd definido na camada de nome andlogo, e contém os parametros para
assinatura de tépicos criados para as instancias do componente, no formato
JSON [Veiga and Bulcao Neto 2016].

Em ambientes de IoT, uma grande quantidade de informagdes sdo produzidas por
uma gama de sensores distintos, embarcados em dispositivos heterogéneos. Uma mesma
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Figura 1. (a) Arquitetura do CMS Hermes; e (b) em destaque, a arquitetura do
componente Hermes Widget [Veiga and Bulcao Neto 2016] .

informacao muitas vezes precisa ser consumida por diferentes aplicag¢des, até mesmo de
diferentes dominios. Por ser representada com base em ontologias, a informagdo pro-
duzida por HWs € altamente expressiva e interoperavel, possuindo o mesmo significado

independente da aplicagao.

2.2. Ontologia SSN (Semantic Sensor Network)

Com objetivo de promover a integracao das informacdes obtidas de diferentes sensores, e
também a interoperabilidade entre sistemas e aplicacdes, 0 W3C Incubator Group propde
a ontologia Semantic Sensor Network (SSN). A SSN possui construtores que permitem
descrever observacoes (afericdes), precisdo, capacidade, e métodos que os sensores uti-
lizam para detectar o ambiente em que estdo inseridos. Como elemento central para
representacdo semantica de dados de sensoriamento, a SSN utiliza o padrao Estimulo-
Sensor-Observagao (SSO), apresentado na Figura 2 [Compton et al. 2012].

sensingMethodUsed only

detects only isProxyFor only
(om0 o} 122

i includesEvent some observedProperty only isPropertyOf some

.

, hasProperty only, some
A 4

-

! . observedBy only

'
'
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25 Ongarvaton J <5 Feoeotmrs
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1 observationResult only
hasValue some !

A 4
[ ObservationValue ]

Figura 2. O Padrao Estimulo-Sensor-Observacao [Compton et al. 2012]

Com o uso do padrao SSO, a ontologia SSN pode ser vista por quatro diferen-
tes perspectivas: i) do sensor, com foco sobre o que é sensoreado, como € sensore-
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ado e o que € detectado por ele; ii) da observacdo, com foco em afericoes de dados
e os metadados correspondentes; iii) do sistema, com foco em sistemas de sensores e
sua implantacao; e iv) das caracteristicas e propriedades de interesse, que o sensor cap-
tura [Compton et al. 2012].

Dessa forma, o padrao SSO € o ponto central para a representacdo e realizacao
das ligacGes entre o sensor, a propriedade sensoreada, a entidade de interesse, e o dado
aferido, abrangendo as perspectivas acima descritas [Compton et al. 2012].

2.3. Ontologia DUL (DOLCE + DnS Ultralite)

Descriptive Ontology for Linguistic and Cognitive Engineering (DOLCE) € uma ontolo-
gia de nivel superior desenvolvida pelo Laboratério de Ontologia Aplicada (LOA). Ela faz
a representacao ontoldgica da linguagem natural subjacente e de senso comum humano,
por exemplo, a classe Physical Object' que define o que podem ser objetos fisicos no
mundo através de axiomas. A DOLCE se propde ser um ponto de partida para promover
ligacdes ou relacdes entre outras ontologias [Gangemi et al. 2002].

DOLCE+DnS Ultralite (DUL)? é uma ontologia criada a partir da jungio das on-
tologias DOLCE e DnS Utralite, que fornece um conjunto de conceitos de nivel superior,
facilitando a descri¢do de informacdes e a interoperabilidade entre vérias ontologias de
nivel inferior. Através de suas classes e propriedades, realiza a ligacao entre ontologias,
como exemplo, a ligacdo entre uma ontologia que realiza representacao de sensores € uma
ontologia para informagdes de localizacao, permitindo descrever em que local do espaco
foi realizada uma afericao de um determinado sensor.

A Figura 3 apresenta as principais classes da ontologia DUL e o seu alinhamento
com a ontologia SSN. A SSN foi criada com base em ontologias de referéncia, e possui
diversas classes que sao especializacdes de classes da ontologia DUL.
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Figura 3. Alinhamento entre as ontologias DUL e SSN [Compton et al. 2012]

2.4. Ontologia WGS84

Criado em 1984 o World Geodetic System (WGS) é um padrio utilizado para fazer re-
feréncia as coordenadas da Terra, cartografia, navegacao incluindo também o Global Po-

Thttp://www.loa.istc.cnr.it/ontologies/DOLCE-Lite.owl#physical-object
2http://ontologydesignpatterns.org/wiki/Ontology: DOLCE%2BDnS _Ultralite
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sitioning System (GPS). O padrdo define valores de latitude, longitude e altitude como
principais parametros para se definir um ponto. Sua origem € a massa central da Terra e
os eixos Z, X e Y sdo, respectivamente, seus pontos de partida: i) polo norte; i) linha do
equador e seu ponto de partida o meridiano de greenwich; e iii), a 90° leste do eixo X na
linha do equador [Kumar 1988].

Para que sistemas possam utilizar essas informacdes de localizagdo de maneira
interoperavel, foi criada pela W3C a ontologia WGS84°, que representa Pontos contendo
latitude, longitude, altitude e outras informacdes sobre objetos/coisas espacialmente lo-
calizados. Essa ontologia permite ndo somente representar mapas, mas também entidades
que estdo em um mapa, utilizando outras ontologias para realizar ligacdes.

A Figura 4 apresenta as principais classes da ontologia WGS84, bem como a
descri¢ao do individuo coordenada, que € uma instancia da classe Point, que possui as
propriedades latitude e longitude.

SpatialThing coordanada
URI: hitp:feeww wd.om 20030 Vgeo/wgsB4 _posfcoordanada
Data property assertions:

; ) coardanada kongituda "-43 197 17
_' —|_# coordenada econrdenada latituda *-22,0083"
(a) (b)

Figura 4. Principais classes da WGS84 e descricao do individuo coordenada.

Virias aplicacdes amplamente utilizadas, como por exemplo, o Google Maps*,
que possui um sistema de coordenadas para referenciar exclusivamente um ponto no
mundo, utilizam como padrdo o WGS84. O aplicativo Instagram® também utiliza o
WGS84 para adicionar um local a uma midia, fotos ou videos, e depois através das
coordenadas de latitude e longitude conseguem encontrar locais e midias recentes em
determinadas dreas.

3. Representacao semantica e interoperavel de informacoes de localizacao

Esta secdo apresenta o trabalho desenvolvido, abrangendo desde os requisitos, até a
implementagdo e validacdo do servigco de representacao ontoldgica de localizagdo.

3.1. Requisitos e Projeto Arquitetural

Por ser baseado no componente Hermes Widget, o HW Locator herda o seus requisitos,
que sdo [Veiga et al. 2016]:

e Permitir a especificacdo de um sensor e do processo de sensoreamento: 0 com-
ponente deve permitir a descricdo de um processo de sensoreamento e de suas
relacoes, tratando termos e eventos deste dominio tais como: sensor, propriedade,
entidade de interesse, observagdo (ou sensoreamento), resultado entre outros.

Shttps://www.w3.0rg/2003/01/geo/
“https://developers.google.com/maps/documentation/javascript/maptypes ?hl=pt-br
Shttps://www.instagram.com/developer/endpoints/
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e Representacio ontoldgica das informacdes de contexto: a representacio realizada
por Hermes Widget deve representar formalmente as informagdes de contexto
sendo, neste caso, baseada em ontologias.

e Padronizacdo do modelo de contexto: Hermes Widget deve permitir a
representacdo padronizada do contexto, independente do dominio de aplicacio.

e Disseminagdo de informagdes de contexto: apds representar o contexto recebido
da camada de aquisi¢do, o Hermes Widget deve disponibilizar essas informagoes
para demais componentes do CMS Hermes e/ou aplicagdes interessadas.

Complementando tais requisitos, este trabalho adiciona a representacao ontoldgica
de informacdes de localizagdo outdoor (localizagdo em coordenadas geogréficas), base-
ada no padrao WGS84, oferecendo expressividade e interoperabilidade para sua utilizagao
por aplicacdes em ambientes de IoT.

A Figura 5 apresenta a arquitetura do componente HW Locator. Ligado a ca-
mada de representacdo, o modelo ontolégico adotado utiliza as ontologias SSN, DUL e
WGS84 para representar a semantica dos dados de sensores e oferecer as informacoes in-
teroperaveis. Como previsto no projeto de manutenabilidade do HW, apenas o servico
de representacdo necessita ser alterado, sendo os demais servigcos, de configuracio,
comunicacao e notificacdo, herdados do projeto original.

HW Locator

Motificagéo

Representagéo

)

1

1

i

i

1

1

1

| 55N schema
I DUL Ontalagy java
1

1

i

i

1

1

1

i

i

WGS584

Configuragdo
Comunicagan

Hvy Representation Service

Figura 5. Arquitetura do Hermes Widegt Locator.

3.2. Servico de representacao de localizacao

O servigo de representacdo ontoldgica de localizacao oferecido por HW Locator foi de-
senvolvido com o objetivo de fornecer semantica e interoperabilidade para informacdes
de localizagdo outdoor. Informacdes de localizacdo outdoor sdao aquelas que representam
um determinado ponto no espago, que possui latitude, longitude e altitude, referenciando
a posi¢ao de uma determinada entidade.

Em ambientes IoT a informac¢do de localizacdo possui importancia fundamental
para aplicacoes. Como exemplo pode ser citado o cendrio apresentado na introducdo,
que apresenta 0 monitoramento remoto de sinais vitais de pacientes em casa (homecare)
e/ou em movimento. Sensores conectados a internet e monitorando pacientes enviam
informacdes sobre seu estado para aplicacdes, que podem realizar servicos de acordo
com as necessidades de cada paciente, tais como enviar um alarme para um profissional
de satide ou um familiar.
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As informacdes obtidas diretamente de sensores possuem pouca expressividade e,
em sua maioria, o formato em que sdo disponibilizadas ndo € interoperdvel. Ao serem
recebidas pelo servico de representacdo de HW Locator, para cada dado de localizagao
€ criada uma nova instancia da classe HWSensorLocator, que recebe os parametros la-
titude, longitude e idEntidade, como apresentado na Figura 6. A classe HWSensor-
Locator através do seu constructor inicializa todas as propriedades recebidas e inicia a
representacdo através do método herdado da classe HermesWidgetSensorClient, que re-
aliza a representacdo das informagdes, utilizando como base as definicdes do dominio,
modeladas nas ontologias SSN, DUL e WGS84.

HermesWidgetSensorClient

- facade:HWSensorFacade

+ startConfigurationService(String) : void;

+ getCommunicationService() : HermesBaseManager;

+ getNotificationService(HermesBaseManager, hermesWidgetTO) : HWNotificationService;
+ getRepresentationService() : HWRepresentationServiceSensor,

HWTransferObject

HWRepresentationServiceSensor HWSensorLocator

+ startRepresentationSensorl ocator() - HWTransferObject; + HWSensorLocator({latitude, longitude, idEntidade) : void;
- representObservationLocator() : OntModel; + run() : void

Figura 6. Diagrama de Classe do servico de representacao de localizacao

O servigo de representacdo gera um modelo de dados no formato Resource Des-
cription Framework® (RDF), que € a estrutura padrio para representacdo de informacdes
na web semantica, sendo o seu principal requisito a interoperabilidade. O RDF uti-
liza URIs para identificar uma entidade e também criar uma relacdo entre entidades.
Essas relacdes sao denominadas triplas, onde cada tripla € composta por um sujeito,
um predicado e um objeto. Um conjunto de triplas RDF constitui um grafo RDF
[Klyne and Carroll 2006].

Para trabalhar com este tipo de informacao semantica e interoperdvel, foi utilizada
a API Jena ’, da Apache. Dessa forma, as informagdes sdo atribuidas a uma instancia da
classe OntModel, que gerencia as triplas do modelo RDF, para que estas sejam utilizadas
em memoria, enviadas para aplicacdes ou para que o banco de dados posso armazenar e
realizar inferéncias na representacao.

A classe HWRepresentationServiceSensor faz uso das ontologias SSN, DUL e
WGS84, para que as informagdes de localizagdo sejam representadas recebendo expres-
sividade semantica suficiente para que seu entendimento seja unico, independente da
aplicag@o que a utilize. Para compreensio uniforme e interoperabilidade da informagao,
os dados de localizacdo no padrao WGS84 sao representados de maneira alinhada as
informacdes de sensoreamento no padrao SSN, através da ontologia DUL, de maneira
a gerar uma informacao expressiva, com sentido inico e completo.

®https://www.w3.org/RDF/
https://jena.apache.org/
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A Figura 7 apresenta um exemplo bésico de representacao semantica interoperavel
de localizacdo onde a ontologia DUL, através da propriedade dul:hasLocaton, interliga a
informacao de localizacao, descrita pelo individuo do tipo geo: Point, ao sensor que realiza
a afericdo da latitude e da longitude.

:sensor a ssn:Sensor ;

[

a geo:Point ;
“31.11200108” ;
“61.88699752"

1

Figura 7. Estrutura de representacao de localizacao do sensor.

Ap6s o método startRepresentationSensorLocator() da classe HWRepresentati-
onServiceSensor reunir todas essas informacdes em um RDF e retornar uma instancia
OntoModel, o componente HW Locator disponibiliza esse RDF para os demais compo-
nentes e aplicacdes que necessitam dessas informagdes de contexto. Essa disponibiliza¢ao
de informacdo de contexto ocorre quando o método startRepresentationSensorLocator()
da classe HWRepresentationServiceSensor retorna uma instancia da classe HWTransfe-
rObject, que encapsula os dados que serdo notificados pelo servigo de representacao
de localizacdo, e através do método getNotificationService(), herdado pela classe Her-
mesWidgetSensorClient.

Voltando ao nosso exemplo do inicio da subsecdo, quando a informagdo de
localizagdo agregada com as informacdes de sinais vitais do paciente chegam as
aplicagdes, elas analisam e decidem, que héd a necessidade de uma intervengdao médica.
Com informag¢des combinadas, uma equipe de salvamento em emergéncia pode ser acio-
nada automaticamente para o deslocamento até a localiza¢do do paciente, ganhando em
tempo e eficiéncia, em relagdo aos meios tradicionais, como uma liga¢do para solicitar
um atendimento emergencial.

3.3. Validacao do Servico

Como dito anteriormente, os HW’s ndo fazem nenhum tipo de aquisi¢do de informacao,
dependendo de servidores externos para enviar a ele informagdes de sensoriamento.
Como forma de validagio e testes foi utilizada uma base de dados publica do Simplemaps®
no formato CSV. Essa base de dados contendo cidades existentes no mundo, contém as
seguintes informacoes:

e city, nome da cidade;

e city_ascii, nome da cidade sem caracteres especiais, como, por exemplo, acentos;
e [at, latitude global da cidade;

e [ng, longitude global da cidade;

e pop, populacdo média;

e country, pais que a cidade estd localizada;

e is02, abreviacdao do nome do pais com dois caracteres;

e iso3, abreviacdo do nome do pais com tr€s caracteres;

e province, provincia ou estado que a cidade esta localizada;

8http://simplemaps.com/static/demos/resources/world-cities/world_cities.csv
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Uma aplicacdo em Java, realiza a leitura das informacdes do arquivo CSV e si-
mula um sensor, enviando para o HW Locator as informagdes de latitude, longitude como
primeiro e segundo parametro. Ao percorrer o arquivo CSV a aplicacdo envia diferen-
tes pontos para o servico de representacdo e como forma de ligacdo de uma entidade
a localizacdo, é enviado de forma fixa a String “idEntidade” como terceiro parametro
simulando o id da entidade que possui a localizacdo representada.

A Figura 8 apresenta um exemplo de representagcdo de localizacdo de uma enti-
dade, produzido pelo HWLocator.

@prefix geo: <http://www.w3.0rg/2003/01/geo/wgs84 pos#> .
@prefix ns0: <http://purl.oclc.org/NET/ssnx/ssn#> .
@prefix xsd: <http://www.w3.0rg/2001/XMLSchema#> .
@prefix nsl: <http://www.loa-cnr.it/ontologies/DUL.owl#> .

geo:localizacao_entidade-b9fc62bd-fbf5-46le-8fde-d83cafccldde
geo:long 6.209682e+1 ;
geo:lat 3.239173e+l ;
a geo:Point .

W Jo Ul W

O

10
11<http://purl.oclc.org/NET/ssnx/ssn#observation-1ct-49d15¢c36-3827-4790-8cf0-ad5ddb2a31dd>
12 nsO:observationResultTime "2016-09-03T19:25:58.809-03:00"""xsd:dateTime ;

13 nsO:featureOfInterest nsO:idEntidade ;

14 nsO:observedProperty nsO:property-lct ;

15 ns0O:observedBy ns0O:sensor-L 0000001H-7d9903b3-4934-4073-afd4f-ale317c26e7a ;

16 a nsO:0Observation .

17

18ns0:sensor-L 0000001H-7d99b3b3-4934-4073-af4f-ale31l7c26e7a

19 nsO:observes nsO:property-lct ;

20 nsl:hasLocation geo:localizacao entidade-b9fc62b4-fbf5-46le-8fde-d83cafccldd6 ;
21 a ns0O:SensingDevice .

22

23ns0:idEntidade a ns0O:FeatureOfInterest .

24ns0:property-1lct a nsO:Property .

Figura 8. Representacao da localizagao em RDF no formato TURTLE.

Nas linhas 1 a 4 s3o definidos os prefixos para as URIs das ontologias e do XMLS-
chema que define tipos de dados bésicos, por exemplo, tipo Date, int, double, entre outros.
Esses prefixos sdo utilizados para simplificar a escrita e a legibilidade da representacao.
Nas linhas 6 a 9 € definido um individuo de geo:Point, classe da ontologia WGS84. Na
linha 6 € definido um nome para a instancia da classe, e na linha 7, a propriedade geo:long
referente a longitude, seguida pela propriedade geo:lat referente a latitude, na linha 8.

O sensor ns0:SensingDevice € definido nas linhas 18 a 21. O geo:Point é re-
ferenciado pelo nome geo:localizacao_entidade-b9fc62b4-fbf5-461e-8fde-d83cafcc1dd6
na linha 20, e a essa localizacdo € adicionada a propriedade nsl:hasLocation da classe
ns0:SensingDevice. A propriedade sensoreada pelo sensor € adicionada na linha 24, e a
propriedade nsi:hasLocation, definida pela ontologia DUL, interliga o sensor SSN e a
localizagao WGS84.

Por ultimo a jun¢do de todas as propriedades definidas, sdo representadas nas
linhas 11 a 16. Na linha 11 é definido o nome, igualmente definidas pelas ou-
tras instincias. Para informagdes de momento de representacdo da informacgdo na li-
nha 12 € utilizado a definicdo do XMLSchema definindo uma data para a propriedade
nsO:observationResultTime. Na linha 13 € informada a caracteristica de interesse, re-
presentado pela propriedade nsO:featureOfinterest e seu valor € definido na linha 23,
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sendo que essa propriedade é o id da entidade que estd sendo observada. Na linha
14 € adicionado a propriedade ns0:observedProperty informando qual propriedade essa
ns0:Observation esta observando. Na linha 15 € adicionado quem observa essa pro-
priedade através do nsO:observedBy e seu valor foi definido na linha 18 com o nome
ns0:sensor-L_0000001H-7d99b3b3-4934-4073-af4f-ale317c26e7a. E por Gltimo a linha
16 que € especificado de qual classe sdo as propriedades.

Apos a criagdo da representacdo, o HW Locator envia o resultado através do
servico de comunicacdo para os demais componentes e aplicacdes, que vao utilizd-la
conforme suas necessidades. A utilizacdo da ontologia SSN, que implementa padrao
Estimulo-Sensor-Observagado, contribui facilitando o uso das informacdes compartilha-
das, fazendo com que qualquer aplicacdo que utilize o contexto gerado pelo Hermes Wid-
get trabalhe de forma analoga [Veiga and Bulcdo Neto 2016].

O HW Locator segue uma estrutura idéntica a de qualquer outro HW, faci-
litando que outros componentes do CMS Hermes possam agregar a informacdo de
localizag@o a representacdes de outros dominios. Para que seja identificado que deter-
minada representacdo € de uma entidade como, por exemplo a de paciente demonstrada
por [Veiga and Bulcdo Neto 2016], € utilizado o id do paciente, ou seja, uma entidade da
base de dados publica adotada por ele. Esse id da entidade € utilizado para ligar um paci-
ente aos sinais vitais, recebidos e representados por cada HW. Quando alguma aplicagdo
necessita de informacdes de localizagdo e sinais vitais o componente Hermes Aggregator
agrega essas informagdes utilizando o id da entidade entregue no inicio da representagcao
feita pelos HW’s, promovendo a interoperabilidade entre qualquer aplicacdao que utilize
essas informacdes.

4. Trabalhos Relacionados

Essa secdo realiza a comparacdo de HW Locator com outros trabalhos que realizam
representacdo de localizagdao. Como comparativo, sdo verificadas quais ontologias ou
técnica foi utilizada e como € realizado o servigo de representacao de informacdes.

[Veiga and Bulcao Neto 2015] redsam as ontologias espago-temporal OWL-Time
e de localizacdio WGS84 para realizar o desenvolvimento de uma ontologia propria cha-
mada de OntoBus. Essa ontologia tem como principal objetivo realizar o gerenciamento
de informacdes de redes de transporte coletivo, onde uma linha de 6nibus € construida por
varios pontos espaciais que possuem latitude e longitude. Para saber quando determinado
Onibus passa pelo ponto de O6nibus, ele simula um sensor de localizacdo que fica enviando
sua localizac@o e tempo para um servidor que realiza a representacdo das informacgdes e
armazena para consultas futuras.

[Silva Junior et al. 2015] desenvolveram um sistema denominado de Search
Class, a partir de um aplicativo instalado em qualquer dispositivo mével que possua
um sensor GPS, direcionar o usudrio no campus da universidade, mostrando o caminho
mais proximo para ele chegar em sua sala. Essa aplicacdo utiliza coordenadas GPS e
funcionalidades da API Google Maps V2. [Silva Janior et al. 2015] desenvolveram um
sistema capaz de calcular e recalcular rotas rapidas, conseguindo encontrar salas dentro
de constru¢des definindo um mapeamento. Essas informagdes sdo armazenadas em um
banco de dados da universidade, ndo foi descrito pelo autor a forma de armazenamento
das informagdes. Nao podendo concluir se as informacdes armazenadas possuem con-
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texto suficiente, compartilhdvel e interoperdvel com outros aplicativos ou sistemas, sendo
necessario ter conhecimento aprofundado da estrutura do banco de dados.

[Gularte et al. 2016] propde dois aplicativos denominados de onibus Online Ro-
bot e 6nibus Online User, respectivamente suas fung¢des sdo: i) monitoramento dos 6nibus
através de um dispositivo com suporte a plataforma android conectado a internet e GPS,
enviando coordenadas geoespaciais do veiculo com um intervalo de tempo de cinco se-
gundos, para uma base de dados remota; ii) destinado a usudrios do transporte coletivo,
com o aplicativo instalado no dispositivo, 0s usudrios recebem do 6nibus monitorado,
informacdes de distancia e tempo estimado de chegada até o ponto selecionado. O ar-
mazenamento das informagdes coletadas pelos sensores sdo armazenadas remotamente
no banco de dados relacional MySQL. O diagrama de classes afirma que as informagdes
armazenadas possuem pouca expressividade dificultado o compartilhamento e interope-
rabilidade.

A proposta de [Franco and Perozzo 2015] visa a criagdo de um sistema para ge-
renciamento de taxi, sub-dividido em trés partes: i) gerenciador do taxista; ii) gerenciador
do passageiro; e iii) gerenciador web. Sua proposta € de usudrios solicitarem tixi de
forma personalizada, contendo ar-condicionado, cadeira de bebe onde é compartilhada a
geolocalizagdo de veiculos e passageiros. Através do gerenciador do passageiro ele pode
solicitar um taxi, o taxista a partir do gerenciador do taxista pode visualizar a localizacao
do passageiro e dizer se quer ou ndo passageiro e do gerenciador web € possivel saber
a localizagdo de todos os taxis da frota. Sua proposta é parecida com outros aplicativos
de gerenciador de tixi existentes. De acordo com o modelo entidade relacionamento do
banco de dados, o sistema ndo faz uso de ontologias para representacdo, armazenando a
informacao com pouca expressividade.

Em relacdo ao trabalho de [Veiga and Bulcao Neto 2015], o servigo de repre-
sentacdo de localizacdo HW Locator utiliza a ontologia SSN para representacdo e
estruturacdo semantica de informagdes de sensores. E em relagc@o aos outros trés trabalhos
apresentados nenhum utiliza ontologia para representacdo de informag¢do de localizagdo
armazenando informac¢do com um contexto baixo, sem expressividade for¢cando que os
sistemas, que necessitem da informacgdes de localiza¢do, conhecam bem a estrutura ar-
mazenada. Por realizar representacdes expressivas os sistemas e aplicagdes ndo precisam
conhecer profundamente a estrutura do banco de dados, necessitando apenas conhecer as
ontologias utilizadas para a representacdo [Klyne and Carroll 2006].

O servico de representacao de localizagdo descrito também foi criado de forma
desacoplada, podendo ser utilizado em outra infraestrutura que tenha a mesma base de
comunicacao que o Hermes. Por conta desse desacoplamento aplicacOes ndo precisam se
preocupar em processar informacdes, somente recebendo e utilizando essas informagdes
para sua necessidade. Para que o servigco de representagcdo de localizacao fosse criado se
teve um esfor¢co menor em relacdo ao desenvolvimento completo, pois grande parte foi
reusado.

5. Conclusao

Este artigo apresentou HW Locator, um servico de representacdo de informacdes de
localizagdo, um dos mais importantes tipos de informagdes em ambientes IoT. Inici-
almente foi apresentado um dos cendrios de aplicagdo para este servico, onde equipes
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médicas utilizando diversos aplicativos diferentes acessam as informagdes de localizacao
de um paciente, que sdo interpretadas de maneira uniforme. O servigo de representagao
de localizagdo proposto produz um modelo de contexto expressivo e em formato que per-
mite a interoperabilidade entre os interessados na informacao, atendendo a este e a outros
cendrios de IoT.

O trabalho se limitou a realizar a representagdo de informacgdes outdoor, onde
podem ser representados apenas pontos ou coordenadas em um mapa, definidos por lati-
tude, longitude e altitude. Porém, este trabalho pode ser estendido para realizar também
representacdes indoor, utilizando os padrdes e ontologias existentes para este tipo de
informacao de localizacao.

Como trabalho futuro, pretende-se realizar a representacdo das informagdes de
localizacdo indoor, onde ha a necessidade de identificar, por exemplo, entidades situadas
dentro de edifica¢des, as quais ndo podem ser localizadas com precisdo pelo sistema de
navegacao por satélite (GPS).
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Abstract. The security systems aims to protect the information as to its
confidentiality, integrity and availability, so defend systems of threats has
become a key requirement. The objective of this paper is to assist in the
development of safety-oriented software, through a mapping controls
for defense and prevention against the top ten vulnerabilities listed in the
report of the Open Web Application Security Project (OWAP). The OWASP
initiative was used as reference due to the objectivity of their materials and
their philosophy according to the free software movement.

Resumo. A seguranca de sistemas tem como objetivo proteger as informagoes
quanto a sua confidencialidade, disponibilidade e integridade, logo, defender
os sistemas das ameacgas tornou-se um requisito fundamental. O objetivo deste
trabalho é auxiliar no desenvolvimento de software orientado a seguranga,
por meio de um mapeamento de controles, para a defesa e prevengdo contra
as dez maiores vulnerabilidades listadas no relatorio da Open Web
Application Security Project (OWAP). A iniciativa da OWASP foi utilizada
como referéncia, devido a objetividade de seus materiais e por sua filosofia
em consondncia com o movimento de software livre.

1. Introducao

A seguranca da informacdo é uma area que vem ganhando destaque a cada ano,
principalmente por conta das mudancgas tecnologicas. Dentre estas mudangas nota-se o
surgimento de uma internet aprimorada para fornecer sistemas complexos e
distribuidos, e a ampla adocdo de aplicacbes moveis — presentes em computadores,
smartphones, dispositivos vestiveis, entre outros.

Em consequéncia das mudangas tecnolégicas surgiram novas ameacas, como € o
caso do Cross Site Scripting (XSS) para as aplicacdes web [Barbosa et al. 2015]. A
situacdo agrava-se, pois 0s antigos métodos de ataque e invasdo passaram por um
processo de sofisticacdo, enquanto que a engenharia de software, apesar dos avancos de
padrdes de desenvolvimento e de qualidade de software, ainda ndo atingiu um nivel de
maturidade com a seguranca e confiabilidade como metas de projeto [Stalling et al.
2014].
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Segundo dados estatisticos do CERT.br!, no ano de 2015 foram registradas
722.205 notificacdes de incidentes em seguranca. Apesar de ser um nimero menor em
relacdo a quantidade de notificagoes de 2014 (1.047.031), nota-se, especificamente, um
aumento de 128% nos ataques aos servidores web. De acordo com o CERT.br, os
atacantes exploram vulnerabilidades em aplicacdes web, e, a partir de entdo,
comprometem a seguranga do sistema.

Neste cenario, é possivel perceber a crescente dificuldade em garantir os
objetivos fundamentais da seguranca da informacdo: confiabilidade, integridade e
disponibilidade [Stallings et al. 2014]. Felizmente, foram desenvolvidas abordagens e
técnicas que permitissem mitigar os problemas em seguranca. Este trabalho apresenta
uma abordagem para a defesa proativa, contra as principais vulnerabilidades de
aplicacdes web, por meio de controles de seguranca.

Sao varios os tipos de vulnerabilidades que uma aplicacao web possui. O
relatério da Open Web Application Security Project (OWASP) [Machry 2013], traz os
dez maiores riscos de seguranca em aplicacdes web. Este relatério, além de classificar
os principais riscos de seguranca, possui também técnicas de protecdo contra as
ameacas e orientagdes para as organizacoes vitimas de ataques.

Com o proposito de simplificar o emprego da seguranca em software, este
estudo traz um mapeamento das formas de defesa contra as dez principais
vulnerabilidades, utilizando como material norteador o Guia de Desenvolvimento da
OWASP [Stock 2005] e sua versao atual [Baan et al. 2015], o Proactive Controls
Project [Anton et al 2016], o Application Security Verification Standard [Manico et al.
2016], além de conhecimentos adquiridos no portal da iniciativa OWASP?2.

O artigo esta organizado da seguinte forma: a Secdo 2 aborda os conceitos de
desenvolvimento de software orientado a seguranga; a Secdo 3 justifica o uso do guia de
desenvolvimento da OWASP, e seus anexos, além de explica-lo; na Secdo 4 sdo
apresentadas dez vulnerabilidades e seus respectivos controles de seguranga; e por fim,
a Secdo 5 concentra as consideracdes finais do trabalho.

2. Desenvolvimento de Software Orientado a Seguranca

Embora seguranca da informacao e seguranca de sistemas sejam conceitos diferentes,
eles compartilham a mesma base tedrica. A seguranca de sistemas é uma area que
auxilia a seguranca da informacdo a garantir os principios da confiabilidade, integridade
e disponibilidade.

O desenvolvimento de software orientado a seguranca é uma das vertentes,
dentro da seguranca de sistemas, responsavel pela protecdo contra vulnerabilidades
internas e externas aos sistemas e promove o uso de diretrizes de seguranca em todo o
seu ciclo de vida. O termo sistemas foi empregado como uma forma abrangente para
exemplificar o software, as aplicacdes web e outros. Porém, em Pressman (2011) é
possivel compreender a especificidade destes termos. Neste artigo evitou-se usar o
termo software seguro, pois remete a ideia de um produto protegido cem por cento
contra as ameacas, e segundo Sommerville (2011) esta ideia é erronea.

1 As estatisticas completas dos incidentes reportados podem ser encontradas no portal do CERT.br:
http://www.cert.br/stats/incidentes/

2 Site do Projeto OWASP: https://www.owasp.org/
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Para Mcgraw (2006) a seguranca de software é a pratica de construir softwares
que resistam a ataques de forma proativa. Define, ainda, a necessidade de uma
abordagem holistica, combinada com a filosofia de polaridades, no qual a realidade se
constroi a partir da acao (ataque) e reacdo (defesa). Como exemplo, o autor cita a
pratica de realizacdo de testes contra a seguranca de um software. Estes testes, muitas
vezes invasivos, sdao considerados atividades de chapéu preto (black hat), pois sao
destrutiveis e comprometem o funcionamento padrao do software.

Por outro lado, as atividades de chapéu branco (white hat) sao aquelas que
auxiliam na seguranca e no funcionamento adequado de um software. Um exemplo sdo
as boas praticas de programacao, os controles de seguranca e afins. Estas duas praticas,
chapéu preto e chapéu branco, contribuem, em conjunto, para o desenvolvimento mais
seguro de um software.

Neste sentido, este estudo empregou os conceitos das praticas de chapéu branco
na defesa das aplicacdes web, uma vez que nao foi necessaria a realizagao de técnicas de
invasdo. Utilizou-se os controles de seguranca em vulnerabilidades ja conhecidas,
porém a pratica de chapéu preto é eficaz na descoberta de possiveis falhas de seguranca
remanescentes.

Promover a seguranga de sistemas é um processo complexo e perpassa por uma
série de desafios. Entre estes problemas estd o fato do tempo extra gasto no
desenvolvimento de uma solucdo de seguranca, e a falta de defini¢cGes claras dos
requisitos de seguranca [Stallings et al. 2014].

O uso de diretrizes de seguranca, como, por exemplo, o Guia de
Desenvolvimento da OWASP, descomplica alguns destes problemas, pois contém
estruturas ja definidas que agilizam o desenvolvimento. E o caso dos controles de
seguranca, descritos neste trabalho. Outra caracteristica destas diretrizes, é o fato de
empregarem a seguranca em todo o ciclo de vida do software, como no caso do
Microsoft Security Development Lifecycle (MSDL). O MSDL é uma diretriz que
facilita o trabalho de gerentes de projetos, com énfase em minimizar as vulnerabilidades
em software e também introduzir a “privacidade em todas as fases do processo de
desenvolvimento” [Microsoft 2010].

3. O Guia de Desenvolvimento da OWASP

O Open Web Application Security Project (OWASP) é uma comunidade aberta, sem fins
lucrativos, com o foco em descobrir e reduzir os problemas de seguranca em software.
Ela retine vérios projetos com o mesmo objetivo e é mantida por profissionais e
entidades de todo o mundo. Um destes projetos é o0 OWASP Development Guide, ou
Guia de Desenvolvimento OWASP (GDO), que se concentra na parte de escrita de
codigos legiveis e seguros, e alinha-se com o Application Security Verification Standard
e 0 OWASP Testing Guide3.

O GDO nao é uma bala de prata contra todos os riscos que ameacam a segurancga
de um software [Stock 2005]. Ele foca nas boas praticas de codificacdo e nos principios
de seguranca, mas aconselha fortemente a utilizacdo do gerenciamento de riscos, a fim
de reduzir os custos e o tempo de desenvolvimento. Quanto mais cedo descobrir e
identificar as principais ameacas de um projeto de software (andlise de risco), menor é a

3 E um projeto que inclui um framework adaptéavel para realizacdo de testes em aplicaces web e
servicos web: https://www.owasp.org/index.php/OWASP_Testing Project
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probabilidade de introduzir vulnerabilidades prejudiciais a seguranca do produto [Baan
et al. 2016], [Mcgraw 2006] e [Howard et al. 2006].

Na Tabela 1 sdo apresentados os principios da arquitetura de seguranca de
sistema. Os controles de seguranca englobam na pratica muito destes principios e serao
conferidos na Secao 4.

Tabela 1. Principios da Arquitetura de Seguranca. Adaptado de

[Baan et al. 2016]

Principios da Arquitetura de Seguranca

Defesa em
profundidade

Significa ter diferentes camadas de protecdo ao longo do sofiware. Na pratica, € manter diferen-
tes tipos de mecanismos de defesa. Como exemplo, as validagdes em Javascript no lado do cli-
ente e as mesmas validagdes no lado do servidor.

Falha Segura

Relacionado a resiliéncia de sofiware. Quando ocorrer uma falha, o software deve se recuperar
de forma a voltar a um estado seguro antes da ocorréncia da falha.

Privilégios Dentro da aplicagdo, um individuo ou processo, deve ter o minimo de direito de acesso (privilé-
Minimos gio), necessario para realizar um determinado procedimento.

Separacao de Este principio propde que um procedimento ou agdo dentro do software, depende de duas ou
Deveres mais condicdes para ser concluido. Um cadastro, por exemplo, necessita de o usudrio realizar

login (com privilégios de cadastro), e, posteriormente ,confirmar as informacdes.

Economia de

Alinha-se com a filosofia KISS (Keep It Simple, Stupid) e defende a simplicidade da arquitetura

Comuns Mini-
mos

Mecanismos e da implementacdo de software. Quanto menor a complexidade de um software, menor € a pos-
sibilidade da existéncia de vulnerabilidades internas

Mediacdo Qualquer acdo que envolva dados sensiveis deve ser verificada e validada quanto a autenticagdo

Completa e ao acesso. Na pratica, significa verificar, sempre que necessario, o login e o privilégio de um
usudrio.

Arquitetura Este principio defende que os detalhes de implementagdo de uma arquitetura sejam independen-

Aberta tes da propria arquitetura, e que, salvos os casos em que a seguranga de um software necessita
de uma arquitetura fechada, a seguranc¢a da aplicacdo ndo deve depender da arquitetura em si.

Mecanismos Propde o ndo compartilhamento de mecanismos (funcionalidades de software) entre usuarios ou

processos, se estes usuarios ou processos tiverem privilégios distintos.

Aceitabilidade | Usar um sofiware deve ser o mais facil e simples possivel. Se os mecanismos de seguranca de

Psicologica um software dificultarem o trabalho de um usudrio, é grande a possibilidade deste usuario con-
tornar indevidamente estes mecanismos e abrir brechas dentro do software. O principio propde
que a usabilidade e transparéncia dos mecanismos de seguranga, sdo essenciais para a efetivida-
de da seguranca da aplicagdo.

O Elo Mais Este principio propde identificar e reparar o elo mais fragil, aquele que mais facilmente compro-

Fragil meterd a seguranca do software, seja ele um codigo, um servigco ou o usudrio.

Reuso de O principio defende que ao utilizar componentes seguros, ja existentes em outras partes do

Componentes | software, evita a introduc@o de novas vulnerabilidades e evita o aumento dos vetores de ataques.

Existentes

O Guia de Desenvolvimento da OWASP é uma diretriz especifica para a
codificacdo segura das aplicacdes. Apesar de existirem outros processos e guias, COmo o
MSDL e o Framework da Secure Software Foundation®, o GDO foi escolhido
principalmente pela sua filosofia inteiramente aberta e por ser referéncia em diversos
materiais de relevancia, como livros, artigos, legislagdes e normas®. Outro importante
fator é o seu formato simplificado. Ao separar em anexos os assuntos distintos, torna

4

E uma iniciativa recente de empresas de seguranga de software Holandesas, site do projeto:

https://www.securesoftwarefoundation.org/index.php/about-us/

5 Referéncias que utilizam o OWASP:
https://www.owasp.org/index.php/Industry:Citations#National_.26_International_Legislation.2C_Stan
dards.2C_Guidelines.2C_Committees_and_Industry_Codes_of_Practice
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mais facil tanto a leitura quanto a utilizacdo de forma pratica dos controles de
seguranca.

4. As Vulnerabilidades das Aplicacées Web e os Controles de Seguranca

Como muitas das vulnerabilidades conhecidas sdo recorrentes em varios projetos
de aplicacdoes web, a OWASP criou um documento contemplando oito conjuntos de
dados baseados em sete empresas especializadas em seguranca [Machry 2013]. Estes
dados resultaram em uma lista com as dez principais vulnerabilidades encontradas em
aplicacdes web. Cada vulnerabilidade possui um risco associado e atributos especificos
para cada empresa, como, por exemplo, os agentes de ameaca e os impactos no negdcio.
Este artigo preocupou-se especificamente no tratamento destas vulnerabilidades,
mapeando os controles essenciais para protecao e prevencao das aplicacdes web.

4.1. Al -Injecao

Ataques de injecao ocorrem quando uma entrada de dados influencia acidentalmente ou
deliberadamente o fluxo de execucdao do programa [Stallings et al. 2014]. O principal
controle para este tipo de vulnerabilidade é a Validacao de Entradas. A validacdo de
entradas garante protecdo contra varios tipos de ataques de injecdo, entre eles o ataque
de injecao SQL.

Para [Anton et al. 2016] a melhor alternativa para sanar os problemas de injecao
SQL é o método conhecido como ‘Query Parameterization’, ou Consultas
Parametrizadas. Neste método, cancela-se os efeitos dos caracteres de escape, filtrando
as consultas e enviando-as separadamente dos parametros ao servidor do banco de
dados. O uso de frameworks apropriados para cada linguagem de programacao, como o
Hibernate® para o JAVA e o Doctrine’ para PHP, facilitam o trabalho de mapeamento
das entidades para uma base de dados.

Em paralelo ao uso das consultas parametrizadas, Sadeghian (2013) citado por
Carvalho e Janior (2014) sugere o uso da Configuracdo Inteligente do Esquema de
Privilégios do Banco de Dados, que consiste na criacdo de usudrios com permissoes
distintas de interacao com o banco, sendo permitida apenas consultas para determinadas
paginas. Porém, esta técnica ndo impossibilita a visualizacdo das informagées do banco
caso um ataque de injecao seja bem-sucedido.

Na Figura 1 é demonstrado um exemplo do uso de consultas parametrizadas
utilizando a linguagem Java, as informacdes de ‘nomeCompleto’ e ‘codigo’ sdo
enviadas separadamente e filtradas por meio da classe PreparedStatement.

String nomeCompleto request.getParameter("nomeCompleto”);
int codigo Integer . parselnt(request.getParameter("codigo"));

PreparedStatement pstm = conexao.PreparedStatement("UPDATE funcinarios SET nomeCompleto = ? WHERE codigo = ?");
pstm.setString(1l, nomeCompleto);
pstm.setInt(2, codigo)ﬂ

Figura 1. Query Parameterization em Java. Adaptado de [Anton et al. 2016]

Toda e qualquer entrada deve ser verificada e validada. Este processo pode
ocorrer tanto no navegador (front end) da aplicagdo quanto no servidor (back end),
sendo mais aconselhavel que as validagGes acontecam no servidor, pois o atacante pode
burlar os mecanismos de validagdao no navegador.

6  Site do Projeto Hibernate: http://hibernate.org/

7 Site do Projeto Doctrine: http://www.doctrine-project.org/
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As validagdes podem ser sintaticas, quando se valida a forma do dado, ou
semanticas, quando se valida o conteudo do dado dentro do contexto da aplicacdao. As
validagoes sintaticas podem empregar o método de lista branca ou lista preta, sendo este
menos recomendavel, pois é mais permissivo. O método de lista preta assume que todas
as entradas sdo permitidas, menos aquelas ja conhecidas como sendo maliciosas. O
outro método é mais rigoroso, bloqueando todas as entradas e permitindo somente
aquelas que se encontram em um dicionario, ou que atendam a um padrao de uma
expressao regular, ou seja, “um modelo composto por uma sequéncia de caracteres que
descreve variantes de entradas permitidas.” [Stallings et al. 2014].

4.2. A2 - Quebra de Autenticacdo e Gerenciamento de Sessao

Autenticacdo é “o processo de verificacdio de uma entidade alegada por ou para uma
entidade de sistema” [Stallings et al. 2014] e consiste em duas etapas: a etapa de criacdo
de uma identificacio e a etapa de verificacdo da identidade no sistema. Esta
vulnerabilidade estd relacionada ao corrompimento da identificacio de um usuario,
geralmente quando hé extravio de senhas, tokens e identificadores por parte do atacante,
e este se passa por um usuario legitimo. A principal defesa contra esta vulnerabilidade é
o Gerenciamento de Sessao.

Um gerenciamento de sessdao adequado, conforme explicado por [Anton et al.
2016], possui as seguintes caracteristicas: a) Utiliza autenticacdo de muiltiplos fatores,
conforme os meios de autenticacdo conhecidos na literatura: algo que o individuo
conhece ou sabe (senha); algo que o individuo possui (token); algo que o individuo é
(digital) e algo que o individuo faz (assinatura); b) Implementa seguranca no
armazenamento de senhas, através do uso de criptografia e banco de dados confiaveis;
c) Fornece seguranca no mecanismo de recuperacao de senha, como, por exemplo, uma
pergunta secreta cuja resposta somente o usuario conhece; d) Geréncia de sessdo
conforme o uso do usudrio, com funcao de encerrar através de um tempo de expiracao;
e) Possui dominio de toda transacdao do usuario com o sistema, com controles adequados
de reconexao, e em casos sensiveis, por exemplo, mudanca de senha, exigir autenticacao
novamente.

O Spring Security® é um framework para a plataforma JAVA que encapsula
varias destas caracteristicas. Conforme a Figura 2 é possivel verificar a simplicidade de
codificar uma classe de configuracdo para o uso do framework.

org.springframework.security.samples.config;
amework . beans. factory.annotation.Aut £
ication. builders.AuthenticationManagerBuilder;

.configuration.*;

@EnableWebSecurity

SecurityConfig{

@Autowired
void configureGlobal(AuthenticationManagerBuilder
auth.inMemoryAuthentication() .withUser("user").password

Figura 2. Classe de Configuracao Spring Security. Adaptado de [Winch 2016]

8  Site do Projeto Spring Security: http://projects.spring.io/spring-security/
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4.3. A3 - Cross-Site Scripting (XSS)

O ataque XSS ocorre quando uma entrada contendo um script malicioso é enviada ao
navegador sem as devidas validacdes. E o caso de féruns ou sites, com contetidos
dinamicos, que permitem receber uma entrada de usuario e inseri-las no conteudo do
proprio site. Os resultados deste ataque incluem: desfiguracdo do site;
redirecionamentos mal intencionados; roubo de sessdes do usudrio, entre outros
impactos negativos.

O principal controle para esta vulnerabilidade é a Validacao de Entradas,
mencionado no item 4.1. Porém, para obter uma camada a mais de protecao pode-se
aplicar a Codificacdo de Saida, que consiste em traduzir os caracteres especiais (“,
“\,/,],$,<,>), em uma representacao que nao ofereca riscos ao interpretador da aplicacao.
Desta forma, quando um usuario inserir um dado contendo algum caractere especial, ele
conseguird visualizar o contetido inserido, sem que este ofereca risco a aplicacao. Os
codificadores de saida mais comuns sdo: AntiXSS Library?, HTML Entity Encoding’,
JavaScript Encoding™.

4.4. A4 - Referéncia insegura e direta a objetos

Esta vulnerabilidade ocorre quando um objeto, seja um arquivo, diretério ou registro de
banco de dados, ndao possui a devida protecdao contra acessos desautorizados. Por
exemplo, um arquivo passado como parametro de forma direta na URL

http://www.exemplo.com.br/pagamentos.php?arq=funcionarioA.csv

pode ser facilmente alterada para
http://www.exemplo.com.br/pagamentos.php?arq=funcionarioB.csv

Uma das formas de resolver esta vulnerabilidade é utilizando referéncias
indiretas a objetos por usuario ou sessdao [Machry 2016]. Por exemplo, utilizando uma
tabela de mapeamentos para cada objeto permitido para o usuario. Outros mecanismos
de seguranca recomendaveis para evitar este problema sao a Protecao de Dados e o
Controle de Acesso. Estes mecanismos sdo detalhados nas Secdes 4.6 e 4.7
respectivamente.

4.5. A5 - Configuracdo Incorreta de Seguranca

Ao iniciar um projeto de software é comum aos desenvolvedores, até mesmo por
economia de recursos e tempo, utilizar configuracdes padrdes de suas ferramentas.
Senhas padroes, configuracdes mais permissivas, logs excessivamente informativos, sao
algumas das caracteristicas que, se nao forem tratadas, podem acarretar em sérios riscos
de seguranca para a aplicagao.

O principal controle para evitar esta vulnerabilidade é a Configuracao de
Seguranca. Um processo de hardening’? deve ser definido a fim de impedir que

9 Site da biblioteca: https://www.microsoft.com/en-us/download/details.aspx?id=28589

10 Uma lista com codificadores de saida de caracteres especiais utilizando HTML Entity Encoding, pode
ser conferida em: http://www.w3schools.com/html/html_entities.asp
11 Fungoes de codificagdo de saida em JavaScript: http://www.w3schools.com/jsref/jsref_encodeuri.asp

12 Processo de reduzir vulnerabilidades de superficie:

https://en.wikipedia.org/wiki/Hardening_(computing)
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exposicoes desnecessarias e falhas de seguranca se propaguem no sistema e subjacentes
[Stock 2015]. O controle define ainda que as bibliotecas e componentes devam estar
atualizados e seguramente configurados, e que as comunicacoes sejam criptografadas e
autenticadas. Define ainda que o ambiente de desenvolvimento deva estar isolado do
ambiente de producao, a fim de evitar possiveis brechas de seguranca. Tanto o ambiente
de producao quanto o de desenvolvimento devem ser verificados e validados
constantemente por um administrador de seguranca autorizado.

4.6. A6 — Exposicao de Dados Sensiveis

O objetivo da seguranca de sistema é a protecdo das informacdes quanto a
disponibilidade, integridade e confidencialidade [NIST 1995 apud Stallings 2014].
Porém, ficaria invidvel garantir a seguranca de todos os dados. E necessario criar uma
politica que determine quais dados sdo mais relevantes (sensiveis) para a organizagao,
como, por exemplo, nimero de cartdo de crédito para as aplicacdes financeiras,
registros médicos para as aplicacdes hospitalares, entre outras modalidades de negdcios.

Definidos quais sdao os dados sensiveis da organizacao, o principal controle para
evitar esta vulnerabilidade é a Protecao de Dados. Este controle encapsula outros
controles de seguranca e possui os seguintes principios:

i.  Criptografar todos os dados em transito: este principio faz parte do controle
de Comunicacdo Segura e define o uso de criptografia na comunicagado
entre sistemas, sempre que se fizer necessaria a protecdo da comunicacado
entre 0 navegador do cliente e o servidor da aplicacdo, e deste com os
servidores de banco de dados, de e-mail, web services, entre outros. Embora
existam muitos métodos de criptografia de comunicacdo, o mais conhecido
é o Transport Layer Security (TSL).

ii. Criptografar dados sensiveis em repouso: a Criptografia é um dos
principais controles de seguranca na protecao dos dados. Este principio
estabelece o uso de criptografia em todos os dados sensiveis que nao estao
sendo utilizados. E importante criptografar tanto os dados quanto a chave
privada da criptografia e manter estes elementos em diferentes locais. Os
médulos de criptografia devem obedecer ao principio da falha segura e os
erros devem ser totalmente gerenciaveis. Outro fator relevante para o
sucesso da criptografia é a utilizacdo de algoritmos fortes e reconhecidos
pelo padrao FIPS 140-2!2 ou similares.

iii. Proteger dados sensiveis em processamento: proteger os dados em uso, bem
como, resolver a vulnerabilidade descrita na Secao 4.4, envolve a utilizagcdo
deste principio. Este principio defende a nao utilizacdo das funcionalidades
de cache e autocompletar, no lado do navegador. Inclui ainda verificar se os
dados sdo enviados através do corpo ou cabecalho do protocolo HTTP e nao
via parametros visiveis, e evitar uso de referéncias inseguras a objetos.

iv. Limpar dados sensiveis da memoria: o ultimo principio defende o nao
armazenamento de dados sensiveis, desnecessarios, e o descarte de forma
segura, por meio da sobrescrita da memoria com zeros.

13 E um padrdo usado para validar médulos de criptografia. Foi publicado em 2001 pela Federal
Information Processing Standard. Mas detalhes em: https://en.wikipedia.org/wiki/FIPS_140-2
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4.7. A7 -Falta de Funcao para Controle do Nivel de Acesso

Nivel de acesso é a hierarquia de papéis dentro de um sistema e determina quem pode
interagir com o qué. Esta vulnerabilidade esta relacionada ao fato de uma funcao de
controle de nivel de acesso ndo ter sido configurada adequadamente ou possuir falhas
em sua arquitetura, permitindo aos agentes do ataque o acesso a uma informacgao sem a
devida autorizacao.

O uso adequado de um Controle de Acesso é primordial em aplicacoes com
multiplos usuarios. Anton (2016) define que controle de acesso é o processo de
autorizacdo, no qual uma requisicdo para uma determinada funcao ou recurso deve ser
permitida ou negada.

Este controle estabelece uma completa mediacdo para as fungées e recursos do
sistema, isto é, cada requisicio a uma funcdo ou recurso deve possuir um método
autenticador. Uma boa pratica consiste em negar acesso a toda funcdo que ainda nao foi
configurada pelo controlador de acesso. Seguindo esta linha de pensamento, o controle
utiliza o principio de privilégios minimos, estabelecendo que usuarios novos sejam
criados com acesso restrito para a maioria das funcionalidades da aplicagdo. Importante
lembrar que validacdes na camada do cliente, como, por exemplo, esconder um botdo de
uma funcionalidade que deveria ser acessada somente por um grupo de usuarios, nao é
aconselhavel, apesar de acrescentar uma camada a mais de seguranca. O correto, e mais
seguro, é sempre validar a autenticacdo no servidor da aplicagao.

Mecanismos de controle de acesso sao muitos complexos, sendo que cria-los
demanda recursos. Além disso, podem ser falhos e ndo seguros. Novamente, o uso de
um framework confiavel é uma boa alternativa. O Apache Shiro'# é um framework de
seguranca para linguagem JAVA e contempla as areas de autenticacdo, criptografia,
autorizacdo, gerenciamento de sessOes, entre outras. O Spring Security é outra
ferramenta que vem com estruturas pré-definidas que auxiliam no desenvolvimento.

4.8. A8 - Cross-Site Request Forgery (CSRF)

Este ataque ocorre quando um usudrio de uma aplicagdo realiza uma requisicdao nao
intencionada, e, portanto, nao legitima a aplicacao vulneravel. Por exemplo, quando o
usudrio, vitima de um ataque de engenharia social, clica em um link falso ou abre uma
imagem contendo um script malicioso. Este link ou script contém uma requisicao
forjada, porém com todos os parametros adequados, como cookies e informacdes de
autenticacdo, a uma aplicacao web que ira processa-la como uma requisicao legitima. Se
0 usudrio estiver autenticado no servigo da aplicacdo e caso este servico ndo possua
controles de seguranca adequados, as chances de sucesso sao grandes. O objetivo deste
ataque é mudar o estado do usudrio, geralmente a senha ou e-mail, pois o atacante ao
enviar o link, ndo possui condi¢cdes de saber se o ataque foi bem-sucedido.

Os mecanismos de protecdo incluem Comunicacdao Segura e Controle de
Acesso, ambos ja mencionados neste artigo. A comunicacdo entre o navegador do
cliente e o servidor da aplicacdo deve possuir um método para validar e consistir a
origem da requisi¢do. Como, por exemplo, o uso do Padrdo Sincronizador de Token, que
gera um token tnico e aleatério, sendo inserido como campo oculto no formulario da
aplicacdo ou via URL, e sincronizado com a sessdo do usuario. No momento da
requisicdo é comparado e validado o token [Wichers et al. 2016]. Outra forma de

14 Site do Projeto Apache Shiro: http://shiro.apache.org/
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prevenir esta vulnerabilidade é contar com autenticacdao em duas etapas e/ou o uso de
captchas, porém estas abordagens necessitam de uma maior interagao do usuario com a
aplicacao.

4.9. A9 - Utilizacao de Componentes Vulneraveis Conhecidos

Componentes sdo os recursos utilizados em um projeto de software, que auxiliam no
trabalho do desenvolvedor. Podem ser considerados como componentes, as bibliotecas,
plug-ins, os servicos web e afins. Muitas vezes estes componentes ndo possuem 0S
controles adequados de seguranca e acabam comprometendo a integridade de uma
aplicacao web.

Idealmente, ndao deveriam ser utilizados componentes de terceiros. O mais
aconselhavel é utilizar solucdes proprias para o projeto e enfatizar nos recursos de
frameworks ja consagrados, como o Spring Security, o Apache Shiro e Django
Security!> [Anton et al. 2016].

Caso sejam utilizados componentes, algumas praticas do controle Configuracao
de Seguranca devem ser realizadas. Entre elas, estabelecer politicas de seguranca que
compreenda o uso adequado destes componentes, gerenciar as versoes dos componentes
e suas bibliotecas, e definir frequéncias de atualizagoes.

4.10. A10 — Redirecionamentos e Encaminhamentos Invalidos

As aplicacGes web as vezes possuem em sua estrutura redirecionamentos a outros sites
ou encaminhamentos internos. Infelizmente a construcao incorreta destas funcoes pode
resultar em brechas de seguranca. Esta vulnerabilidade é utilizada para redirecionar as
vitimas para sites de phishing ou malware [Machry 2013].

Considere, por exemplo, que a aplicacdo web utiliza a seguinte estrutura de
redirecionamento na linguagem JAVA:

response.sendRedirect(request.getParameter (“url”);

Sem um controle de Validacao de Entrada, um atacante poderia adicionar sua
propria URL maliciosa:

http://exemplo.com.br/redireciona?url=http://sitecommalware.com

Geralmente o atacante utiliza um link extenso e camuflado, confundindo a
vitima que acaba ndo percebendo a tentativa de phishing. As formas seguras de
encaminhamentos foram mencionadas em [Bezold 2016], e na Figura 3 observa-se
exemplos de uso de redirecionamentos diretos, em diferentes linguagens de
programacao:

15 Pagina do projeto Django Security: https://docs.djangoproject.com/en/1.8/topics/security/
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response.sendRedirect("http://www.sitedestino.com.br™);

php header("Location: http://www.sitedestino.com.br");

Response .Redirect("~/diretorio/Login.aspx");

redirect_to login_path

Figura 3. Redirecionamentos mais Seguros.
Adaptado de [Bezold 2016]

5. Conclusao

Este estudo demonstrou o uso de controles de seguranga para a protecdo contra as
vulnerabilidades citadas no relatério OWASP Top 10 2013. Entretanto, ha outros tipos de
controles de seguranca, como, por exemplo, o registro de logs e deteccdao de instrusao,
que nao foram citados neste artigo, mas que podem ser conferidos em [Anton et al.
2016] e [Manico et al. 2016].

Trabalho correlacionado foi realizado por Silva e Garcia (2015), que apresenta
um diagnostico da eficacia dos mecanismos de protecdo contra as vulnerabilidades mais
frequentes entre o usuario e o navegador web. O trabalho ainda propde o
desenvolvimento de um ambiente controlado, simulando uma aplicacdao web vulneravel,
a fim de realizar os testes com as ferramentas disponibilizadas pelos navegadores.

E necessario ressaltar a importancia de outros fatores para a protecdo mais ampla
dos sistemas, como a andlise e a modelagem de riscos [Howard 2006]. Esta etapa é para
Howard e Lipner (2006) a mais importante no processo de inclusdo da seguranca em
software, pois ela reduz significativamente os custos de desenvolvimento. Isto ocorre
devido a capacidade de encontrar problemas ainda em fases iniciais do processo,
reduzindo custo de manutengao.

Além das arquiteturas de seguranca no ciclo de desenvolvimento de software, ha
ainda outros métodos de seguranga que agregam uma maior protecao, COmo proposto no
trabalho de [Wagner et al. 2015], que elaborou niveis de seguranca por meio de
modelos encontrados na literatura.

Como trabalho futuro, sugerimos o desenvolvimento de uma aplicacdo web,
considerando os conceitos abordados neste artigo e utilizando os controles de seguranca,
de forma proativa, para evitar as vulnerabilidades. Para este processo, aconselhamos o
emprego das diretrizes de seguranca, como o GDO e o MSDL, a fim de promover uma
protecdo por todo o ciclo de vida da aplicacao.

Defender proativamente os sistemas das ameacas tornou-se um requisito
fundamental no processo de desenvolvimento de software. Com este trabalho foi
possivel ter uma visdao dos controles essenciais na prevencdo contra as principais
ameacas de aplicacoes web e assim agregar uma camada de protecdo a mais no processo
de desenvolvimento de software orientado a seguranca.
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Abstract. The challenges in the Information Security area change very quickly
and maintain servers safely requires constant updating of the methods and the
software involved. Motivated by the lack of an updated and extensive FOSS
(Free and Open-Source Software) Framework, this article aims to indicate
current tools that were tested to suit GNU/Linux servers with standard ABNT
NBR ISO/IEC 27002:2013. To perform the experiments with the technology
proposed in this paper, a scenario composed of machines that represent servers
within a LAN was set up and only the “Firewall Gateway” was exposed directly
to the Internet. To test the security of servers configured according to the
standard, intrusion attempts were made, both inside and outside the LAN
(WAN), using machines with Kali Linux, a Linux distribution that specializes
in penetration testing. As a result they are indicated FOSS tools that were able

to mitigate possible risks to the proposed scenario.
Keywords: FOSS Framework, ABNT NBR ISO/IEC 27002:2013, Hardening

Resumo. Os desafios na drea de Seguranca da Informacdo mudam com muita
rapidez e manter servidores com seguranga requer atualizagcdo constante
dos métodos e softwares envolvidos no processo. Motivado pela falta de
um Framework FOSS (Free and Open-Source Software) atualizado e amplo,
este artigo tem como propdosito indicar ferramentas atuais e, principalmente,
testadas para adequar servidores GNU/Linux com a norma ABNT NBR
ISO/IEC 27002:2013. Para realizar os experimentos com as tecnologias
propostas neste artigo, foi criado um cendrio composto por mdquinas que
representam servidores dentro de uma LAN, tendo apenas o “Firewall
Gateway” exposto diretamente na Internet. Para testar a seguranca dos
servidores configurados de acordo com a norma, foram realizados tentativas
de invasdo, tanto dentro da LAN quanto fora (WAN), usando mdquinas com
Kali Linux, uma distribui¢cdo Linux especializada em penetration testing. Como
resultado sdo indicadas ferramentas FOSS que foram capazes de mitigar

possiveis riscos ao cendrio proposto.
Palavras-chave: Framework FOSS, ABNT NBR ISO/IEC 27002:2013,
Hardening

1. Introducao

Atualmente, disponibilizar um servi¢co de rede, como um servidor Web, servidor de
e-mail, dentre outros, ndo € uma tarefa complicada. Existem muitas empresas como
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Amazon Web Services e Digital Ocean que trabalham com VPS Hosting' e com poucos
cliques € possivel colocar no ar diversos servigos de redes importantes por um prego
acessivel [Santos 2015]. No entanto, trabalhar com servigos de rede com configuracdes
padrdes pode colocar em risco a continuidade de negécio de uma empresa. Logo, manter
uma rede de computadores corporativa € um grande desafio devido a inlimeras varidveis
que devem ser levadas em consideracdo quando se tem ativos valiosos de uma empresa:
as informagdes do negdcio. Dentre estas varidveis é possivel destacar algumas como,
por exemplo: organizacdo dos servicos de rede entre os servidores disponiveis, definir
politica de usudrios e senhas, rotinas de backup, administracao dos registros de atividades
(logs), gerenciamento de sistemas de detec¢do de intrusdo, andlise de vulnerabilidades
dos sistemas que compde a rede, entre outras [Sandro Melo 2006].

O sistema GNU/Linux tem sido preferéncia para servigos de rede devido seu 6timo
desempenho, robustez, seguranca, grande quantidade de documentagao e custo-beneficio.
No entanto, por mais seguro que o GNU/Linux seja, é necessdrio fortalecer o sistema com
praticas de seguranca adequadas que sejam guiadas por uma norma de seguranca madura.
E possivel encontrar com certa facilidade diversos trabalhos que apresentam ferramentas
para implementar as politicas de seguranca. Em [Barbosa 2012], € apresentado de
maneira tedrica um ambiente organizacional, politicas de seguranca, vulnerabilidades,
engenharia social e hardening® de servidores, porém o autor foca em apenas 5 itens de
controles da norma 27002:2005. Em [Junior 2008], o foco € a norma ISO 27001, que
¢ a base para a norma 27002, porém voltada para um processo de implementacdo de
um Sistema de Gestdo da Seguranca da Informacgao (SGSI), e contempla 33 controles da
norma 27001 com sua respectiva sugestdo para conformidades. Em [Titon 2013], falta
um embasamento em controles e boas praticas de uma norma como a 27002 ou a 27001,
ou seja, apenas busca aplicar as melhores técnicas de hardening em servidores, tanto
GNU/Linux como Windows. Hardening é apenas um dos itens da norma ABNT NBR
ISO/IEC 27002.

Os estudos citados permitem estabelecer a proposta de um Framework atualizado,
expandindo os limites dos mesmos, a fim de demonstrar maior contribui¢do para a
comunidade. Os desafios na drea de Segurancga da Informac¢do mudam com muita rapidez
e manter servidores com seguranca requer atualizacdo constante. Atualmente, a norma
ABNT NBR ISO/IEC 27002 esta na versdao 2013. Baseado nestes desafios este artigo
tem como propdsito indicar ferramentas FOSS atuais e testadas para adequar os sistemas
com a norma ABNT NBR ISO/IEC 27002:2013 e orientar analistas e administradores de
sistemas de maneira préatica e eficiente. Na Secdo 2 é apresentada a norma ABNT NBR
ISO/IEC 27002:2013. Na Secdo 3 é apresentada a topologia da rede para realizacao dos
testes a fim de facilitar o entendimento da aplicacio das ferramentas que sdo apresentadas
neste artigo. Na Secdo 4, experimentos e ferramentas sdo explicadas de acordo com
a norma. Na Secdo 5 é feita uma discussdo sobre os experimentos realizados com as
ferramentas sugeridas e na Secdo 6 e 7 € feita a conclusdo e possiveis trabalhos futuros
respectivamente.

'VPS (Virtual Private Server) é uma méquina virtual vendida como servico por uma empresa de
hospedagem.
?Hardening significa endurecer. Neste contexto endurecer as politicas de seguranga dos servidores.
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2. A Norma ABNT NBR ISO/IEC 27002:2013

A norma ABNT NBR ISO/IEC 27002:2013 é um cd6digo de prética para controles de
seguranca da informacdo e fornece diretrizes para préticas de gestdo de seguranca da
informacdo e normas de seguranga da informacdo para as organizacgdes, incluindo a
selecdo, implementacdo e o gerenciamento de controles, levando em consideracdo os
ambientes de risco da seguranca da informacdo da organizacdo [ABNT:27002 2013].

Dependendo das circunstincias, os controles de seguranca da informacao
de quaisquer secdes podem ser importantes; assim, convém que cada organizacdo
implemente esta norma identificando quais controles sdo aplicaveis, quao importantes
eles sdo e qual a aplicag@o para os processos individuais do negécio [ABNT:27002 2013].

A norma € projetada para ser usada por organizacdes que pretendam: (i) selecionar
controles dentro do processo de implementagdo de um sistema de gestdo da seguranca
da informagao baseado na ABNT NBR ISO/IEC 27001; (ii) implementar controles de
seguranca da informac¢do comumente aceitos; (iii) desenvolver seus proprios principios
de gestdo da seguranca da informacdo [ABNT:27002 2013]. Além disso, ela € projetada
para as organizagdes usarem como referéncia na sele¢do de controles dentro do processo
de implementacdo de um Sistema de Gestdo da Seguranca da Informacdao (SGSI)
baseado na ABNT NBR ISO/IEC 27001 ou como um documento de orientacao para as
organizacdes implementarem controles de seguranga da informacdo comumente aceitos
[ABNT:27002 2013].

A norma contém 14 secdes de controles de seguranca da informagdo, 35 objetivos
de controles e 114 controles. Cada secao principal contém: (i) um objetivo de controle
declarando o que se espera ser alcangado; (ii) um ou mais controles que podem ser
aplicados para se alcangar o objetivo do controle [ABNT:27002 2013].

Considerando este escopo da norma, e analisando os controles indicados por
ela, este Framework foi criado dando conformidade ao sistema operacional GNU/Linux
com os controles possiveis de serem implementados no sistema, juntamente com as
ferramentas FOSS indicadas.

3. Topologia da rede para realizaciao dos testes

O cenério € composto por mdquinas virtuais com sistema operacional Debian GNU/Linux
8.0 e foi construido a fim de facilitar o entendimento das aplica¢des das ferramentas
FOSS em um ambiente real. Com isso, os requisitos da norma ABNT NBR ISO/IEC
27002:2013 neste cenario serdo validados. As mdquinas virtuais sdo gerenciadas pelo
software de virtualizacao VirtualBox [Oracle 2016b]. Foi criada uma méquina “Firewall
Gateway” com o objetivo de minimizar as tentativas de ataques que a rede local recebe,
impedindo possiveis invasdes e levantamento de informacdes. Dessa forma a rede foi
segregada e as maquinas “DMZ1” e “DMZ2” conforme Figura 1 estio em uma zona
desmilitarizada a fim de dar conformidade ao controle 13.1.3 da norma, que descreve
diretrizes a serem criadas para que sistemas de informacgdo sejam segregados em redes.

Por meio das mdquinas “Atacante Externo” e “Atacante Interno” conforme
mostradas na Figura 1 instaladas com a distribui¢ao Kali Linux [OffensiveSecurity 2016],
foram executados testes de exploracdo de vulnerabilidades (penetration testing) para
avaliar as ferramentas FOSS configuradas nas maquinas “Firewall Gateway”, “DMZ1”
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e “DMZ2” que sdo representadas na Figura 1. Assim, dando conformidade com
o controle 12.6.1 da norma, que diz respeito a obten¢do de informacdes sobre
vulnerabilidades técnicas dos sistemas de informacdo em uso, expondo a organizagdo
a estas vulnerabilidades, e logo depois avaliando e tomando medidas apropriadas para

lidar com os riscos associados.

5
=

— —
Firewall Gateway - =

Atacante Interno

5 \E

—
DMZ 1 DMZ2

Figura 1. Topologia da rede para realizacao dos testes para aplicacao dos
controles da norma ABNT NBR ISO/IEC 27002:2013

4. Experimentos e Ferramentas

De acordo com o trabalho realizado no cendrio exposto, nesta Secdo sdo apresentados as
ferramentas propostas para a conformidade com a norma, de acordo com seus controles
selecionados, bem como o0s experimentos realizados para alcancar a validagdo das
ferramentas indicadas.

4.1. Trabalho remoto e protecao das transacoes nos aplicativos de servicos

Medidas devem ser implementadas para proteger as informagdes acessadas, processadas
ou armazenadas em locais de trabalho remoto. Dentre vdrias providéncias a serem
tomadas para conseguir o objetivo desse controle 6.2.2 descrito na norma, no caso do
cendrio abordado, levou-se em maior consideracdo, uma rede de trabalho remoto com
informacdes que devem ser protegidas durante a comunicagdo. A ferramenta indicada
€ o OpenVPN [OpenVPN 2016]. A VPN (Virtual Private Network) é uma rede de
comunicacao particular, geralmente utilizada em canais de comunica¢@o inseguros, como
a WAN (Internet) ou mesmo a LAN (Rede Local).

O que torna esta rede de comunicacdo particular € o fato das ferramentas de VPN
empregarem métodos e protocolos de criptografia, criando um “tinel” para prover acesso
seguro as partes da rede separadas. Para tornar ainda mais seguro, € indicado o uso
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do OpenSSL [OpenSSL 2016] para gerar certificados e chaves que serdo utilizados nas
configuracdes do OpenVPN.

Foi realizado o seguinte experimento no cendrio: Ao ser feita a instalacdo do
servidor OpenVPN na méquina “Firewall Gateway” foi gerado um certificado para o
servidor e um certificado para a maquina “DMZI1’”, onde foi configurado o cliente
OpenVPN. Dessa forma, foram feitos testes de troca de informacdes através do OpenSSH
[OpenBSD 2016]. A méquina “Atacante Interno” estava monitorando os pacotes da rede
com a ferramenta Wireshark [Wireshark 2016], e nao foi possivel decifrar o contetido
das informacdes devido a criptografia empregada nos pares de chave, que protegem a
conexao. Com isso, também foi dado conformidade ao controle 14.1.3 da norma, que trata
da prevencido de transmissdes incompletas, erros de roteamento, alteracdo nio autorizada
da mensagem, divulgacdo ndo autorizada, duplicacio ou reapresentagdo da mensagem
ndo autorizada.

4.2. Inventario dos ativos

Para atingir o objetivo do controle 8.1.1, a norma estabelece que os ativos associados
com informag¢do e com os recursos de processamento da informac¢do sejam identificados
e um inventdrio destes ativos seja estruturado e mantido. Para esse controle, indica-se a
ferramenta OCS Inventory NG [OCS-Inventory-NG 2016], um software livre que permite
aos administradores ter um inventario de seus ativos de TI automaticamente. O OCS-NG
recolhe informagdes sobre o hardware e software de ativos que executam o programa
cliente OCS (OCS Inventory Agent). O seguinte experimento foi realizado: Na maquina
“Firewall Gateway” do cendrio, jid com os pré-requisitos de softwares instalados e
configuracdes necessdrias feitas, foi instalado o OCS Inventory NG Server, ativando
certificados SSL no servidor web Apache e gerando as chaves para que a comunicagdo
entre os agentes e o servidor fosse segura.

Ap6s isso o agente OCS foi instalado nas maquinas “DMZ1” e “DMZ2’”’, a partir
dai, na interface web do servidor OCS, foi visto todos os dados das duas maquinas, como
versoes de hardware, sistema operacional, softwares e pacotes instalados, endereco IP e
demais dados de rede das mdquinas. Todo esse inventdrio pode ser mantido em um banco
de dados do OCS Inventory NG Server, assim como todos 0s registros inerentes a esses
at1ivos.

4.3. Classificacao da Informacao e politica de controle de acesso

Na norma os controles 8.2.1 € 9.1.1 envolvem um trabalho com sensibilidade e criticidade
das informagdes, para evitar modificacdo e divulgacdo ndo autorizada, dessa forma €
preciso trabalhar com permissdes de sistema e uma politica de controle de acesso a
ser estabelecida, documentada, analisada e mantida. Em ambientes mais complexos, o
controle de acesso das informagdes da empresa, principalmente o acesso a diretdrios e
compartilhamentos de arquivos se torna bastante critico. Nesse contexto, € indicada a
instalacio do pacote ACL (Access Control Lists) que € uma ferramenta de apoio para essa
andlise, aplicacao de controles de permissdes e acessos efetivos.

Um caso de teste foi feito baseado no seguinte exemplo: Imagine um
departamento de contabilidade e um departamento financeiro dentro da empresa. O
funciondrio Jodo, da contabilidade, precisa acessar alguns arquivos dentro de um
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subdiretério do diretério do departamento financeiro, porém ele nio pode ter direito de
alterar ou apagar os arquivos que estdo dentro do diretdrio financeiro. Para que isso seja
possivel, na maquina “DMZ1” foi criado um diretério chamado “documentos”, definindo
que essa determinada particao trabalha com ACLs de filesystem. L.ogo ap6s criou-se dois
grupos, um chamado financeiro e outro contabilidade, em seguida também foi criado os
usudrios pertencentes a cada grupo. Dentro do diretério “documentos” foram criados
os diretdrios “financeiro” e “contabilidade”, e seus grupos associados aos respectivos
diretérios. Fazendo as configuragdes necessdrias com a ferramenta ACL, foi verificado
que o usudrio Jodo conseguiu acesso ao diretério financeiro, porém nao conseguiu alterar
ou apagar os documentos, somente visualizd-los. Com esse resultado também da-se
conformidade ao controle 9.1.2 da norma que trata de conceder acesso as redes somente
para os usudrios especificamente autorizados a usar.

4.4. Gerenciamento de usuarios, privilégios e autenticaciao

Para conseguir esse controle, foram utilizadas as proprias ferramentas e comandos nativos
do GNU/Linux, como adduser, passwd, usermod, groupadd, gpasswd, chown, chmod,
chgrp, chsh e umask, a fim de implementar um processo de registro e cancelamento de
usudrio, atribuicdo de direitos de acesso e também o controle para conceder ou revogar
direitos e privilégios de determinados usudrios, conforme os controles 9.2.1 e 9.2.2,
seguindo também a orientacdo do item 9.2.5 da norma. Foi implementado também datas
para a expiracdo de contas de usudrios, utilizando o comando chage, dando conformidade
com o item 9.2.6 da norma que trata da retirada de acessos de usudrios logo apds o
encerramento de suas atividades, dessa forma feito de modo automatico por meio deste
comando. Também foi bloqueado o login do usuério root nos terminais de texto das
maquinas “Firewall Gateway”, “DMZ1” e “DMZ2”, conforme controle 9.2.3 da norma,
que diz respeito ao gerenciamento de direitos de acesso privilegiados, pois deixar o
login como root habilitado para os terminais de texto € bastante inseguro, e quando for
necessdrio a execu¢do de uma tarefa administrativa o usuario comum podera virar root,
utilizando-se do comando su ou o sudo.

Os usudrios da rede acessam a Internet por meio de um servidor Proxy Squid
[Squid 2016]. O Proxy Squid é importante pois exige que o usudrio tenha uma conta
para acessar o conteudo na Internet. Com isso, todo o acesso sera registrado por meio de
logs. Os registros permitem ao administrador do sistema fazer auditoria nos acessos dos
usudrios da rede. O proxy foi implementado na maquina “Firewall Gateway”.

Para centralizar as contas de usudrios de todos os servicos de rede
importantes (Servidor de e-mail, web, ftp, proxy, VPN etc) foi usado o OpenLDAP
[OpenLDAP 2016], uma implementacdo livre do protocolo LDAP. Informacgdes de
usudrios e, principalmente, contas de usudrios, quando centralizadas facilitam
procedimentos importantes como backup e replicacdo da base de dados para outro
servidor para que exista redundancia do servico. O OpenLDAP foi implementado nas
maquinas “DMZ1” e “DMZ2” sendo que a primeira funciona como servidor principal e a
segunda como secunddrio. A replicacdo da base de dados entre as maquinas “DMZ1”
e “DMZ2” foi feita com o Syncrepl. Para garantir que o servico OpenLDAP fique
disponivel pelo maior tempo possivel foi configurado na maquina “Firewall Gateway”
um balanceador de carga com o IPVS (IP Virtual Server) [IPVS 2016] e para ter alta
disponibilidade foi usado o Keepalived [Keepalived 2016].
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4.5. Sistema de gerenciamento de senha

Utilizando o PAM (Pluggable Authentication Modules for Linux) nas maquinas “Firewall
Gateway”, “DMZI1” e “DMZ2”, primeiramente descobriu-se quais aplicagdes que
estavam instaladas tinham suporte ao PAM nas mdquinas citadas, apds esse resultado €
possivel gerenciar os programas criticos para o sistema, conforme o item 9.4.4 da norma.
Foram feitos testes de limite de login de alguns usudrios, bloqueio de horério ou dia
em que o usudrio ndo pode logar, limitacao de logins consecutivos, dando conformidade
ao item 9.4.2 da norma. E também foi feita a limitacdo de usudrios que podem usar o
comando su ou sudo para instalacdo ou modificacio de pacotes, dando conformidade aos
controles 12.5.1 e 12.6.2 da norma.

Além disso um dos testes mais importantes foi o trabalho com senhas mais
seguras, tratado no controle 9.4.3 da norma, quanto ao gerenciamento de senhas e a
diretriz para que seja assegurado senhas de qualidade, o qual o médulo do PAM pode
gerenciar fazendo-se poucas configuracdes. Com isso, foram feitos testes de forca bruta,
usando o método de diciondrio, com a ferramenta John the Ripper [Openwall 2016]
para avaliar se as senhas de usudrios estdo vulnerdveis (senhas baseadas em sequéncias
numéricas e baseadas em palavras de diciondrio) contra os usudrios que criaram senhas
mais seguras gerenciado conforme os requisitos que foi implementado o médulo PAM
(senhas mais complexas e com caracteres especiais), pois conforme o item 9.2.4 da norma,
a concessdo de informacao de autenticacdo secreta deve ser controlada por um processo
formal. No resultado do experimento foi verificado que, por meio de forca bruta (baseado
em diciondrio), as senhas fracas foram “quebradas” em um pequeno periodo de tempo
pela ferramenta John the Ripper, porém tornou-se muito mais dificil a quebra de senhas
mais fortes e complexas.

4.6. Politica para o uso de controles criptograficos e gerenciamento de chaves

Para a implementagdo de controles criptograficos e gerenciamento de chaves, conforme
indicagdo dos itens 10.1.1 e 10.1.2 da norma, foi utilizada o GnuPG [GnuPG 2016], que
permite criptografar e assinar seus dados e informacdes de comunicagcdo e possui um
sistema de gerenciamento de chaves, além de moédulos de acesso para todos os tipos de
diretérios de chaves publicas. O GnuPG, também conhecido como GPG, também possui
caracteristicas para facil integracdo com outros aplicativos. Foi realizado o seguinte
experimento: Na maquina “DMZ1” foi gerada uma chave para um usudrio padrio,
também na “DMZ2” o mesmo foi feito para outro usudrio, em seguida a chave publica
do usudrio da “DMZ1” foi exportada para um arquivo, na “DMZ2” foi feito o mesmo
procedimento. Em seguida as chaves publicas desses usudrios foram trocadas entre eles.
Logo apds o usudrio da “DMZ1” utilizou o GPG para gerar um arquivo encriptado com
sua chave, e o enviou para o usudrio da “DMZ2”. Apds o recebimento do arquivo na
“DMZ2”, foi feito um teste de leitura do conteido antes de decripta-lo, nesse momento
observou-se que ndo era possivel decifrar o conteido devido a criptografia empregada
na geracdo do arquivo. No entanto utilizando a chave publica do usudrio da “DMZ1”,
importada anteriormente, o usudrio da “DMZ2” conseguiu decriptar 0 arquivo com 0
GPG e ver seu contetiido na forma original.

4.7. Seguranca fisica

Referente ao acesso fisico, a norma trata na se¢do 11 como prevenir o acesso fisico nao
autorizado, danos e interferéncias com os recursos de processamento das informagdes
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da organizagdo. Seguindo esse controle, a nivel do sistema operacional GNU/Linux, a
seguranca do GRUB [FSF 2010], o gerenciador de inicializagao padrdo do GNU/Linux, foi
melhorada, pois se algum intruso acessar fisicamente o servidor podera quebrar a senha do
administrador, para causar danos ao sistema, por meio das vulnerabilidades encontradas
nas instalacdes padrdoes do GRUB. Para corrigir isso, o seguinte experimento foi realizado:
O GRUB foi reinstalado e uma camada de criptografia foi adicionada para a protecio da
senha a fim de evitar a edi¢do de suas linhas e parametros quando ocorre a inicializa¢do do
sistema. Com isso foi observado a impossibilidade de editar os parametros do gerenciador
de inicialziacio GRUB sem que a senha fosse digitada.

4.8. Controles contra cédigos maliciosos

Como controle contra cédigos maliciosos, foi utilizada a ferramenta OSSEC
[OSSEC 2016], que é um HIDS (Host-based Intrusion Detection System), que tem muitas
funcionalidades, dentre elas a detec¢do de rootkits, que sdo cdédigos maliciosos que
exploram falhas do sistema operacional para obter acesso como administrador. Com
essa configuracdo habilitada no OSSEC, um controle de detec¢do e prevencdo contra
codigos maliciosos foi implementado conforme o item 12.2.1 da norma. O OSSEC foi
instalado na maquina “DMZ2” e um experimento foi feito para verificar a capacidade em
detectar um rootkit. A maquina “Atacante Externo” enviou um e-mail contendo no anexo
um rootkit, quando o servidor de e-mail instalado na “DMZ2” recebeu essa mensagem,
automaticamente o OSSEC fez a detec¢do do pacote malicioso e alertou o administrador
da rede sobre essa ameaca.

Como demonstrado, o OSSEC tem a capacidade de trabalhar localmente ou
em rede como cliente e servidor, € uma das grandes vantagens dessa ferramenta
€ o active-response, ou seja, para determinados tipos de ataques ele pode tomar
algumas medidas como bloquear o endereco IP que estd atacando por um determinado
tempo e mandar um e-mail alertando sobre o ocorrido. Com essa configuracdo feita,
dé-se conformidade ao controle 16.1.1, que diz respeito a procedimentos de gestdo
estabelecidos para assegurar respostas rapidas e efetivas a incidentes de seguranca da
informacdo. Para validar o trabalho do OSSEC em rede, o seguinte experimento foi
feito: Com o OSSEC instalado na maquina “Firewall Gateway”, foi verificado como o seu
active-response trabalha. O “Atacante Externo” fez tentativas conexao telnet no servidor
de e-mail disponibilizado na Internet instalado na maquina “DMZ2”, essas tentativas de
conexao, foram interpretadas pelo OSSEC como um ataque, e o endereco IP da maquina
“Atacante Externo” foi bloqueado com uma regra criada nas configurag¢des do iptables da
maquina “Firewall Gateway”, que gerencia o trafego de internet para a maquina “DMZ2”.

Em ambos os testes 0 OSSEC enviou um e-mail ao administrador alertando sobre
as ameagas, dando conformidade ao controle 16.1.2, que diz respeito a notificacdo de
eventos de seguranca da informacao.

4.9. Resposta aos incidentes de seguranca da informacao

Para a implementacdo do controle 16.1.5, que descreve a resposta aos incidentes
de seguranca reportando os mesmos para os administradores, na maquina “Firewall
Gateway”, foi utilizada a ferramenta Snort [Cisco 2016b], que realiza a tarefa de detectar
e registrar possiveis ataques a rede. O Snort gera logs relativos a possiveis de ataques, que
por padrao sao em formato de texto. Para facilitar a visualizagcdo deles, uma configuragcao
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foi feita para que os logs pudessem ser gravados em uma base de dados MySQL
[Oracle 2016a]. Foi executado o seguinte experimento para verificar o potencial de
detecgdo de vulnerabilidades do Snort: A maquina “Atacante Externo” fez uma varredura
com a ferramenta Nmap [LLC 2016] buscando pelos servigos de rede instalados e portas
abertas na maquina “Firewall Gateway”, em tempo real o Snort gerou registros para essa
varredura realizada e tudo foi registrado no banco de dados, para que posteriormente o
administrador pudesse analisar e tomar as devidas decisdes quanto aos incidentes.

4.10. Copias de seguranca das informacoes

Para o controle 12.3.1 da norma, que trata de cOpias de seguranca das informagdes,
para que sejam efetuadas e testadas regularmente, € indicado a ferramenta Bacula
[Bacula 2016], que permite o administrador de sistemas gerenciar backups, recuperagao e
verificacdo de dados. Para o teste o Bacula Server foi instalado na méaquina “DMZ2” e o
Bacula Client na maquina “DMZ1”. O cliente foi adicionado no servidor Bacula e criado
uma tarefa de backup padrdo para ser executada semanalmente. A tarefa foi verificada
apds sua execucgdo e observou-se que o backup foi realizado com sucesso. Logo apds,
foi realizado um teste de restauracdo do backup do cliente, e 0 mesmo foi efetuado com
sucesso.

4.11. Registros de eventos

A norma recomenda nos controles 12.4.1, 12.4.2 e 12.4.3 caracteristicas de um sistema
de registro de logs de eventos das atividades do usudrio, excecoes, falhas e eventos de
seguranca da informacao, além de serem mantidos, protegidos e analisados criticamente.
Para dar conformidade a esses controles foi instalada na maquina DMZ?2 a ferramenta
Syslog-NG [BalaBit 2016], para ser utilizada como servidor de logs, armazenando
registros de atividades dos outros computadores na rede como, por exemplo, das maquinas
“Firewall Gateway” e “DMZ1”, onde o Syslog-NG foi configurado para enviar os logs
para o servidor “DMZ2”. Por motivo de seguranca, € necessdrio que os logs ndo fiquem
apenas nas proprias mdquinas, pois eles podem ser alterados por um atacante. Portanto,
¢ importante manter uma copia em outro local. O seguinte experimento foi realizado, na
maquina “Firewall Gateway” foi executado um evento de teste para gerar um registro de
log, o mesmo foi feito na mdquina “DMZ1”. Foi observado que os logs foram enviados
para o servidor Syslog-NG na maquina “DMZ2” com sucesso.

4.12. Sincronizacao dos relogios

A sincronizacdo de relogios também € uma das diretrizes cobradas pela norma no controle
12.4.4 e descreve que sejam sincronizados com uma unica fonte de tempo precisa.
Para isso foi utilizado o ntpd [NTP 2016], um daemon® para o sistema operacional que
estabelece e mantém a hora do sistema em dia e sincronizado com servidores de tempo
na internet, e € uma implementag¢do completa para uso do Network Time Protocol (NTP)
[NTP 2016]. Para que os rel6gios fossem sincronizados, o ntpd foi instalado nas maquinas
“Firewall Gateway”, “DMZ1” e “DMZ2”, e foram configurados os mesmos servidores
NTP para todas estas mdquinas. Dessa forma foi observado um sincronismo de data e
horério equivalente para todas as maquinas citadas.

3Um processo servidor que executa em segundo plano.
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4.13. Controles de redes

Um Firewall faz o filtro de pacotes que passam na rede, para configura-lo € necessario o
conhecimento sobre a estrutura da rede em questdo e dos diferentes protocolos envolvidos
na comunicagdo, isto é, dos servicos que a rede usa para que eles ndo percam a
comunicacdo. O objetivo em ter uma mdiquina fazendo o papel de “Firewall Gateway”
na rede é minimizar as tentativas de ataques que ela recebe, tentando impedir possiveis
invasdes e levantamento de informacOes, implementando isso, atende-se ao controle
13.1.1 da norma que descreve que convém que as redes sejam gerenciadas e controladas
para proteger as informagdes nos sistemas e aplicacdes. Para isso foi usada a ferramenta
nativa do GNU/Linux, o iptables [Netfilter 2015], que com suas tabelas de regras pode
filtrar, controlar, permitir e negar os pacotes da rede em que esté instalado.

Antes da implementacdo do iptables na maquina “Firewall Gateway”, a maquina
“Atacante Externo” fez varreduras usando a ferramenta OpenVAS [OpenVAS 2016],
e encontrou diversas vulnerabilidades, além de descobrir os servicos ativos e obter
informacdes sobre os softwares instalados na mdquina. Ao total foram 11 resultados
de alto risco, 22 de médio risco e 3 de baixo risco.

Para corrigir isso, o seguinte experimento foi realizado: Na maquina “Firewall
Gateway” foi implementado um script de firewall para o iptables, para inicializa¢do
durante a inicializacdo da maquina. Este script tem por objetivo negar todo trafego para as
regras da tabela filter do iptables, e liberar somente os servi¢os previamente autorizados
pela politica da rede, o que sdo chamadas de exce¢des. Todo o trafego de pacotes que
as excecdes ndo cobrirem € filtrado e negado (“drop”) automaticamente. Dessa forma,
apos a aplicagdo do script ser realizada, o firewall foi inicializado e foi realizado uma
nova varredura pela miquina “Atacante Externo” utilizando a ferramenta OpenVAS. Foi
observado que os nimeros de vulnerabilidades cairam drasticamente, restando apenas 6
de risco nivel médio e 2 de nivel baixo. Com isso os resultados obtidos por essas andlises
realizadas por pentest podem reduzir a probabilidade ou impacto de incidentes futuros,
dando conformidade ao controle 16.1.6 da norma.

4.14. Mensagens eletronicas

Para adequar o gerenciamento de mensagens eletrOnicas ao controle 13.2.3 e prover
protecdo as informacdes que trafegam em mensagens eletrOnicas, foi utilizada a
ferramenta OpenSSL, instalada em conjunto com o nosso servidor de e-mail Postfix
[Venema 2016], para adicionar uma camada SSL, gerando certificados entre os usudrios.
Depois disso, foi adicionada outra camada de antivirus e antispam com as ferramentas
Clamav [Cisco 2016a] e Apache SpamAssassin [ Apache 2015]. No experimento realizado
a miquina “Atacante Externo” enviou um e-mail para um usudrio da maquina “DMZ1”,
com um dominio ndo registrado e nio confidvel, e observou-se que a ferramenta Apache
SpamAssassin fez o filtro desse e-mail colocando-o na pasta “spam” da caixa eletronica
do usudrio.

4.15. Gerenciamento de capacidade e seguranca dos servicos de rede

A utilizag@o dos recursos deve ser monitorada e ajustada para verificar as necessidades de
capacidade e garantir o desempenho dos sistemas, conforme descrito no controle 12.1.3
da norma. Para atender esse controle foi utilizado a ferramenta Nagios [Nagios 2016], que
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¢ uma poderosa ferramenta de monitoramento de redes e infraestrutura, sendo capaz de
monitorar servidores, switches, aplicacdes, e atendendo aos requisitos do controle 13.1.2,
também € uma ferramenta de gerenciamento dos servicos de uma rede. Para observar o
Nagios em acdo, o Nagios Server foi instalado na mdquina “Firewall Gateway”, para que
fosse feito o monitoramento das maquinas “DMZ1” e “DMZ2”, onde foram instalados
o Nagios Client. Ao abrir o gerenciador web do Nagios Server, foram vistas todas as
informacdes relacionadas as maquinas “DMZ1” e “DMZ2”, isso quanto a monitoramento
de servidor. Mas como monitoramento de servi¢o, € preciso adicionar o servigo a ser
monitorado na rede. Dessa forma, foi adicionado o servico SSH a ser monitorado, e logo
depois foi feita uma conexdo remota SSH da mdquina “DMZ1” para a “DMZ2”. Ao
atualizar a pigina de gerenciamento web do Nagios, foi visualizado o servico de rede
SSH executando e quais maquinas o estavam utilizando.

4.16. Disponibilidade dos recursos de processamento da informacao

Alta disponibilidade estd relacionada com redundancia e € recomendada para que possa
suprir os requisitos do negdcio de uma empresa, conforme € descrito no controle 17.2.1 da
norma. Ao elaborar o cendrio proposto por esse Framework, foram utilizadas maquinas
virtuais com o software de virtualizacio VirtualBox para efetuar os testes, e caso ocorresse
algum problema com alguma mdquina, rapidamente seria possivel voltar a um estado
anterior utilizando um snapshot da maquina gerado antes do incidente.

Por isso foi feito o seguinte experimento: No gerenciador do VirtualBox foi
feita uma copia de seguranca da maquina “DMZ2” gerando um snapshot, e se a partir
desse momento a méquina tivesse algum problema ou incidente, o seu “snapshot” seria
rapidamente restaurado. Simulando que a maquina teve um problema, logo conseguiu-se
restaurd-la com sucesso. Para grandes empresas a mesma ldgica é necessdria, porém
com um nivel mais alto de virtualizac¢do profissional. Por isso o mesmo experimento foi
feito utilizando uma das melhores ferramentas de virtualizacdo do mundo, o XenServer
[Project 2013]. Para isso foi instalada uma nova maquina, com o XenServer configurado,
e realizado o mesmo experimento feito com o VirtualBox, e foi observado que a maquina
foi restaurada com sucesso ao ponto anterior de pleno funcionamento. Assim, esta
ferramenta consegue suprir e dar uma alta disponibilidade para a empresa que a utiliza.

5. Discussao

Dada uma vasta quantidade de ferramentas FOSS, escolher uma que seja madura e atenda
aos requisitos da norma ABNT NBR ISO/IEC 27002:2013, demanda pesquisa e testes em
cendrios complexos. Portanto, os testes apresentados por esse Framework possibilitaram
elucidar a maturidade das ferramentas, além da capacidade de fortalecer a seguranga do
sistema operacional GNU/Linux. Uma das dificuldades encontradas foi que nem todos
os controles da norma puderam ser cobertos devido a impossibilidade de aplici-los ao
GNU/Linux e algumas ferramentas apresentadas cobriram apenas parcialmente alguns
controles citados devido a ampla generalizagdo descrita nos objetivos dos controles da
norma. Outra observacao feita ¢ que uma ferramenta acaba dando conformidade a varios
controles da norma simultaneamente, o que demonstra o grande poder de determinadas
ferramentas FOSS indicadas.

Além disso, houve dificuldade em dosar os seguintes fatores importantes nesse
processo: seguranga, risco e flexibilidade. Pois uma configuracdo padrio de um
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servidor pode trazer grande flexibilidade, porém a segurancga ficard baixa e os riscos
aumentardo. Ao atingir um alto nivel de seguranga para o sistema menor serd o risco
e, consequentemente, a flexibilidade de administracao do sistema cai. Para facilitar esse
entendimento, veja a Figura 2:

Seguranca Risco Flexibilidade

Seguranca Risco Flexibilidade

Figura 2. Analise de variaveis importantes para o fortalecimento da Seguranca
de um servidor [Sandro Melo 2006]

Levando isso em consideragdo, o que cada empresa e administrador de
sistemas deve avaliar para que possa decidir se seu ambiente operacional podera
utilizar determinadas ferramentas ou determinados controles citados € essa possibilidade
equilibrada de implantd-los e proteger a organizacdo das ameacas e vulnerabilidades e,
assim, reduzir o impacto de incidentes de seguranca aos seus ativos.

6. Conclusao

Feito a andlise da norma aplicando os seus controles e os testes com as ferramentas FOSS,
concluiu-se que esse Framework possibilita ao administrador de sistemas um meio de dar
conformidade ao GNU/Linux, baseado em uma norma que serve como codigo de pratica
e oferece diretrizes em uma ampla gama de controles de seguranca da informacdo, que
sd@o normalmente aplicados em muitas organizagdes diferentes.

7. Trabalhos Futuros

Como trabalho futuro é recomendavel que esse Framework seja atualizado e testado
constantemente, pois vdrias vulnerabilidades sdo encontradas e novos programas e
mecanismos de seguranca surgem com frequéncia.
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Abstract. Let G = (V, A) be an oriented graph, @, m € A(a) and C
a set of k colors, a function ¢ : C' — G such that c(x) # c(y) and if ¢(x) = c(t)
then c(y) # c(z) is called oriented k-coloring (Introduced by [Raspaud and
Sopena 1994]). In [Sopena 1997] Sopena conjecture that if G is an oriented

graph with A(G) < 3 then x,(G) < 7. In this work we present results of nu-
merical experiments that strengthen the Sopena’s conjecture, also we introduce
a approximation algorithm for the oriented coloring problem and we compare

with the approximation algorithm of Culus and Demange [Culus and Demange
2006].

Resumo. Seja 8 = (V, A) um grafo orlentado éx y) t; 6 A

um conjunto com k cores, uma fun¢do c : tal que c(x c(y) e se
c(x) = c(t) entdo c(y) # c(z) é chamada de k -coloragao orlentada (Introdu-
zido por [Raspaud and Sopena 1994]). Em [Sopena 1997] Sopena conjecturou
que se G é um grafo orientado com A(G) < 3 entdo x,(G) < 7. Neste
trabalho apresentamos resultados de experimentos numéricos que fortalecem
a conjectura de Sopena. Também introduzimos um algoritmo de aproximagdo
para o problema da coloragdo orientada e o comparamos com o algoritmo de
aproximag¢do de Culus e Demange [Culus and Demange 2006].

1. Introducao

Neste trabalho serdo utilizadas as notacdes e terminologias padrao em teoria dos grafos.
O par G = (V, E) é um grafo simples, onde V (G) é um conjunto de vértices e £(G) um
conjunto de arestas, ndo sendo permitido arestas paralelas ou lacos. Um grafo orientado

= (V,A) é obtido de G definindo uma orientacdo para cada aresta de E(G), esta

orientacdo € chamada de arco, e G é chamado de grafo subjacente de ﬁ Um multigrafo
misto é uma tripla M = (V, A, E), que contém arcos e arestas, além disso permite que

existam (z,y) € E(M) e m € A(M).

Sejam 8 ﬁ dois grafos orientados. Um isomorfismo entre 8 e ﬁ € definido
como uma fungao bljetora f: V(a) — V(ﬁ), em que (5675 € A(B) se e somente
é f( . Se |V(8)] = |V(ﬁ)| e existe um isomorfismo entre G ¢
entao % sdo zsomarfos

Sejam 8 e ﬁ dois grafos orientados. Um homomorfismo entre 8 e ﬁ ¢ uma

fungdo f : V(a) — V(ﬁ) onde se o arco (z,y) € A(a) entdo (f(x), f(y)) € A(ﬁ)
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O grau de um vértice © € V(a) ¢ definido por dg(r) = [{(z y; € A

u (y,x) € A(a);‘v’y € V(a)}| Os graus mdximo e minimo de @ sao deﬁmdos
respectivamente por A(G) = maz{dg(x);x € V(a)} e 6(8) = min{dg(x);x €

V@),
Seja © € V(B), F%(x) = {y; (x—,g;) € A(B)} € o conjunto dos sucessores

de x, e Fé(x) ={y; (y,z) € A(B)} o conjunto dos predecessores de x. O conjunto
dos sucessores ou predecessores também pode ser definido sobre um conjunto de vértices

UcC V(é), onde F%(U) =U,er F%(:p) eI'5(U) = U,ep 'z (2). O subgrafo induzido
pelo conjunto U é definido por H[U], onde V(a[U]) =Ue A(@[U]) = {(x,y; €
A(a) & x,y € Ul

Conjuntos de grafos que compartilham certas propriedades recebem nomes espe-
ciais, por exemplo, um grafo G em que todo vértice tem grau trés € dito cuibico. Um grafo

orientado 8 € cubico se o seu grafo subjacente € cibico. O grafo completo com n vértices
denotado por K, é aquele em que cada vértice € adjacente a todos os outros vértices. A

orientagdao de um grafo completo € um torneio, sendo denotado por 7,.

@’
&G0 L @@

. - . —
Figura 1. G um grafo cubico com 6 vértices; O grafo completo K5; Um torneio 75,
uma das possiveis orientacoes para K5; Um multigrafo misto /.

Na Figura 1 temos d (a) = 4, A(ﬁ,) =4e (5(75) =4.SejalU = {a,d} € V(ﬁ)
F;; ={a,b,c,e}, F% ={b,c,d,e}.
5 5

O problema da k-coloragdo orientada foi introduzido na literatura por [Raspaud
and Sopena 1994]. A k-coloragdo orientada de um grafo orientado G € a particdo de

V(G) em k conjuntos de cores, tal que dois vértices adjacentes nunca pertencam ao
mesmo subconjunto. Além disso, todos os arcos que conectam quaisquer dois subcon-
juntos de cores devem ter a mesma dire¢cdo. Em outras palavras a coloracio orientada
segue as regras:

1. Se (x,y) € A(a), entdo cor(x) # cor(y).

2. Se (z,y), (2,t) € A(a) e cor(x) = cor(t) entdo cor(y) # cor(z).

O problema da k-colora géo orientada de um grafo orientado 8 pode ser visto

como um homomorfismo de em um grafo orientado com k vértices, onde os

vértices de ﬁ representam as cores utilizadas para colorir 3 Essa relacdo do problema
da coloracao com um homomorfismo ja foi estudada para o caso nao orientado em [Hell
and Nesetril 1990].
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O niimero cromdtico orientado, denotado por XO(H), € o menor k tal que 8
admite uma k-coloracao orientada.

A k-coloragdo mista de um multigrafo misto M, apresentado por [Culus and De-
mange 2006], é a particdo de V(M) em k classes de cores com valores numéricos {1, 2,
., k}onde 1 <i < k, definida pela fung@o I:

o [ V(M)—{1,2,4,...,k};1<i<k
e cor(x) # cor(y) se (x, y) € E(M)
e cor(x) < cor(y) se (z,y) € A(M)

Na Figura 2 exibimos exemplos de coloracdo orientada e coloracdo orientada
@—/%%
éﬂ@_é; @£/

Figura 2. Uma coloracao orientada de um grafo orientado G de 8 vértices,
Xo(Ef) = 5; 5-coloracao orientada mista para M.

mista.

A complexidade do problema do nimero cromatico orientado (OC'Ny) ja foi bas-
tante estudada na literatura, sendo definida por:

Numero orientado cromético < k, onde k é um inteiro positivo
OCN;, < Entrada: Um grafo orientado 8 e um inteiro positivo k.

Problema: Existe uma k-coloragdo orientada para 8?

De acordo com [Klostermeyer and MacGillivray 2004] o problema OC'Ny, € po-
linomial para £ < 3 e NP-completo para k& > 4. Assim, de maneira geral, o problema é
NP-completo. A literatura do nimero cromatico orientado € extensa, um resumo sobre o
assunto pode ser visto em [Sopena 2015].

Em [Coelho et al. 2015] foi demonstrado que se 8 € conexo, planar e cubico,
OC Ny, ainda é NP-completo para £k > 3. Complementando o resultado, em [Coelho

et al. 2016], foi apresentado que se € conexo, planar, bipartido, aciclico e com o
grau maximo igual a tré€s, OC'N}, é NP-completo para k > 3. Sopena em [Sopena 1997]

mostrou que XO(B) < 16 onde o grafo subjacente GG de 8 é conexo e A(G) < 3, e
também conjecturou que y,(G ) < 7. Neste mesmo trabalho Sopena também demonstrou
que se o grau maximo de um grafo orientado 8 € menor do que trés é possivel colorir

em tempo polinomial. Argumentos que fortalecem a conjectura de Sopena podem ser
encontrados em [da Silva 2013].

197



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

Um algoritmo de aproximacao polinomial para um problema de otimizagado € de-
finido como um algoritmo de tempo polinomial para qualquer instancia do problema,
que produz uma solu¢do com um valor entre um fator de aproximacido « e a solugdo
6tima [Williamson and Shmoys 2011].

A conjectura de Sopena em relacio ao limite inferior do nlimero cromatico orien-
tado de grafos ctibicos € um problema em aberto desde 1997. O problema da coloragao
orientada OC' Ny, tem diversas aplicacdes, sendo possivel modelar problemas reais utili-
zando OC Ng. A modelagem de um problema utilizando OC Ny, € apresentada em [Culus
and Demange 2006].

Neste trabalho apresentamos resultados de experimentos numéricos que fortale-
cem a conjectura de Sopena. Tais resultados foram obtidos da implementacdo de qua-
tro algoritmos para resolver OC'Ny. Na Secdo 2 apresentamos dois algoritmos de forca
bruta, o primeiro algoritmo elaborado e implementado por nds, gera o nimero cromatico
orientado de qualquer grafo orientado e utilizamos seus resultados como base de
comparacao para os algoritmos de aproximagao da Secdo 3. O segundo algoritmo da
Secao 2 (obtido de [da Silva 2013]) verifica se € possivel colorir um grafo orientado
com até 7 cores.

Na secdo 3 desenvolvemos e implementamos o Algoritmo 3 de aproximagdo que
utiliza a abordagem gulosa, e 0 comparamos com a nossa implementagdo do algoritmo de
Culus e Demange [Culus and Demange 2006]. Por fim, apresentamos nossas conclusdes
e trabalhos futuros. Os algoritmos foram implementados utilizando a linguagem C++ e
os grafos armazenados em matrizes de adjacéncias. Utilizamos um computador que tem
um processador de 1.8GHz e 8 gigas de memoria RAM para a execucao dos algoritmos.
Os arquivos com codigos fonte das implementacdes dos algoritmos e também os arquivos
com os resultados computacionais estdo disponiveis em <goo.gl/GEp2eX>.

2. Forca Bruta

Como descrito na introdugdo, o problema da coloragdo orientada € NP-completo mesmo
quando restrito a grafos ctibicos. Assim, para gerar os experimentos numéricos que corro-
borem com a conjectura de Sopena, utilizamos a estrategia de forca bruta para encontrar
o menor numero de cores em grafos cubicos. Obtivemos todos os grafos ctibicos de 4 a
14 vértices em [Brinkmann et al. 2013].

Nesta secao serdo apresentados dois algoritmos de forca bruta, o Algoritmo 1 para
achar o numero cromatico orientado de qualquer grafo orientado GG e o Algoritmo 2 para

verificar se € possivel colorir G com 7 cores. Devido aos nossos experimentos numéricos,
ambas implementacdes serviram para fortalecer a conjectura de Sopena.

2.1. Algoritmo para o Caso Geral

O Algoritmo 1 gera o niimero cromatico orientado de um grafo orientado 8 Este algo-
ritmo serd utilizado como base de comparagcdo em relagcdo ao nimero de cores e tempo
de execucdo para os algoritmos de aproximacdo. Nas secdes subsequentes faremos uma
andlise de sua complexidade e serdo apresentados resultados computacionais. No Algo-
ritmo 1, C,.,(n, c) representa o nimero de combinagdes com repeti¢do de tamanho n
com c objetos, u € um vetor de tamanho n que sera utilizado para armazenar a i-ésima
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combinacdo, pois € invidvel armazenar todas as combinagdes. O niimero c representa a
quantidade de cores que o algoritmo tenta utilizar a cada iteragdo do lago da linha 1.

Algoritmo 1 For¢a Bruta 1

Entrada: Um grafo orientado 8 com 7 vértices.
Saida: XO(B).

1: parac =1 até n faca
o(@) =+ 1

2:
3:  parai=1até C,.,(n,c) faca
4 u <— i-ésima combinagcdo com repeticdo de tamanho n com c objetos;
5: Atribua a cor u; € uparav; € V(G), 1 <i <mn;
6: se 8 tem uma coloragdo orientada vdlida entao
7: Xo(ﬁ) +— ¢
8: fim se
9: fim para

10:  se XO(@) # n + 1 entdo

11: retorne Y,;

12:  fim se

13: fim para

2.1.1. Analise de Complexidade de Tempo

Nossa andlise terd o foco nos trechos mais significativos do algoritmo. Seja n = yv@) B

m = ]A(B) |, € ¢ um niimero de cores. Primeiro calculamos o nimero de combinagdes
com repeti¢do C,.,(n, c) de ¢ cores em n vértices:

Crep(n,c) =C(n+c—1,¢)

n+c—1)!
Orep(na C) = %

A linha 3 € um laco que se repete o nimero de combinagdes com repeticdao de
tamanho n para c objetos, assim tem custo O(Clp,(n, ¢)).

Na linha 6 € verificado se 8 tem una coloragdo vélida. Considerando uma es-
tratégia simples de verificacdo temos que comparar cada aresta com todas as outras ares-
tas, o que tem uma complexidade de O(m - (m — 1)). Assim a complexidade total no pior
caso do Algoritmo 1 é O(n - C,..p(n, c) - m - (m — 1)), ou seja, é fatorial.

2.1.2. Resultados Computacionais

O conjunto de dados que iremos utilizar para a execu¢do do algoritmo de forca bruta
foi composto por todos grafos ctibicos de 4 a 14 vértices. O tempo médio em segundos
apresentado na Tabela 1 representa a execucdo de todas as 2™ orientacdes de todos os
grafos cubicos para aquele nimero de vértices. O tempo médio gasto a partir de 12
vértices € resultado de uma aproximagdo, pois a quantidade de tempo que levariamos
para executar tais entradas € invidvel para esta estrategia de forca bruta.
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Tabela 1. Execucoes do Algoritmo Forca Bruta 1.

N° de vértices | N? de Cubicos N° de Orientagdes Tempo Médio
4 1 64 0.000
6 2 1024 1.090
8 5 20480 63.990
10 19 622592 7955.984
12 85 2.23 107 66900000.481
14 509 1.07 -10° 79180000000.503

O numero cromatico orientado de nenhum dos grafos testados pelo Algoritmo 1
foi maior do que 7, sendo assim um argumento favoravel a conjectura de Sopena.

2.2. Torneios Proibidos

Nesta secdo temos o objetivo de continuar testando a conjectura de Sopena de que
XO(B) < 7 para todo a que € conexo e A(a) = 3. Os resultados apresentados aqui
tem como base o trabalho de [da Silva 2013], que usa o algoritmo OC N; para verificar
que XO(@) < 7 para todo grafo orientado a que € cibico e ]V(BD < 18, sendo este um
resultado favordvel a conjectura.

Segundo [Gross and Yellen 2004], existem 456 torneios de 7 vértices nao isomor-
fos. Tais torneios podem ser encontrados na base de dados de [McKay 2013]. Nés os
indexamos de 0 a 455.

Algoritmo 2 OC N,
Entrada: Um grafo G com n vértices e m arestas.

Saida: Uma 7 coloragdo orientada para toda orientagao 8’ de G, ou um grafo orientado
 com 8 cores.
parai = 0 até 2 — 1 faca
flag + 0; —k
Gerar orientacdo G* de G;
para j = 0 até 455 faca

Armazene T7j;
flag < j;
j 455+ 1
: fim se
10:  fim para
11:  se flag = 0_e>ntao

1:
2
3
4
5 se existe hom_0>m0r fismo de G para ?]7 entio
6
7
8
9

12: retorne G;
13:  fim se
14: fim para

O algoritmo gera todas as 2™ orientagdes possiveis para o grafo cubico de entrada,
e verifica se existe um homomorfismo de cada orientagdo para algum dos 456 torneios de
7 vértices. Se existe pelo menos um grafo cubico orientado que ndo tem homomorfismo
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— —
com o torneio 77, entdo 737 é um torneio que ndo serve para colorir toda a classe dos

grafos cubicos orientados e denominamos 7% de rorneio proibido.

O objetivo de encontrar torneios proibidos € de diminuir o ndmero de torneios que
ainda tem a possibilidade de ser a palheta de cores da classe e tornar possivel a busca de
um padrdo estrutural nestes torneios remanescentes que possibilite a prova ou a refutacio
da conjectura de Sopena.

2.2.1. Analise de Complexidade de Tempo

O algoritmo OC N; também utiliza a abordagem da forca bruta, mas como seu proposito é
diferente e temos parametros adicionais definidos (como o ndmero de cores fixado em 7),
sua complexidade € menor do que a do algoritmo do caso geral. O que podemos observar
comparando os tempos de execugdo das Tabelas 2 e 1.

O lago da linha 1 enumera todas orientagdes com isomorfismo para o grafo orien-
tado GG, com n vértices e m arestas, assim seu tempo € 2.

—
Gerar uma orientagdo G' de G tem uma complexidade de O(n?). Para verificar

— —
se é possivel gerar um homomorfismo de G* para 77 temos que gerar C,..,(n,7), mas a

diferenca € que ndo precisamos encontrar todas as combinacdes que sdao validas, apenas
a primeira, mas no pior caso quando ndo existe uma funcdo de homomorfismo todas
as combinagdes ainda serdo verificadas. Com isso, sabendo que verificar se existe um

— —
homomorfismo de G* para 77 é O(m - (m — 1)), no pior caso o lago da linha 4 toma
O(456 - Crep(n,7) - m - (m — 1)), e o algoritmo total tem O((2™) - 456 - Cyep(n,7) - m
(m —1)).

2.2.2. Resultados Computacionais

A Tabela 2 trds os resultados das execugdes de OC' N, para os grafos cubicos de 4 a

14 vértices. O tempo médio foi calculado com a diferenca de que na linha 4 em vez

de executarmos todos os 456 torneios escolhemos apenas o forneio mdgico ?%14, veja

Figura 3, pois [da Silva 2013] mostra que € garantido que este torneio colore todos os
grafos cubicos com até 18 vértices. O tempo médio em segundos da Tabela 2 representa
o tempo total de execucdo de todas as orientacoes de todos os grafos cubicos para aquele
numero de vértices.

Tabela 2. Execugao de OC N, fixando o torneio 7“)%14 para todas as orientacoes.

N° de vértices | N? de Cubicos N° de Orientagdes Tempo Médio
4 1 64 0.000
6 2 1024 0.000
8 5 20480 1.012
10 19 622592 39.701
12 85 2.23 107 1745.007
14 509 1.07 -10° 109800.900
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Figura 3. O torneio magico ?%14.

Utilizando os resultados de cada execucdo de OC N7 para os grafos ctbicos de
4 a 14 vértices, ampliamos os 275 torneios proibidos apresentados em [da Silva 2013],
para 431 torneios proibidos, restando apenas 25 (456-431=25) torneios que ainda nao
foram determinados ou nao sdo proibidos e sdo apresentados na Tabela 3. Estes resultados
corroboram a conjectura de Sopena pois ainda existem torneios de 7 vértices que podem
ser a palheta de cores para a classe dos grafos cubicos. Caso cada um dos 25 torneios
apresentados na Tabela 3 ndo possam colorir algum grafo cibico, a conjectura de Sopena
serd invalidada.

Tabela 3. Torneios que nao foram determinados ou nao sao proibidos.
Torneios que nao foram determinados ou nao sao proibidos.
95, 114, 156, 161, 162, 163, 166, 170, 199, 226, 241, 243, 246, 308,
350, 351, 353, 357, 365, 377, 378, 387, 388, 395, 396.

Podemos utilizar OC'N; como uma abordagem de aproximacdo para os grafos
ctbicos até 18 vértices utilizando o torneio magico. Apesar de ndo ter tempo polinomial
o fato de ndo ser necessario encontrar todas as combinagdes vélidas, como foi apresentado
na andlise de complexidade, faz com que seus tempos de execucdo sejam consideravel-
mente menores.

Apesar do Algoritmo 2 OCN; ser de forca bruta, ele pode ndo gerar uma
coloracdo 6tima em alguns casos. O fator de aproximacdo o de OC'N; para todos os
grafos cubicos de 4 a 10 vértices representa a distancia da solug@o aproximada da solugao
Otima. A maneira de calcular « € apresentada a seguir.

Considere que m A((ﬁ representa o numero de cores utilizadas por OC'N; para

colorir 8, m o ndmero de arestas de 8, C?Z a i-ésima orientacdo de 8, e k o nimero de

grafos ciibicos nao orientados para a determinada quantidade de vértices.

S ma@)
i=0 Xo(Gi)

o) =y
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Tabela 4. Fator de aproximacao o de OCN; para os grafos cubicos de 4 a 10

vértices.
N? de vértices «
4 1.000000
6 1.056006
8 1.152894
10 1.207796

O fator de aproximacao « considerado é uma média simples da diferenca entre o
ndmero de cores obtido pelo algoritmo OC'N; e o nimero cromatico obtido pelo Algo-
ritmo 1 para todos os grafos ctbicos com n vértices, 4 < n < 10.

3. Algoritmos de Aproximacao

A abordagem de forca bruta é invidvel quando aumentamos o niimero de vértices de
. Algoritmos de aproximacdo sdo uma alternativa com a finalidade de gerar solugdes

aproximadas com tempo polinomial para OC' Ny, quando o nimero de vértices de
cresce.

Nesta se¢do apresentamos o Algoritmo 3 que desenvolvemos e implementamos, €
comparamos os resultados com a nossa implementagdo de GOC' (até o momento de nossa
revisdo bibliogréfica a primeira implementacao conhecida) que foi apresentado por [Culus
and Demange 2006].

3.1. Abordagem Gulosa

Nosso algoritmo passa por cada vértice uma tnica vez e o colore com a menor cor dis-
ponivel no momento. A disponibilidade de uma cor ¢ para um vértice v € verificada
checando as adjacéncias de v e se existe um caminho de tamanho 2 para algum vértice
que tenha a mesma cor que v ou um caminho de tamanho 2 que parta de algum vértice
y € V(G) que termine em v e que cor(v) = cor(y). Também checa se € possivel formar
esses caminhos indiretamente utilizando outros vértices que tenham a mesma cor.

3.1.1. Analise de Complexidade de Tempo

Considere n = \V(a)\ em = \A(a)\ Na linha 5 temos a verifica¢do se a cor Atual é
igual a cor de alguma das adjacéncias, o que tem a complexidade de O(I'%(v) UT5(v))
0 que no pior caso ¢ O(n — 1). Na linha 8 e na linha 11 temos a verificagao se existe um
caminho de tamanho 2 chegando ou saindo de v diretamente ou indiretamente, o que €

O2-(m-(m-1))).

O laco da linha 3 serd executado n vezes para cada vértice no pior caso, o que faz
com que a complexidade total do algoritmo seja O(n? - maz{n — 1,2 (m - (m — 1))}),
ou seja, o Algoritmo 3 tem tempo polinomial.
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Algoritmo 3 Aproximacdo Gulosa

Entrada: Um grafo orientado 8 com 7 vértices.
Saida: Uma coloragdo orientada para

1: paratodo v € V(B) faca
2:  corAtual < 0;

3:  repita

4: flag < 0;

5: se cor Atual € cor(T'5(v) UT5(v)) entdo

6 flag < 1;

7 fim se

8 se Jz ¢ V(B) tal que [(v,z;,(z,y; € A( Y,z b (z,v) € A

[cor Atual = cor(y)] entao
9: flag + 1,
10: fim se

11: se 3 z,t eV (3 tal que [(v y) 1) € A e [cor(y) = cor(t)] e

[corAtual = cor(t)] entao

12: flag <+ 1;

13: fim se

14: se flag = ( entao

15: cor(v) « cor;

16: fim se

17: cor Atual < corAtual + 1;
18: até flag # 1

19: fim para

3.2. Abordagem Gulosa de Culus e Demange

Os algoritmos GMC' e GOC sao apresentados por [Culus and Demange 2006], e con-
sistem em uma generalizacdo para o caso orientado do algoritmo guloso usual para a
coloracdo ndo orientada. Culus e Demange mostram que uma k-coloracio orientada de

€ equivalente a uma k-colora¢do mista de M (8) e sua reciproca, e fazem as seguintes
defini¢cOes necessdrias para o algoritmo:

e Dado um grafo orientado 8, definimos o mul%grafo misto M (8) associado a 8
por: V(M(C)) = V(G), AM(T)) 1(c)) = - L)@
(203, (o AN B € VD) 003,15 AT

e Dado um multigrafo misto M e um Vertlce v e V(M), deﬁnlmos 0 con-

Junto de vértices B(v,2) {y, [(v,y) € E(M)] e [(U,y; € AM)]e 3z €
vz; zt;GA e[dze V(M);(t z2),(z,v) € A(M)]}.

3.2.1. Analise de Complexidade de Tempo

Considere n = |V (M)|, m = |A(M)| e p = |E(M)|. Comegaremos nossa analise pelo

algoritmo GMC'. A operagdo B(v,2) é O(m-(m+p— 1)), para executarmos a instru¢ao
da linha 4 no pior caso temos que gerar B(v,2) n vezes, tomando O(n - (m - (m +p —
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Algoritmo 4 GMC
Entrada: Um multigrafo misto M = (V, E, A).
Saida: Um conjunto independente .S de M.
1. S« @;
2: U+ V;
enquanto U # () faca
4:  Escolha v tal que |B(v, 2)| seja minimo em M[U];
50 S+ Su{v};
6: U<« U\ B(v,2);
7
8

98]

: fim enquanto
: retorne S

Algoritmo 5 GOC

Entrada: Um grafo orientado 8

Saida: Uma k-colora¢do mista de M (8)
1: Construa ]\/[(8)7

U<+ V;

1 1

enquanto |U| > 0 faca

Escolha no maximo log(|U|) vértices em GMC(@[U]) para a cor i;
Seja Viin 0 subconjunto de menor ordem entre I'S(GMC (8[(] ) e
La(GMC(CU)):
Todo vértice de V,,;,, recebe uma cor diferente em {i + 1, ..., i + |Viin|};
80 U+ U\ (GMCO(GU)) U Vinn):
: i<—i+]me|+1;
10: fim enquanto

AN A

~

1))), o lago da linha 3 de GMC é executado no maximo n vezes o que faz com que a
complexidade de GMC seja O(n? - (m - (m +p — 1))).

Sabemos que GMC' é chamado |logs(n)] em GOC' [Culus and Demange 2006].
Considerando as chamadas a G M C como a operacdo de maior custo em GOC' a comple-
xidade de GOC € O(|logg(n)] -n? - (m - (m +p —1))).

3.3. Resultados Computacionais

Nesta sec¢do apresentamos os resultados das implementagdes dos Algoritmos 3 € 5. A
Tabela 5 contém o tempo médio das execucdes dos Algoritmos 3 e 5 para os grafos
cubicos de 4 a 14 vértices. O Tempo Médio representa o tempo de execucao de todas
as orientacdes possiveis para cada um dos grafos ctibicos com o determinado nimero de
vértices.

A comparacgdo da Tabela 6 com a Tabela 4 mostra que o fator de aproximacao do
Algoritmo 3 tem um resultado melhor do que o fator de aproximagdo de OC' N7, repre-
sentando que suas solucdes estdo mais proximas da solu¢ao tima.

A comparacdo das colunas 4 e 5 da Tabela 5 mostra que os tempos de execugao de
GOC sdo menores do que os do Algoritmo 3, mas na Tabela 6 observamos que o fator de
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aproximacao do Algoritmo 3 tem um crescimento menor do que o de GOC'. Os resultados
em relagdo ao tempo sdo condizentes com a complexidade de cada algoritmo, tendo em
vista que GOC' tem uma complexidade menor do que a do Algoritmo 3.

Tabela 5. Execucoes dos Algoritmos 3 e 5 para os grafos cubicos de 4 a 14
vértices. NC representa o niumero de grafos ctibicos com n vértices.

n | NC | N¢de orientagdes | Tempo Médio Alg. 3 | Tempo Médio Alg. 4
4 1 64 0.000 0.000

6 2 1024 0.000 0.000

8 5 20480 1.001 0.894

10 | 19 622592 12.545 8.301

12 | 85 2.23 107 707.241 502.559

14 | 509 1.07 -10° 49831.018 32347.940

Tabela 6. Fatores de aproximacao dos Algoritmos 3 e 5 para os grafos cubicos
de 4 a 10 vértices.

N° de vértices « para o Algoritmo 3 « para o Algoritmo 5
4 1.000000 1.000000
6 1.003581 1.185007
8 1.077716 1.310927
10 1.134207 1.432675

4. Conclusao

Neste artigo, apresentamos inicialmente o Algoritmo 1 que utiliza a abordagem da forca
bruta para encontrar o nimero cromadtico orientado de um grafo orientado 8, este foi
utilizado para verificarmos a qualidade das solu¢des produzidas pelos algoritmos de
aproximacdo. Além disso o Algoritmo 1 serviu para verificar que todos os grafos ctbicos
de 4 a 10 vértices tem seu nimero cromdtico orientado menor ou igual a 7, corroborando
com a conjectura de Sopena. Essa abordagem se mostrou invidvel até mesmo para casos
em que o numero de vértices do grafo € pequeno, tendo em vista que sua execu¢ao nao
foi concluida nem para todos os grafos ctibicos com 12 vértices.

Com o segundo algoritmo apresentado, obtido em [da Silva 2013], nosso objetivo
de encontrar outros torneios proibidos para a classe dos grafos cubicos foi alcancada,
visto que conseguimos aumentar o nimero de torneios proibidos que ja eram conhecidos
e fornecer mais dados para a andlise da conjectura de Sopena. Também como OC' N7 é um
algoritmo de forga bruta, ndo foi possivel estender nossos testes para um ndmero maior
de grafos.

A partir de nossas implementacdes, percebemos que a utilizagdo de programacao
paralela (por exemplo, com o uso de placas de video dedicadas e CUDA [Nvidia 2007])
poderemos estender nossos testes, pois utilizando apenas 4 nicleos de uma mesma CPU
ao invés de 1 foi possivel diminuir os tempos apresentados neste trabalho pela me-
tade. Com isso sugerimos para trabalhos futuros a implementacdo de OC' N, utilizando
programacdo paralela, o que pode resultar no aumento do nimero de torneios proibidos
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conhecidos ou até mesmo mostrar que todos os torneios de 7 vértices sdo proibidos o que
refutaria a conjectura de Sopena.

Apresentamos dois algoritmos de tempo polinomial que geram solugdes aproxi-
madas para o problema da k-coloracdo orientada, o Algoritmo 3 que criamos e imple-
mentamos tem um melhor fator de aproximacao (gera solu¢des mais proximas da solucao
6tima) do que o Algoritmo 5 obtido de [Culus and Demange 2006] conforme a Tabela 6,
porém o Algoritmo 5 tem uma complexidade um pouco menor. Outro ponto relevante é
que o Algoritmo 3 tem um fator de aproximagdo melhor que o Algoritmo 5 GOC' que é
polinomial, veja Tabelas 4 e 6.

A demonstracdo por inducdo dos limites superiores do nimero cromético ori-

8p com A(a) < 3 e conexo, XO(B) < 16 [Sopena 1997] e
Xo(@) < 11 [Sopena and Vignal 1996] talvez possam ser utilizados para criar algoritmos
com uma abordagem de aproximagdo para grafos cubicos. Sugerimos estes como traba-
lhos futuros. A formulacdo de outro algoritmo de aproximacao especifico para os grafos
cubicos e que consiga gerar resultados favoraveis em relagdo ao tempo e ao nimero de
cores utilizadas com relagao aos Algoritmos 3 e 5 é outra sugestdo para trabalhos futuros.

entado para um grafo

O resultado xo(a) < 11 [Sopena and Vignal 1996] ndo foi publicado mas supomos que
esteja correto e por isso optamos por citd-lo apenas nesta conclusao.
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Resumo. Este trabalho apresenta uma arquitetura para um gateway que per-
mite acesso via RPC a nds de Redes de Sensores Sem Fio (RSSF). O gateway
fornece meios para descoberta de servigos e a adigdo dindmica dos procedimen-
tos remotos. Esses mecanismos facilitam a geréncia, pois ndo hd necessidade
de modificagcdo no cédigo do gateway para acomodar alteracdes nos servicos
oferecidos pela RSSF. Aplicacoes também podem, dinamicamente, perceber as
mudancas e se adaptarem.

Abstract. This paper presents an architecture for a gateway that allows access
via RPC to nodes of a Wireless Sensor Network (WSN). The gateway provides
means for services discovery and the addition of remote procedures dynamically.
These mechanisms facilitate the management because there is no need to change
the gateway’s code to accommodate the changes in WSN. Applications also can
dynamically see the changes and adapt itself.

1. Introducao

Uma rede de sensores sem fio (RSSF) é composta por pequenos equipamentos (nds) com
poder computacional e memoria limitados. Esses equipamentos sdo muitas vezes dotados
de sensores, o que permite a utilizacdo desse tipo de rede no monitoramento ambiental,
por exemplo, ou mesmo de seres humanos [Yick et al. 2008].

A comunicagdo € feita através de radio e, devido ao pouco alcance que os radios
possuem, a informacao geralmente tem que roteada pelos proprios nds para que ela flua
pela rede. Um no especial chamado de sorvedouro (ou sink) tem o papel de conectar a
RSSF com outras redes. E comum o né sorvedouro estar conectado a um computador por
um cabo serial e servir como ponto intercomunicac¢do com a Internet.

O conceito de Internet das Coisas (IoT — Internet of Things) surgiu como uma
evolugdo do conceito de RSSF, mas com a ideia de que os equipamentos estariam conecta-
dos diretamente a Internet, podendo ser acessados sem intermedidrios [Atzori et al. 2010].
No entanto, a conexdo com a Internet tem seu preco. O nd tem que ter um requisito
minimo, principalmente de armazenamento, pois a implementa¢do da pilha IP demanda
uma quantidade razodvel de recurso. Em [Silvestre et al. 2013] mostramos que um pro-
grama desenvolvido em TinyOS [Kaliski 2005] utilizando o protocolo 6LoWPAN (IPv6
para RSSF) para conexdo direta com a Internet era maior do que o armazenamento dis-
ponivel em nés MicaZ'.

'MicaZ possui 4Kb de RAM, processador ATmegal28L de 8bits a 8MHz e radio padrio 802.15.4.
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Além disso, temos aplicacdes legadas que muitas vezes ndo serdo migradas para
esse novo modelo de conexdo com a Internet. E como essas aplicagdes geralmente pos-
suem o seu proprio protocolo interno de comunicagdo, o computador ligado ao né sorve-
douro (gateway) fica como um ponto de interconexao e conversao do protocolo interno
para a Internet. Dessa forma, o gateway deve conhecer o formato interno das mensagens
da rede RSSF para exporta-las para a Internet.

Surge entdo outra questdo: qual serd a forma de acesso as funcionalidades da
RSSF que o gateway fornecera?

Uma abordagem que pode ser empregada € o uso do protocolo XMPP (Extensible
Messaging and Presence Protocol) [Saint-Andre 2011]. Esse protocolo € orientado a
mensagens XML (Extensible Markup Language) e, segundo a especificagdo, permite a
troca de mensagens quase em tempo real.

No modelo XMPP pode existir um servidor ou uma federacdo de servidores de
autentica¢ao, mas o objetivo € que a comunicagao entre as partes seja baseada em peer-to-
peer. XMPP também possui um conjunto de extensdes que sao padronizadas pela XMPP
Standards Foundation®. As extensdes utilizam o modelo bésico de troca de mensagens e
adicionam novas funcionalidades, como por exemplo Servi¢o de Descoberta ou Publish-
Subscribe.

O objetivo deste trabalho € construir um gateway que forneca aos clientes
(aplicacoes) XMPP acesso aos dados dos sensores da RSSF. Uma caracteristica delineada
para o gateway é que ele possa ser reconfigurado dinamicamente por um administrador
para se adequar aos diferentes formatos das mensagens internas da RSSE. Desse modo, a
propria RSSF pode ser modificada, tendo o formato das mensagens alterado, e o gateway
nao necessitaria de ser recompilado para acomodar a nova traducdo de mensagens.

Além disso, temos como parte da proposta que os clientes possam descobrir di-
namicamente quais funcionalidades siao fornecidas pela RSSF, ou seja, a descoberta dos
servicos da rede de sensores. Isso possibilita a composi¢do de servigos em tempo de
execucdo e também a adaptacio dinamica do cliente as mudancgas da rede.

O restante deste texto estd organizado da seguinte forma. Na secao 2 apresentamos
como o gateway dinamico foi construido. Na sec¢do 3 descrevemos o teste de validacao
do gateway, juntamente com as ferramentas utilizadas ou desenvolvidas para a realizagao
do teste. Na secdo 4 destacamos alguns trabalhos relacionados. Finalmente, na sec¢do 5
apresentamos as conclusoes e trabalhos futuros.

2. Gateway Dinamico

A Figura 1 mostra a arquitetura do Gateway Dinamico proposto neste trabalho. O modelo
de comunicacdo entre o gateway e a RSSF assumido neste trabalho se baseia em chamada
remota de procedimento (RPC). Assim, o cliente envia uma requisi¢do para um né da
RSSF, que vai processar e enviar de volta a resposta (sendo a comunicacdo intermediada
pelo gateway). Assim, definimos um conjunto de procedimentos que o cliente pode in-
vocar quando quiser interagir com os nés da RSSE. O médulo de Comandos Ad-hoc é
responsavel por essa interacdo de chamadas remotas com o cliente.

2http://xmpp.org/extensions/
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Ad-hoc

% Servico de . '
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Aplica@_ao XMPP
cliente Gateway Dinamico

Figura 1. Arquitetura do Gateway Dinamico.

Estamos assumindo que os nds podem prover diferentes funcionalidades, entao
cada n6 pode responder a algum tipo diferente de procedimento. Para auxiliar o cli-
ente no uso, disponibilizamos um moédulo de Servigo de Descoberta para que a aplicacao
cliente possa identificar quais nés fornecem a informacdo (respondem ao comando)
que ela estd interessada. O servigo ndo € tdo poderoso como o servigo de trading de
CORBA [Bolton 2001] ou o UDDI dos webservices [Cerami 2002], mas fornece um certo
dinamismo a aplicacdo, até para reagir a mudancas na rede de sensores.

Dependendo do procedimento, ele pode requisitar parametros de entrada e pode
também retornar ou ndo valores para o cliente. O gateway deve realizar esse mapeamento
entre as mensagens XMPP e o formato interno das mensagens trocadas na RSSF. Essa
tarefa € realizada pelo médulo Tradutor. Além disso, esse mddulo € responsdvel pela
comunicacao com o né sorvedouro da RSSF por meio da porta serial do computador.

O modulo Geréncia € utilizado pelo administrador para gerenciar os procedimen-
tos. Internamente, esse modulo deve contactar os demais modulos para que eles atualizem
suas informagdes. Por exemplo, se a RSSF for atualizada e novos procedimentos estdao
disponiveis em alguns nés, o administrador pode cadastrar esses novos procedimentos,
informando nome, parametros de entrada, retorno e forma de tradu¢do. Com isso, 0s no-
vos procedimentos serdo listados no Servigo de Descoberta, e os mddulos de Comandos
Ad-Hoc e Tradutor ja saberao tratd-los.

2.1. Implementacao do Gateway

O gateway foi implementado em Java utilizando a biblioteca Smack para
XMPP [Ignite Realtime 2016]. No lado da RSSF, estamos assumindo que os nds foram
programados utilizando o TinyOS [Levis et al. 2005] (um framework para programacao
de RSSF bem conhecido). Essa definicdo é importante pois temos que saber qual é o
formato de mensagem que a RSSF emprega. Por exemplo, cada mensagem do TinyOS,
além dos dados, possui um conjunto de campos de controle, dentre eles, um identifica-
dor que define qual € o tipo dessa mensagem. O gateway tem que saber como montar as
mensagens na forma que a rede sem fio espera (e saber ler essas mensagens de volta).

O modulo Geréncia € de certa forma o mais simples, pois ele responde a um
conjunto de mensagens XMPP definidas para realizar a inclusdo, listagem e remocao dos
procedimentos, e vinculagao de procedimento ao no.

A Figura 2 mostra a mensagem enviada ao médulo Geréncia para a inclusdo de
um procedimento. E definido o identificador do procedimento (string), os campos que
o cliente deve enviar e os valores que serdo retornados. Note que sdo informados dois
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tipos para os campos: type € o tipo que serd apresentado a aplicacdo cliente e wsn-type
¢ o tipo que a RSSF utiliza. id-request € id-response também sdo utilizados pela
RSSF, mais especificamente, pelo TinyOS para identificar o tipo de cada das mensagens,
ou seja, cada procedimento vai gerar tipos de mensagens tinicos para requisicao e resposta
na RSSF usando TinyOS.

<iq from="admin@blackbox/Client"
to="gateway@blackbox/Server" type="set">
<query xmlns="br:ufg:inf:dyngateway:command:add">

<command>getTemperature: :1.0</command>
<id-request>25</id-request>

<request>
<field>
<name>unidade</name>
<type>integer</type>
<wsn-type>nx_uint8</wsn-type>
</field>
</request>

<id-response>32</id-response>

<response>
<field>
<name>temperatura</name>
<type>integer</type>
<wsn-type>nx_uintl6</wsn-type>
</field>
</response>
</query>
</ig>

Figura 2. Exemplo de mensagem para adicionar procedimento.

As demais mensagens para o modulo Geréncia sdo simples e ndo serdo mostradas,
pois a remogao sO indica o identificador do procedimento, e a listagem solicita ao modulo
a lista de identificadores dos procedimentos cadastrados. A vinculagdo é uma mensagem
que contém o identificador do procedimento e o identificador do n6 — no TinyOS, cada
no6 € identificado por um ndmero. Isso significa que 0 mesmo procedimento pode estar
disponivel para vérios nos diferentes.

O médulo Tradutor € responsavel por converter as mensagens recebidas do cli-
ente e envid-las para a RSSF, e vice-versa. Para realizar essa tradu¢do, o médulo utiliza
as informacdes de tipos do campo que foram informados na inclusdao do procedimento.
Alguns mapeamentos de tipos sdo diretos, por exemplo, o tipo £1loat que segue o padriao
IEEE 754 esté disponivel em vérias plataformas de sensores, (e suportada pelo TinyOS)
e nos computadores que os clientes utilizam. Por outro lado, grande parte das platafor-
mas de RSSF utilizam ndmeros inteiros com ordem de bytes em big-endian enquanto
os computadores geralmente utilizam [little-endian (plataforma Intel). Destacamos que
a implementacao atual do médulo Tradutor atual € fortemente baseada nos tipos utiliza-
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dos pelo TinyOS, pois, novamente, assumimos que foi este o framework utilizado para
programar os nds da RSSF.

O moédulo Comandos Ad-Hoc implementa o modelo RPC usando a extensdao XEP-
0050 (Ad-Hoc Commands) [Miller 2015] do protocolo XMPP. Essa extensao trabalha de
forma parecida com os formulédrios HTTP utilizados na web. O cliente inicia o processo
enviando a string de identificagdo do procedimento que deseja executar. Essa identificagdao
€ a junc¢do do identificador do n6 da RSSF que ira efetivamente executar o procedimento
com o identificador do procedimento cadastrado pelo administrador. O mddulo entao
devolve ao cliente um formulério que deve ser preenchido e retornado. Esse formulario
contém os nomes dos campos € 0s seus respectivos tipos.

A Figura 3 mostra um exemplo de formulédrio que o cliente recebe. O atributo
node indica o procedimento ao qual o formulario esta relacionado (onde 2 € o identi-
ficador do n6 e getTemperature € o identificador do procedimento) e a tag field é
o campo que o cliente deve preencher. (formuldrios podem ter védrios campos a serem
preenchidos pelo cliente)

<command xmlns="http://jabber.org/protocol/commands"
node="wsn-mote/2/getTemperature::1.0"
sessionid="SM82D0Wg5b8S3Ce"
status="executing">

<actions><complete/></actions>

<x xmlns="jabber:x:data" type="form">
<field var="unidade" type="integer"></field>
</ x>
</command>

Figura 3. Exemplo de formulario enviado a aplicacao cliente.

O mddulo Servico de Descoberta foi implementado utilizando a extensao XEP-
0030 (Service Discovery) [Hildebrand et al. 2008]. Essa extensdo exporta informagdes
sobre itens cadastrados. Cada item possui um conjunto de caracteristicas (features) e
também pode ter subitens. Assim, o cliente pode, a partir de um item conhecido, navegar
na arvore, descobrindo novos itens. Esse médulo entio permite que aplicagdes descubram
os procedimentos e os nds da RSSF que o implementam.

A Figura 4 demonstra as arvores que o Servico de Descoberta exporta para os
clientes. A 4rvore (a) tem como raiz o item wsn-mote cujos subitens sdo os identifica-
dores dos nés que implementam algum procedimento. Estes itens por sua vez possuem
subitens que sd@o os nomes dos procedimentos. A arvore (b) faz o0 mapeamento inverso,
ela tem como raiz o item wsn-procedure € no seu segundo nivel estdo os procedimen-
tos disponiveis na RSSF, e sob cada um destes estdo os identificadores dos nos que os
implementam.

Essas duas formas de descoberta permite, por exemplo, que uma aplicagcdo que de-
seja saber a temperatura de uma 4rea que estd sendo monitorada por uma RSSF entre em
contato com o gateway e solicite ao modulo Servigo de Descoberta todos os nds que res-
pondem ao procedimento get Temperature. Depois, ela pode invocar o procedimento
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Figura 4. Arvores exportadas pelo médulo Servico de Descoberta.

em cada um dos nds descobertos. Por outro lado, se a aplicagdo sabe o posicionamento
dos nds, ela pode verificar se os nds que cobrem determinada drea implementam o proce-
dimento de leitura da temperatura.

3. Validacao da Proposta

Para a validagdo do gateway, utilizamos um conjunto de ferramentas que permitiram de-
monstrar a dinamicidade proposta.

Utilizamos Terra [Branco et al. 2015], que é uma mdquina virtual construida utili-
zando o TinyOS, para a criacdo de aplicagdes para RSSF. Terra permite que o cédigo que
€ executado nos nds da RSSF sejam atualizados dinamicamente via mensagens sem fio,
com isso podemos modificar o funcionamento da RSSF sem a necessidade de desligarmos
0s nos.

Implementamos entdo dois procedimentos de leitura de temperatura para os nds: o
primeiro ndo recebe nenhum parametro e retorna o valor “crd” do sensor de temperatura,
sem nenhum tratamento; o segundo recebe um inteiro que indica se o cliente deseja a
temperatura em Celsius ou Fahrenheit. Neste dltimo caso, o n6 deve ser o valor do sensor
e realizar uma conversao para a unidade desejada — destacando que a escala usada pelo
sensor ndo tem relagdo nenhuma com as duas escalas de temperatura citadas.

A Figura 5 mostra um trecho da implementacio na linguagem
Céu [SantAnna 2011] (usada pelo framework Terra). Na linha 3, o c6digo espera
uma requisicao do gateway, na linha 5 € solicitado ao sensor a leitura da temperatura, que
¢ armazenada em um dos campos da mensagem que serd enviada como resposta (linhas
7 e 8). Por questao de debug, as linhas de 11 a 20 sdo responsdveis por piscar os leds do
nd a cada dois segundos.

Para a constru¢do da aplicacio cliente, utilizamos a linguagem
Lua [lerusalimschy et al. 1996] com a biblioteca Verse [Wild 2016] para XMPP.
Lua é uma linguagem dinamica, que permite a carga de c6digo em tempo de execucao
(possibilitando a atualiza¢iao do programa), e que possui também algumas caracteristicas
de linguagens funcionais.

A Figura 6 mostra duas versoes de c6digo para recuperar a temperatura de um no
da RSSF. Cada versao interage com uma determinada implementagdo de procedimento
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par do
loop do
rcvMsg = await RECEIVE;

sndMsg.value = await TEMP;

emit SEND (sndMsg) ;
await SEND_DONE;
end
with
loop do
await 2s;

if info == 1 then
emit LEDI1 (OFF);
info = 0;

else
emit LED1 (ON) ;
info = 1;

end

end
end

Figura 5. Implementacéao da leitura da temperatura em Céu.

que estd implantada no nds, como descrito anteriormente. Note que usamos 1.0 € 2.0
como parte da identificacdo dos procedimentos para diferencid-los. De fato, ndo ha ne-
nhum tratamento especial por parte do gateway, o administrador é que deve fazer essa
geréncia ao cadastrar os procedimentos.

A biblioteca Verse ndo possui essa abstracdo de RPC, por isso tivemos que de-
senvolver uma camada de software. A fun¢do createRPC que desenvolvemos recebe
como parametros o endereco XMPP do gateway, o identificador do n6 da RSSF que ird
processar efetivamente o procedimento e o identificador do procedimento cadastrado pelo
administrador. Essa fun¢do retorna uma fungdo (salva na variavel rpc) que efetivamente
ird fazer a invocacdo remota ao ser chamada.

Note que rpc recebe como parametros os campos para preencher o formulario
solicitado pelo médulo Comandos Ad-hoc, ou seja, internamente a fungdo rpc tem que
fazer o casamento entre os parametros da fun¢@o e os campos do formulario. Além disso,
quando a resposta chegar, rpc tem que disponibilizar uma estrutura com os campos de
resposta de acordo com o cadastro do procedimento.

Para a criacdo do RPC, empregamos o mecanismo de co-rotinas (multi-thread
cooperativa) de Lua. Essa construgcdo ji foi explorado em outros trabalhos utilizando
Lua [Ierusalimschy et al. 1998, Ururahy et al. 2002]. A Figura 7 mostra a implementagao
da fung¢do createRPC. Retiramos a manipulacdo de XML necesséria para o funciona-
mento do XMPP a fim de facilitar a leitura do c6digo. A fun¢do createRPC internamente
somente cria (linhas de 3 a 31) e retorna a fun¢do rcp. Quando esta fungdo é chamada
pela aplicacdo cliente, rpc vai criar uma fun¢do de callback (linhas de 5 a 22), que sera
responsdvel por processar o formulario retornado pelo gateway. Na linha 27 a funcdo rpc
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local gateway = "gateway@blackbox/Server"
local node_id = 2

-— Versdo 1.0

function getvl ()
local rpc = createRPC(gateway, node_id, "getTemperature::1.0")
local resp = rpc()
print (resp.temperature)

end

-— Versdo 2.0
function getv2 ()
local rpc = createRPC(gateway, node_id, "getTemperature::2.0")

local resp = rpc({ unidade = 1 })
print (resp.temperature)
end

Figura 6. Exemplo de funcoes em Lua para recuperar a temperatura.

dispara o procedimento remoto (passando a callback) e na linha 30 a thread (co-rotina) €
suspensa (bloqueando a aplicac¢do) esperando a liberacao vinda da callback.

Quando o gateway devolver a aplicagado cliente o formuldrio com os campos a se-
rem preenchidos, a callback em um primeiro estigio vai recebé-lo, preenché-lo e retornar
ao gateway (linhas de 6 a 12). O gateway vai repassar o pedido a RSSF, e quando obtiver
resposta, vai repassa-la ao cliente. Novamente a fun¢ao de callback vai ser ativada (linhas
13 a 21), decodificando a resposta vinda do gateway. Na linha 20 a callback desbloqueia
o codigo da aplicacdo, repassando a resposta. Assim, na linha 30, a fun¢do yield retorna
a variavel resp que finalmente serd o return da fun¢do rpc para a aplicacdo cliente.

3.1. Teste de Validacao

Utilizando as ferramentas descritas na se¢ao anterior, o teste de validacdo avaliou a via-
bilidade da proposta, ndo sendo feito nenhuma medida de desempenho sobre o gateway,
por exemplo, teste de carga.

Para o teste utilizamos dois nés TelosB?, um sendo o sorvedouro ligado ao compu-
tador onde o gateway estava instalado, e o outro n6 servindo como leitor de temperatura.
Inicialmente, o TelosB foi carregado com a primeira versao da aplicacdo para RSSF (a
que retorna o valor da temperatura vindo diretamente do sensor), o procedimento corres-
pondente foi cadastrado no gateway e um programa Lua fez a chamada remota para obter
o valor.

Utilizando as ferramentas do framework Terra, foi feito o upload da segunda
versdo da aplicagdo para RSSF para o TelosB (atualizagdo dinamica remota). A nova in-
terface do procedimento foi cadastrada no gateway (sem a necessidade de reinicializacao)
e obtivemos o valor da temperatura via programa cliente em Lua invocando o novo pro-
cedimento.

Destacamos que no teste, utilizamos dois programas Lua, um para cada interface
exportada pelo n6 da RSSF, apenas pela simplicidade do teste, mas, como apresentado

3TelosB possui 10Kb de RAM, processador MSP430 de 16bits a SMHz e radio padrio 802.15.4.

216



1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34

IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

function createRPC (server, mote, cmd)
local rpc = function (params)

local cb = function (evt)
if evt.status == "executing" then

—-— Formuldrio recebido, preenché-lo com os pardmetros do RPC.

—-— Enviar o formuldrio preenchido ao gateway.
evt :next (form)

elseif e.status == "completed" then

—— Resposta recebida, transformar de XMPP para Lua.
—-— Varidvel ’resp’ conterd os dados a serem retornados.

—-— Desbloquear o cddigo da aplicag¢do cliente,
—-— retornando a resposta vinda do gateway.
coroutine.resume (app, resp)
end
end

—— Dispara a execug¢do do comando ad-hoc identificado por ’proc’.
—-— A callback ’cb’ serd acionada para tratamento do formuldrio.
local proc = "wsn-proc/" .. mote .. "/" .. cmd
conn:execute_command (server, proc, cb)

—-— Suspende a chamada até termos a resposta completa do RPC.
return coroutine.yield()
end

return rpc
end

Figura 7. Pseudo-codigo da implementacao do RPC em Lua.

anteriormente, Lua é uma linguagem que permite carga de c6digo dindmica, entdo nao
seria dificil receber um novo trecho de cédigo via rede ou até recarregar um médulo de
arquivo.

4. Trabalhos Relacionados

Hornsby et al. [Hornsby et al. 2009] também propuseram uma arquitetura baseada em
XMPP para interacdo com RSSF baseada em um gateway. Diferente de nossa abordagem,
eles ndo utilizaram extensdes XMPP. As mensagens XMPP eram especificas para cada no,
seguindo um modelo de request/response, sem uso de formuldrios e tradu¢do automatica
entre XMPP e RSSF. Eles utilizaram UPnP como servi¢o adicional a fim de realizar o
papel de descoberta de servigo.

Em [Kirsche and Klauck 2012], os autores discutem a implementagdo do proto-
colo XMPP direto nos nés da RSSF, sem a necessidade de um gateway. No entanto, os
proprios autores citam a restricdo de memoria como limitador, pois além do protocolo
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XMPP existe ainda a necessidade de uso da pilha TCP/IP, o que demandaria nés com
mais recursos ou deixando pouco para a aplicacdo em si. A vantagem do uso de um ga-
teway € permitir que aplicagdes legadas sejam integradas a Internet ou mesmo usar menos
recursos nos nos.

[Wang et al. 2012] apresentaram uma arquitetura baseada no middleware
LooCI [Hughes et al. 2009] que possui um proxy dindmico responsdvel integracdo de
RSSF com computacdo em nuvem. Uma vantagem da proposta é que a RSSF utiliza
um protocolo textual, onde as mensagens carregam o nome do campo e o seu valor. Com
i$so a arquitetura cria dinamicamente um componente que passa a ser um proxy para o no,
provendo suas informagdes. Nosso trabalho assume o TinyOS, que utiliza formato binario
das mensagens, o que ndo permite essa descoberta dinamica do formato das mensagens.

No trabalho [Kurowski et al. 2010], os autores empregam o protocolo XMPP para
o monitoramento do gasto de energia de equipamentos. Eles utilizaram o conceito do pro-
tocolo REST sobre as mensagens XMPP, dando uma certa flexibilidade a comunicagao,
pois o formato da mensagem ndo possui campos rigidamente definidos, facilitando a
adaptabilidade. No entanto, essa constru¢cdo nio segue nenhuma padroniza¢io, como
por exemplo, as XEPs utilizadas em nosso trabalho.

5. Conclusao

Neste trabalho apresentamos a arquitetura de um gateway para acesso aos nds de uma
RSSF utilizando o protocolo XMPP. Empregamos extensdes padronizadas do protocolo
para que o gateway permitisse as aplicacOes clientes realizarem chamadas RPC (que sao
repassadas a RSSF), e também um certo nivel de descoberta de servigo.

Os procedimentos remotos podem ser cadastrados dinamicamente pelo adminis-
trador, podendo assim acompanhar mudangas na RSSF: se nés da RSSF sdo modificados
para oferecer novas funcionalidade, essas mudancas podem ser incorporadas no gateway
sem a necessidade de modificagcdo de cddigo e reinicializacao do servico.

Como validagdo da proposta, empregamos algumas ferramentas que exercitam
a atualizacdo dinamicamente da RSSF e da aplicacdo cliente, permitindo demonstrar a
viabilidade do gateway.

RPC foi a abstracao de comunicacao utilizada neste trabalho, mas hé cenérios em
que a RSSF emprega coletas de dados, ou seja, os nés enviam periodicamente os dados
para o sorvedouro. Uma linha de evolugcdo do gateway € oferecer mecanismos como
Publish-Subscribe para acomodar esse modelo de fornecimento de dados.

A decisdo de conexdo da RSSF por um gateway € vidvel para casos em redes
RSSF privadas ou até legadas. No entanto, vemos recentemente o conceito de IoT se
tornando cada vez mais realidade, onde os nds estao acessiveis diretamente na Internet, e
muitas vezes conectados a computacdo em nuvens, possibilitando a minera¢do de dados
e processamento de grande volume de informac¢do. Mas, dependendo da capacidade dos
nés da rede, ou mesmo da dificuldade de atualizacdo do software da RSSF, a interligacao
dos nés com a Internet e seus servicos demandariam ainda um ponto de conversao. Assim,
estudar formar de acoplar o gateway com tecnologias em nuvens, servindo como fonte de
dados, pode ser outro ponto a ser explorado. Talvez a padronizacdo do protocolo XMPP
e suas extensoes possam facilitar o processo.
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Abstract. In this article, we propose a performance evaluation in order to as-
sess the impact of multiobjective routing algorithms on traffic performance of
Wireless Sensor Networks. For this reason, the most relevant multiobjective ap-
proaches were selected. Besides, a generic routing protocol was developed for
the evaluation of compared algorithms. The performance evaluation was car-
ried out through simulations in a WSN scenario. The result analyses show that
employing higher number of objectives does not always result in the best per-
formance. However, a balanced combination of a greater number of objectives
showed significant results in dense networks.

Resumo. Neste artigo propomos uma avaliacdo de desempenho de algoritmos
de roteamento multiobjetivos em Redes de Sensores Sem Fio (RSSFs), anali-
sando o impacto das diferentes combinagoes dos objetivos dessas abordagens
para a determinagdo de rotas em RSSFs. Para prover essa avaliagdo, as abor-
dagens mais relevantes que utilizam miiltiplos objetivos na determinacdo das
rotas foram selecionadas. Além disso, um protocolo genérico de roteamento
foi desenvolvido para a avaliacdo de algumas dessas abordagens. A avaliacdo
de desempenho foi realizada através de simulagoes em um cendrio de RSSFs.
A andlise dos resultados mostra que empregar maior niimero de objetivos nem
sempre resulta no melhor desempenho. No entanto, uma combinacdo equili-
brada de um maior niimero de objetivos mostrou resultados significativos em
redes mais densas.

1. Introducao

A Internet apresentou nas ultimas décadas um consideravel crescimento, se tornando uma
ferramenta essencial para o ser humano. Atualmente, ndo sé o homem utiliza dessa tec-
nologia de comunicagdo, como também mdaquinas (aparelhos e dispositivos), que se co-
municam entre si, fazendo medicao de variados tipos de informacgao. A Internet of Things
(IoT') ou Internet das Coisas vem se tornando um novo paradigma de comunicagao que
possibilita que dispositivos se comuniquem e monitorem o ambiente em que estdo inseri-
dos [Atzori et al. 2010].

Rede de Sensores sem Fio (RSSF) cumpre um papel importante dentro da /o7
e tem ganhado cada vez mais destaque como parte da computacdo pervasiva/ubiqua em
diversos ambientes, como industria, cidades inteligentes, espacgos inteligentes, redes de
energia inteligentes, saide, monitoramento ambiental, aplicacdes multimidias de tempo
real, etc. [Atzori et al. 2010, Oliveira and Rodrigues 2011, Alanazi and Elleithy 2015],
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RSSF pode ser composta por uma grande quantidade de nés (centenas ou milhares). Esses
nos geralmente possuem forte restricdo de processamento, bateria € memoria. Normal-
mente, cada nd possui apenas uma interface de radio (geralmente, 802.15.4 CSMA/CA)
com uma taxa de transmissao fixa (250 Kbps) [Yick et al. 2008].

Uma das formas de organizar a comunicacdo dos nés de uma rede € no modelo
flat, onde todos os nés desempenham o mesmo papel de sensoriamento, processamento
e (re)transmissdo de pacotes. As informacdes sdo repassadas (roteadas) né a nd, até
chegar a um né sink, onde elas sdo processadas [Akyildiz et al. 2007, Niculescu 2005,
Radi et al. 2011].

No roteamento, cada salto pode significar um aumento no atraso de entrega da
informacao para o n6 sink. Além disso, uma quantidade maior de saltos acarreta na
ativacao de mais nds, o que gera mais utilizacdo do meio de transmissdo, podendo levar
a mais contencdo e interferéncia [Flushing and Di Caro 2013]. Ao reduzirmos o nimero
de saltos, tentamos reduzir também o atraso de entrega das mensagens de rede.

O balanceamento de carga visa distribuir os fluxos de roteamento pela rede. Isso
evita que um conjunto menor de nos sejam escolhidos pela maioria das rotas o que leva a
uma carga maior sobre esses nés. Destacamos que os nds tém recursos limitados, assim,
essa carga pode levar, por exemplo, a reducdo do tempo de vida desses nds, dado um
consumo maior de bateria para o roteamento dos pacotes, e também a perda de pacotes e
laténcia, dada a quantidade reduzida de memoria (buffer cheio) para armazenamento de
pacotes em rota [Kang et al. 2004].

Finalmente, temos a interferéncia que degrada a qualidade do enlace de
comunicacdo. Ela pode ser causada pelo nimero de vizinhos que estdo no alcance de
comunicacao de cada nd e/ou por outras redes sem fio que adotam geralmente padrdes
de comunicacao na mesma faixa de espectro. Como os nés de uma RSSF utilizam esse
meio de transmissdao bastante compartilhado, e empregam apenas um radio e um dnico
canal de comunicac¢do, quanto mais nos na rede, maior grau de interferéncia. Além disso,
um maior numero de vizinhos usando o mesmo canal pode causar contencao que implica
uma maior chance de colisdo (com necessidade de retransmissdo do pacote) pois hd uma
maior probabilidade do canal estar ocupado. Como resultado, a interferéncia impacta
fortemente na capacidade efetiva de transmissdo [Flushing and Di Caro 2013]. Assim,
as rotas que passam por noés com maior grau de interferéncia e conten¢do podem sofrer
com maior atraso na entrega e/ou mais retransmissao de pacotes (impactando também no
maior consumo de bateria).

Podemos notar inter-relagdes entre esses trés critérios. O aumento do nimero de
saltos no caminho do fluxo € um efeito comum quando uma solu¢do de roteamento pro-
cura minimizar nos sobrecarregados [Flushing and Di Caro 2013]. No entanto, o aumento
do tamanho do caminho gera uma maior ativa¢ao de nds, causando mais interferéncia e
contengdo nos vizinhos. E importante ressaltar que nem sempre caminhos mais curtos
geram menos contencao/interferéncia nas RSSFs como um todo. Por exemplo, os ca-
minhos mais curtos podem sofrer conten¢do devido a existéncia de vizinhos ou outras
redes/dispositivos que estdo na mesma area de alcance desses caminhos.

Existem vérios trabalhos que tentam combinar esses objetivos ou, pelo me-
nos, alguns deles para otimizar o roteamento em redes sem fio, especialmente em
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RSSFs. A maior parte trata de um ou dois objetivos descritos acima. Wang e
Zhang [Wang and Zhang 2010] apresentaram um protocolo denominado “Interference
Aware Multipath Routing (IAMR)” que seleciona caminhos espacialmente disjuntos, ado-
tando um modelo de interferéncia onde o alcance de interferéncia é o dobro do alcance
de transmissdo. E importante ressaltar que esse modelo pode sobre-estimar o nivel de
interferéncia.

Radi er al. [Radi et al. 2010] propds “Low-Interference Energy-Efficient Multi-
path Routing Protocol (LIEMRO)”, que leva em conta uma abordagem de balanceamento
de carga de multiplos caminhos e que também procura minimizar a interferéncia através
do uso da métrica de roteamento ETX. Como ja descrito na literatura, a métrica ETX tem
limitacOes para capturar a interferéncia de uma forma mais precisa [Borges et al. 2011].

Minhas et al. [Minhas et al. 2009] recomendaram uma abordagem baseada em
l6gica fuzzy para problema de otimiza¢do multiobjetivo em roteamento, onde procura
equilibrar dois objetivos: maximizar o tempo de vida da rede (analisando os niveis de
energia atual e residual dos nds) e o atraso na transmissdo entre o n6 ordindario e o no6 sink
(levando em conta o nimero de saltos).

O roteamento com balanceamento de carga através de uma distribui¢do uniforme
dos fluxos na rede pode prover tanto a minimizacao da perda de pacotes como também
a maximizagao do tempo de vida da rede. Por essa razdo, abordagens de roteamento sdao
propostas em redes sem fios para minimizar os gargalos e o tamanho médio dos cami-
nhos em saltos, por exemplo o algoritmo Bottleneck, Path Length and Routing overhead
(BPR) [Mello et al. 2014].

Moghadam et al. [Moghadam et al. 2014] apresentaram uma heuristica deno-
minada “Heuristic Load Distribution (HeLLD)”, que objetiva minimizar o overhead de
comunicacdo e maximizar o tempo de vida da rede através de uma abordagem de ro-
teamento com balanceamento de carga baseada em programacao linear e o uso de um
conjunto de caminhos entrelacados. Os testes em simulacdo mostraram que HeLLD resulta
em menos overhead e uma rede com maior tempo de vida, entretanto, a taxa de entrega
de pacotes alcancou niveis baixos e a laténcia nem foi apresentada. Isso pode ser par-
cialmente justificado pelo conjunto de caminhos entrelagados, que pode gerar um grau
elevado de interferéncia.

Machado et al. [Machado et al. 2013] apresentaram uma heuristica para ambien-
tes de /07" chamada “Routing by Energy and Link quality (REL)”, que procura selecionar
caminhos que minimizem o nimero de saltos, maximizem o tempo de vida da rede através
da energia residual dos nds, e maximizem a qualidade dos enlaces nos caminhos através
do uso de métricas que descrevam a interferéncia de uma forma mais precisa — por
exemplo, Received Signal Strength Indicator (RSSI). No entanto, a heuristica € bastante
simples e € limitada em estabelecer um equilibrio entre os trés objetivo.

Medeiros et al. [Medeiros et al. 2016] propdem uma heuristica denominada
Routing-Aware Of Path Length, Link Quality, And Traffic Load (RALL) que utiliza de
métodos como soma ponderada, para poder chegar a uma solucao que melhor equilibre
os objetivos desejados, que sdo: minimizar a quantidade de saltos, quantidade de enlaces
com baixa qualidade e o gargalo da rede.

Dentre os trabalhos relacionados, a maioria leva em conta dois objetivos (por
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exemplo, BPR, IAMR e LIFEM RO) e poucas abordagens leva em conta trés objetivos
(RELe RALL). Além disso, foram apresentados poucos trabalhos na literatura que ana-
lisasse o impacto no trafégo de RSSFs de diferentes abordagens com objetivos distintos.
Tendo em vista essa caréncia, esse trabalho tem como objetivo comparar os algoritmos
de roteamento multiobjetivo, isto é, BPR, REL e RALL. Para cumprir esse proposito,
foi necessario o desenvolvimento de um protocolo de roteamento que fornecesse o mapa
de conectividade da rede e outras informagdes (por exemplo, RSSI) para os diferentes
algoritmos.

Este artigo € estruturado da seguinte forma. Na secdo 2 serdo apresentados os
algoritmos de roteamento usados neste artigo. Na sec¢do 3 serd exposto o protocolo de
roteamento que desenvolvemos para fins de avaliacao dos algoritmos selecionados. Na
secdo 4 sdo apresentados os resultados das simulacdes. A conclusio e trabalhos futuros é
discutida na se¢do 5.

2. Algoritmos de roteamento

Nesta sec¢do descreveremos as abordagens escolhidas para andlise. Esta sec¢do € estrutu-
rada como segue: a abordagem RFE L € descrita na subsecdo 2.1. A abordagem BPR é
descrita na subsecdo 2.2 e a abordagem RALL ¢é descrita na subse¢ao 2.3.

2.1. Routing Protocol Based on Energy and Link Quality - REL

REL [Machado et al. 2013] visa melhorar a confiabilidade e eficiéncia energética da
rede, possibilitando a selecao de rotas baseado na qualidade do enlace, na energia residual
do né e no nimero de saltos. Para determinar a qualidade de comunicagdo dos enlaces
o REL utiliza o indicador LQ ! (Link Quality Indicator) e assim propde um contador
denominado WeakLinks para determinar a quantidade de enlaces ruins existentes em um
caminho, nem sempre o menor caminho para um destino € composto por enlaces com
melhor qualidade, pode haver um caminho com maior comprimento, porém com uma
melhor capacidade de transmissao.

Para prover uma maior acurdcia e evitar atualizacdes excessivas o RE'L ao invés
de trabalhar somente com os valores absolutos de L)1, trabalha com a média desses valo-
res L)1 para um determinado destino. Com isso, se consegue um menor atraso € menos
overhead, ja que existem menos pacotes de controle na rede. O mecanismo de descoberta
de rotas do RE L € sob demanda, com o objetivo de diminuir a sobrecarga e melhorar a
escalabilidade. Os pacotes que sdo utilizados sdo o RRE(Q) (Route Request) e 0 RREP
(Route Response), que sdo enviados em broadcast, além de buscar rotas previamente es-
tabelecidas, estes pacotes auxiliam no processo de selecao de rota, coletando informagdes
sobre a qualidade do enlace e a energia residual dos nds, assim campos adicionais foram
criados nos pacotes para armazenarem essas informacaes.

No processo de selecdo de rotas, o REL utiliza de dois limiares para comparar
possiveis rotas, que sdo um limiar para tamanho maximo de saltos e outro limiar para
a energia residual. Quando o valor de energia gasto de um né ultrapassar o limiar de
energia residual, um processo para o estabelecimento de novas rotas € iniciado na rede.
E ja o limiar de tamanho médximo de saltos € utilizado como critério na selecdo de ro-
tas, excluindo rotas que ultrapassem este valor. No entanto, essa abordagem falha em
obter uma combinacdo entre diferentes objetivos, trabalhando com os mesmos de forma
independente. Além disso, ndo leva em conta o balanceamento de carga.
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2.2. Bootleneck, Path length and Routing overhead -BPR

BPR [Mello et al. 2014] € uma heuristica que tem como finalidade obter uma melhora
no balanceamento de carga e no comprimento dos caminhos. Ele tem como prioridade
minimizar o gargalo da rede e em seguida minimizar o comprimento dos caminhos esta-
belecidos para os fluxos da rede.

O algoritmo BPR € executado quando um novo fluxo € iniciado. Em outras pa-
lavras, ele opera quando sdo iniciados os fluxos do gargalo (aresta com maior nimero de
fluxos da rede). Essa escolha é feita com a finalidade de evitar a frequente execugdo da
solucdo de roteamento para todos os fluxos da rede, pois isto pode causar um alto nivel
de oscilacao do roteamento devido a ordem na qual os fluxos sdo roteados.

O algoritmo utiliza o fluxo a ser adicionado, o conjunto de arestas do grafo que
representa a rede e um conjunto de caminhos candidatos para determinar a rota do fluxo.
Sendo o conjunto de caminhos candidatos formados pelos possiveis caminhos entre o
Internet gateway (isto é, sink) e os roteadores sem fio ordenados em ordem crescente de
comprimento de caminho e limitados por um fator de esticamento (nimero maximo de
saltos). A saida do algoritmo € o conjunto de arestas com seus valores atualizados, isto &,
representando a contagem de fluxos que passam por cada aresta.

Um ponto a se observar nessa abordagem, € que ela ndo leva em conta qualidade
do enlace de comunicagdo, o que de certa forma € ruim, ja que ao gerar um balanceamento
de carga, caminhos que apresentam baixa qualidade de transmissdo podem ser usados ao
evitar nés sobrecarregados, o que aumenta a taxa de perdas e atraso.

2.3. Routing-Aware Of Path Length, Link Quality, And Traffic Load - RALL

RALL [Medeiros et al. 2016] apresenta uma proposta para determinar o roteamento dos
pacotes em RSSFs utilizando a combinacdo de trés objetivos: minimizar a quantidade de
saltos, a quantidade de enlaces com baixa qualidade e o gargalo da rede. O algoritmo
RALL utiliza algumas técnicas para normalizar os dados e possibilitar a selecdo de uma
solucdo pertencente ao conjunto pareto-6timo. O RALL primeiramente utiliza o método
das somas ponderadas [Marler and Arora 2009] para combinar os objetivos de quantidade
de saltos e qualidade dos enlaces em uma nova fungao objetivo resultante que representa
um trade-off entre os dois objetivos. A utilizagdo da fungdo objetivo resultante para a
determinacdo de rotas gera caminhos que satisfacam os objetivos usados em sua criagao,
dependendo exclusivamente dos pesos utilizados na soma.

O desenvolvimento de um algoritmo que consiga determinar uma solucdo perten-
cente ao conjunto Pareto-6timo (conjunto formado por todas as solu¢des ndo-dominadas,
dentre as solucdes factiveis) para o problema de otimizacdo multiobjetivo possui grande
complexidade computacional. Tal dificuldade € criada principalmente pelo objetivo re-
ferente a minimizacao do gargalo por apresentar uma representacdo matemadtica distinta
dos outros objetivos abordados, minimizar a quantidade de saltos € minimizar o uso de
enlaces com baixa qualidade. A determinacao do gargalo em uma rede exige o célculo de
todas as rotas para determinar o valor da fungao.

Por essa razao, o RALL determina uma solugdo para o problema de otimizacio
utilizando o terceiro objetivo de forma incremental, ou seja, adicionando fluxo por fluxo
sem a necessidade de ter previamente todas as rotas definidas. Em outras palavras, para
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selecionar rotas que consigam minimizar também o gargalo da rede a cada novo cami-
nho determinado, a fun¢@o objetivo resultante tem seus coeficientes, que representam as
arestas utilizadas por cada rota, incrementados/atualizados.

O RALL nao leva em conta um objetivo importante em RSSFs, que é maximizar
eficiéncia energética (por exemplo, energia residual dos nds, tempo de vida da rede).

3. Protocolo de roteamento

Desenvolvemos um protocolo de roteamento visando possibilitar a avaliagdo de algumas
abordagens descritas nesse artigo, isto ¢ BPR e RALL. A necessidade do desenvol-
vimento surgiu apos detectarmos que os protocolos existentes ndo estavam satisfazendo
0s requisitos necessdrios para a execu¢do dos algoritmos, como incluir informagdes es-
pecificas em pacotes de controle utilizados em cada algoritmo avaliado e também devido
ao overhead demasiado que estes protocolos produzem (exemplo: OLSR) e que nao agre-
gam em nosso estudo. Esse protocolo foi implementado na linguagem C++ e utilizando
modulos nativos do simulador OMNeT++, plugin Castalia. O protocolo trabalha com
pacotes de controle que possibilitam a descoberta da rede, a dissemina¢do de informagdes
e a descoberta de rede desconexa.

Os pacotes de controle envolvidos nesse protocolo sao diferenciados em sua es-
trutura para atenderem as necessidades de cada mensagem de controle citadas acima e sdo
divididos em trés:

e Descoberta de vizinhos: Como mostrado na figura 1, este € um pacote genérico
utilizado para identificar os vizinhos de um n6, a partir da transmissao desse pa-
cote disseminamos duas informagdes: (i) valor de LQ)I (Link Quality Indicator) e
(i1) n6 de origem do pacote.

Tamanho do pacote Identificador (ID) do pacote

Endereco de origem

Endereco de destino

Tipo do pacote Valor de LQI

Figura 1. Cabecalho do pacote de descoberta.

e Disseminagdo: Este pacote tem sua estrutura modificada dependendo do tipo de
disseminacdo, que pode ser: (1) Dos nés para o sink ou (2) do sink para os nos,
na figura 2 ilustramos esses dois casos. Quando a disseminagdo € do tipo (1) o
pacote leva consigo informacdes a respeito dos nds vizinhos com seus respectivos
valores de L()I do remetente. Quando o pacote de disseminacao é do tipo (2) o
pacote leva uma tabela de roteamento, que servird para os nos se orientarem sobre
qual € o proximo salto para encaminhar os pacotes de outros nos.

e Notificacdo: O pacote de notificacdo tem a finalidade de relatar a inatividade de
algum né na rede, este pacote conta com os campos de né monitor, isto €, o nd que
monitora seu vizinho e o n6 que estd possivelmente inativo, conforme ilustrado na
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‘ Tamanho do pacote Identificador (ID) do pacote ‘

‘ Enderego de origem ‘

‘ Enderego de destino ‘

‘ Tipo do pacote | Dados ‘

‘ Lista dos nés adjacentes Lista dos valores de LQls ‘ ‘ Tabela de roteamento

Figura 2. Cabecalho do pacote de disseminacao.

figura 3. Assim com posse dessas duas informacdes, o mapa de conectividade é
modificado e entdo o algoritmo de roteamento € re-executado no sink, iniciando o
processo que envolve recalcular as rotas sem utilizar o né inativo.

Tamanho do pacote Identificador (ID) do pacote

Endereco de origem

Endereco de destino

Tipo do pacote Dados

Informacgéo do né monitor Informacao do né inativo

Figura 3. Cabecalho do pacote de notificacao.

Inicialmente o protocolo realiza a descoberta dos nds vizinhos de cada n6 da to-
pologia, conforme € ilustrado na figura 4, para isso cada n6 envia pacotes de descoberta
de vizinhos em modo de comunicacdo broadcast, os nds vizinhos que recebem esses pa-
cotes de descoberta, armazenam esses dados (nd remetente e L()/) em uma estrutura
especifica. Ao mesmo tempo que estes pacotes sdo coletados para o reconhecimento de
nés vizinhos, € realizado o calculo da média de LQ) I (Link Quality Indicator) entre esses
pacotes, ou seja, para cada par de vizinhos, hd uma média de L()I que podera ser usada
pelos algoritmos.

Ap6s a descoberta de vizinhos, ilustrada na figura 4, os nés comegam a enviar pa-
cotes de disseminagdo do tipo (1) com as informag¢des de nés adjacentes e suas médias de
LQI para o sink em broadcast, de posse dessas informacdes o algoritmo de roteamento
executa e calcula a rota para cada n6 da topologia.

Durante a simulac@o para suavizar o overhead na rede e um atraso na entrega
de pacotes, utilizamos de um limiar para o envio de pacotes de disseminacdo do tipo
(1) e assim reduzir o overhead na rede, que envolve a média de valores L()I, assim, se
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houver uma mudanca muito discrepante no LI um novo pacote de disseminacdo (1)
com seus valores de LI € enviado ao sink para que este possa calcular uma nova tabela
de roteamento.

Apo6s a execugdo do algoritmo de roteamento, hd a disseminacao dos pacotes ge-
rados no sink que contém as tabelas de roteamento para cada né da topologia, como
exemplificado na figura 4, essa disseminagdo ocorre em modo de comunicagdo broadcast.
Ao receber a sua tabela de rotas do sink, cada n6 identifica qual € o seu n6 destino para
transmissao de pacotes de dados. ApOs essa identificagdo, inicia-se um monitoramento
de atividade desse n6 destino, atividade esta que € percebida por chegada de pacotes de
descoberta de vizinhos. Caso ap6s um tempo estabelecido nao houver nenhum indicio de
atividade, um pacote de notifica¢do € enviado ao né sink.

interaction Diagrama de sequéncia dos pacotes )

1: Pacotes de descoberta

2 : Pacotes de disseminagao(1)

U-' 3 : Pacotes ¢e disseminagdo(2)

4 : Pacotg de notificagio

; 5 : Reexecugaoe do algoritmo de roteamento
e :
| 6 : Pacotes fle disseminagio(2) T

Figura 4. Diagrama de sequéncia dos pacotes.

4. Resultados das simulacoes

Nessa secdo, nés conduzimos um estudo de simulagcdo para analizar o desempenho das
abordagens comparadas. A secdo € estruturada como segue: o cendrio de configuragdo €
esbocado na subsecdo 4.1. As avaliagOes e os resultados das simulagdes sao discutidas na
subsecdo 4.2.

4.1. Configuracao do ambiente

No6s empregamos o moédulo  Castalia [Boulis 2011] do  simulador
OMNeT++ [Varga 2001], que € bastante usado para avaliar RSSFs. A tabela 1
mostra os parametros gerais usados na simulagdo e a configura¢do dos nés baseado em
[Moghadam et al. 2014]. Uma rede com um tnico né sink e varios nds sensores também
sdo incluidos na rede simulada. O n6 sink recebe dados dos nds sensores e serve como
uma ponte de conexdo com a rede externa (por exemplo, Internet). Os nds sensores
mandam os dados coletados e repassam pacotes através de uma tunica rota para o sink.
Assim, hd um unico fluxo para cada né sensor. Todos 0s nds sdo estaticos e usam enlaces
assimétricos.

As simulagdes foram realizadas em cenarios onde o nimero de nds variou de 10
até 50 nos. Para cada conjunto de nds, dez topologias e quatro sementes aleatdrias foram
geradas, resultando em um total de quarenta execu¢des para cada conjunto de nds. As
posicdes dos nds na topologia foi gerada através de uma distribuic@o normal, em uma 4rea
limitada, para garantir que nenhum dos nos ficaria isolado na rede (ex: fora de alcance de
qualquer outro no).
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Tabela 1. Parametros da simulacao

Configuracao da Rede

Taxa de geracdo de pacotes de dados 5 pacotes/minuto
Taxa de geracao de pacotes de descoberta 1 pacote/30 segundos
Tempo gasto na fase de pacotes de descoberta | 350 segundos
Tempo gasto na fase de disseminagao 100 segundos
Modelo de geracao de trafego Poisson

Area da topologia 50x50

Modelo de interferéncia Aditivo !
Configuracao dos Nos

Energia inicial 1007J

Energia TX 20 mJ/pkt
Energia RX 10 mJ/pkt
Camada MAC T-MAC

Modelo de radio CC2420

Poder de transmissao -10dBm
Tamanho do pacote 127 bytes

4.2. Resultados

O objetivos da simulagdo € avaliar o impacto das diferentes combinagdes dos objetivos
nos distintos algoritmos de roteamento multiobjetivos analisados. Por essa razdo, uma
avaliacdo de desempenho com varios paramétros de desempenho de trafego (isto €, vazao
média por fluxo, laténcia, tempo de vida da rede, overhead, tamanho médio do caminho)
que possibilite assim uma comparagdo profunda e detalhada entre os algoritmos anali-
sados. Um terceiro algoritmo de roteamento foi escolhido para auxiliar na avaliacdo:
BALANCED — LQI que é baseado em uma heuristica muito similar ao RALL, em-
pregando apenas balanceamento de carga e funcOes objetivas de qualidade do enlace, e
nao utiliza a combinagdo de fun¢des usando a soma de pesos. Esse algoritmo considera
objetivos muito similares a TAM R e LI EM RO, essas abordagens consideram somente
os critérios de balanceamento de carga e qualidade do enlace. Portanto, ¢ uma abordagem
aproximada a alguns relevantes trabalhos relacionados. E importante ressaltar também
que BPR, RALLe BALANCED — LQI empregam o protocolo de roteamento desen-
volvido e apresentado nesse artigo, enquanto que R 'L usa um protocolo préprio.

As figuras 5 e 6 mostram a taxa de perda de pacotes e a vazdo média por fluxo,
respectivamente. Essas figuras ilustram que o algoritmo RAL L consegue alcancar melhor
desempenho de trafego, especialmente em um rede de alta densidade (50 nés). Isto pode
ser explicado pelo fato que o RALL leva em conta a combina¢do mais equilibrada de
trés objetivos que resultam na menor perda e na maior vazao onde ha uma rede densa.
Consequentemente, a taxa de dados entregue com sucesso aumenta. A abordagem REL
também empregar trés critérios, no entanto resulta na maior perda entre um nimero médio
e alto de nds. Isto pode ser explicado pelo fato de que esta abordagem nio emprega
balanceamento de carga e falha em estabelecer um equilibrio entre o nimero de saltos e

Interferéncia aditiva: usa os valores SINR (Signal to Interference plus Noise Ratio) dos pacotes, o
receptor recebe o maior sinal entre duas transmissdes (se este for forte o suficiente).
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os enlaces de baixa qualidade. BALANCED — LQI e BPR combinam dois critérios,
BALANCED — LQI conquista menor perda de pacotes do que o BPR na maioria
das topologias (10, 20, 30 e 40 nds), porque inclui LQI que tem significante influéncia
na perda e na vazdo, exceto em uma rede de alta densidade (ex: 50 nds), onde hd um
alto nivel de interferéncia e conten¢do. Como resultado, uma taxa de perda de pacotes
levemente menor € uma maior vazao € alcancada quando o BPR € utilizado, uma vez
que o numero de enlaces com alta qualidade € bem pequeno e a reducao do tamanho do
caminho minimiza os niveis de contencdo e interferéncia.

A figura 7 mostra a laténcia média na entrega de dados nos cendrios de simulacao
de rede. Vale a pena notar que em todos os cendrios com diferentes nimeros de nds, a
maioria dos pacotes foram entregues dentro da faixa de [0,600] ms. A grande diferenca
na laténcia entre as abordagens pode ser encontrada quando o nimero de nés aumenta.
A abordagem RALL alcanga o maior nimero de pacotes em um pequeno intervalo de
tempo [0, 600] ms. Novamente, BALANCED — LQI e BPR mostram uma alterniancia
similar a encontrada na vazao e na perda, B PR resulta em um nimero maior de pacotes
no intervalo de tempo de [0, 600] ms quando o nimero de nés é maior. Os resultados de
laténcia de RALL, BALANCED — LQI e BPR podem ser parcialmente justificados
pela andlise do tamanho médio de caminho gerado por cada abordagem, mostrados na
figura 8). Apesar do tamanho medio do caminho ter o menor valor quando REL é em-
pregado, ele curiosamente resulta em um nimero bem maior de pacotes em intervalos de
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tempo maiores, evidenciando que nem sempre caminhos mais curtos obtém as menores
laténcias devido a alto niveis de interferéncia ou carga de trafégo nos nés que fazem parte
desses caminhos mais curtos.

N6s também analizamos o tempo de vida médio da rede, que foi calculado do
come¢o da simulagcdo até o primeiro nd ativo (vivo) ficar sem rota para o sink de-
vido a morte de todos seus nds vizinhos, ou seja completamente sem comunica¢ao
(ilhado) [Wenjing Guo and Wei Zhang 2014]. A figura 9 ilustra o tempo de vida. Deve
ser ressaltado que as abordagens que resultam em uma taxa de maior pacotes entregues em
uma menor laténcia mostram um maior tempo de vida. E importante ressaltar que abor-
dagens que resultam em menores quantidades de pacotes de controle (isto é, overhead)

consequentemente resultardo em maior tempo de vida para rede, conforme mostrado na
tabela 2.

Além disso, menores tamanho médio de caminho também ajudam a aumentar
o tempo de vida, especialmente em redes densas e sobrecarregadas. Vale ressaltar que
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pequenos caminhos diminuem o nimero de links ativos na rede, assim também reduz o
consumo de energia na transmissao e recep¢ao de pacotes de dados e de controle, uma
vez que todos esse tipos de pacotes demandam um gasto para envid-los e recebé-los. Isto
também explica porque o tempo de vida da rede conquista os maiores tempo seguindo
os menores caminhos e abordagens que resultem em menos overhead (isto e, ativando
menor nimero de enlaces). Para essas razoes, RALL, BALANCED — LQI e BPR
apresentam tempo de vida similares, onde RALL apresenta um tempo de vida levemente
maior em uma configuracao de rede mais densa. RE'L possui o mais baixo tempo de vida
justificado pelo overhead demasiado,que € causado pelas mudangas na topologia da rede,
e na altissima taxa de perdas de pacotes que o mesmo sofre.

Tabela 2. Quantidade de Pacotes de Controle do Protocolo de Roteamento

(Overhead).
RALL BPR BALANCED-LQI REL
10 n6s | 9368.02 | 10825.56 10607.68 88903.34
20 nés | 19234.88 | 21291.04 21580.46 161420.56
30 n6s | 36206.22 | 34708.28 41342.72 232798.74
40 n6s | 57391.16 | 59871.67 65244.76 302350.47
50 n6s | 78907.86 | 80366.21 94863.56 377114.08
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5. Conclusoes e trabalhos futuros

N6s propomos uma avaliacdo de desempenho de algoritmos de roteamento multiobjetivo
para RSSFs nesse artigo e a implementa¢ao de um protocolo de roteamento para avaliar
os algoritmos analisados. Os resultados mostraram que o algoritmo RALL leva a uma
significante melhora na perda de pacotes, laténcia, vazao média, tamanho médio de cami-
nho, e tempo de vida da rede. As abordagens BPR e BALANCED — LQI resultam
em diferentes desempenhos do trafego conforme o nivel de interferéncia e carga na rede.
RFEL apresentou o pior resultados dentre as abordagens analisadas. Portanto, empregar
maior nimero de objetivos nem sempre resulta no melhor desempenho. Por exemplo,
vemos algumas poucas situagdes que os algoritmos com dois objetivos se assemelham
com um algoritmo com trés objetivos. No entanto, uma combinagdo equilibrada de trés
objetivos mostrou resultados expressivos em redes mais densas.

Como trabalho futuro, pretendemos desenvolver uma técnica para a generalizacao
das coletas de informagdes sobre a rede utilizando o protocolo.
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Abstract. Spectral vegetation indices have been widely used to monitor vegeta-
tion cover of the Earth. Among these indices, the NDVI (Normalized Difference
Vegetation Index) is the most widespread because it allows assessing the change
in the green area in a certain period of time. With the volume of remote sensing
data it is necessary more efficient computational solutions to this processing.
In this direction, there are proposals that make intensive use of parallelism in
MultiCore (CPU) and/or ManyCore (GPU) using low cost architectures. This
paper presents an efficient, and low cost, solution for processing the NDVI index
in large parallel satellite images on the CPU and GPU handling with the ma-
chine’s memory limit. The proposed algorithm, called PNDVI (Parallel NDVI),
uses a strategy of blocks to process large images, in addition to working with
massive parallelism of ManyCore accelerators. The implementation on the GPU
of the algorithm is shown to be nine times faster when compared with a sequen-
tial implementation and allows the processing of large images using a modest
computing platform.

Resumo. Indices espectrais de vegetacdo tém sido largamente utilizados para
monitorar a cobertura vegetal da Terra. Entre estes indices, o NDVI (Normali-
zed Difference Vegetation Index) é o mais difundido, pois permite avaliar a va-
riacdo da drea verde em certo periodo de tempo. Com o aumento do volume de
dados de sensoriamento remoto faz-se necessdrio solucoes computacionais mais
eficientes para este processamento. Nesta direcdo, estdo incluidas propostas
que fazem uso intensivo de paralelismo em arquiteturas MultiCore (CPU) e/ou
ManyCore (GPU) de mais baixo custo. Este trabalho apresenta uma solugcdo
eficiente, e de baixo custo, para o processamento do indice NDVI em grandes
imagens de satélite de forma paralela na CPU e na GPU lidando com os limites
de memdria da mdquina. O algoritmo proposto, denominado PNDVI (Paral-
lel NDVI), utiliza uma estratégia de blocos para processar grandes imagens,
além de trabalhar com paralelismo massivo dos aceleradores ManyCore. A im-
plementagdo do algoritmo na GPU se mostrou nove vezes mais rdpida quando
comparada com sua implementacdo sequencial, além de permitir o processa-
mento de imagens grandes usando uma plataforma computacional modesta.

1. Introducao

Indices espectrais de vegetacdo tém sido largamente utilizados para monitorar a cober-
tura vegetal da Terra em escalas global e/ou local [Miura et al. 2001]. Tais indices sao
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combinacdes de dados espectrais de duas ou mais bandas, selecionadas com o objetivo de
sintetizar e melhorar a relacio desses dados com os pardmetros biofisicos da vegetagao.
Entre estes indices, o0 Normalized Difference Vegetation Index (NDVI) é o mais difundido
[Cohen et al. 2003] e permite avaliar a variacdo da drea verde em certo periodo de tempo.

O volume de dados de sensoriamento remoto continuamente adquiridos por sa-
télites e sensores aerotransportados tem aumentado rapidamente [Plaza and Chang 2007,
Liu et al. 2011]. Esta proliferacdo de dados trouxe vérios desafios as aplicacdes de sen-
soriamento remoto, mais especificamente as que necessitam do cdlculo do NDVI, para
armazenar e processar essa quantidade de dados.

Em um ambiente computacional com varios nucleos de processamento, o cal-
culo do NDVI ¢ altamente paralelizdvel, ja4 que pode ser realizado sobre cada pixel da
imagem de forma independente por um nicleo de processamento. Por isso, a utilizagao
dos vérios nucleos de processamento da CPU tém sido bastante utilizado neste cdlculo
[Zhu et al. 2012], de forma que cada niicleo da CPU fique responsével pelo cdlculo do
NDVI de um conjunto de pixels.

Para aumentar a eficiéncia do cdlculo do NDVI, passou-se a utilizar as unidades
de processamento graficos (GPU) [Chen et al. 2013], devido ao seu alto poder de proces-
samento e grande quantidade de nucleos. Além disso, a arquitetura da GPU se aproveita
do alto grau de paralelismo do calculo do NDVI, onde ndo ha necessidade de sincronismo
de threads.

Com a evolugao da tecnologia de coleta de imagens de satélite, estas imagens co-
letadas possuem resolucdo e, consequentemente, tamanho cada vez maior. Estas imagens
sdo, em alguns casos, maiores que a memoria RAM disponivel na maquina, o que traz um
desafio de processar estas imagens de forma eficiente. Esse desafio aumenta com o uso
da GPU cuja memoria é geralmente menor que a memdoria da CPU.

Neste contexto, este trabalho apresenta um novo algoritmo para processamento
paralelo do indice NDVT utilizando uma solu¢do paralela, denominada PNDVTI (Parallel
NDVI). O algoritmo fo1 projetado para arquiteturas Multi e ManyCore com o objetivo de
trabalhar com imagens de satélite de qualquer tamanho, tornando vidvel processa-las com
as restricdes de memoria da CPU e da GPU.

O artigo estd organizado como se segue. A Sec¢do 2 apresenta os trabalhos encon-
trados na literatura para processamento paralelo de imagens de satélite utilizando arqui-
teturas paralelas. A Sec¢ao 3 apresenta uma visao geral do algoritmo de processamento do
indice NDVI na GPU e na CPU. O novo algoritmo proposto neste trabalho, PNDVI, € des-
crito na Secdo 4 e a Secdo 5 valida o algoritmo PNDVI com os experimentos e discussodes
sobre o desempenho do algoritmo. A Secdo 6 apresenta as conclusdes do artigo.

2. Trabalhos Correlatos

O processamento paralelo utilizando muitos nucleos da CPU se tornou uma solu-
cdo promissora para acelerar o processamento de imagens de satélite. Por isso,
grandes esforcos tém sido despendidos no processamento de imagens de satélite
[Plaza and Chang 2007, Ma et al. 2009], nas areas de processamento de imagens mul-
tiespectrais [Plaza et al. 2010], mosaicos [Wang et al. 2010] e sensoriamento remoto ori-
entado a desastre [Qu et al. 2010].
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O algoritmo em [Saribekyan 2013] propde uma estratégia de particionamento da
imagem de entrada para balancear blocos de imagem entre os nucleos da CPU. Uma
estratégia de paralelizacdo do cdlculo do NDVI € proposta em [Shrestha et al. 2006]
utilizando uma técnica denominada Temporal Map Algebra (TMA). O trabalho de
[ACHHAB et al. 2010] apresenta um estudo do tempo de execucao de algoritmos de sen-
soriamento remoto, tal como o NDVI, com o uso de Multithreading.

Com a alta capacidade de processamento, tamanho pequeno e baixo consumo
de energia, as GPUs estdo conduzindo uma nova dire¢do no processamento paralelo
de imagens de satélite. Thomas et al. [Thomas et al. 2009] implementou um sistema
de processamento de imagens de camera de sensores aerotransportados. Gupta et al.
[Gupta et al. 2011] propde uma abordagem de casamento de imagens utilizando a GPU.
Alvarez et al. [Alvarez-Cedillo et al. 2014] apresenta uma implementacdo do NDVI utili-
zando a biblioteca Thrust de CUDA. Em [Qu et al. 2013] € implementada a técnica SAM
(Spectral Angle Mapper) utilizando a GPU, realizando uma comparagdo de performance
com a plataforma MATLAB. Estes artigos, entretanto, ndo propdem nenhuma solugdo
para o calculo do NDVI em imagens de satélite.

Em [Christophe et al. 2011] € apresentado um framework que permite que algo-
ritmos de processamento de imagens de satélite sejam implementados na GPU. Este tra-
balho, entretanto, ndo apresentou nenhuma otimiza¢do do processamento do algoritmo
NDVI na GPU e, por isso, o tempo de execu¢cdo na GPU foi pior do que na CPU. Em
[Chemin 2010] é apresentada uma descrigdo completa da implementacao do algoritmo
NDVI na GPU utilizando a linguagem CUDA da NVIDIA e a biblioteca GDAL para lei-
tura dos dados da imagem. Nictua et al. [Nictua and ALDEA ] calcula os indices NDVI e
NDWI de imagens de satélite utilizando GPU para identificar o aumento da area urbana e
areducdo da drea de vegetagcdo de uma regido na Roménia. Estes trabalhos ndo projetaram
os algoritmos para tratar de imagens que cujo tamanho seja maior que a memoria dispo-
nivel na memoéria da GPU. Desta forma, € invidvel realizar o processamento de grandes
imagens de satélite na GPU.

Para conseguir processar imagens cujo tamanho € maior que a memoria disponivel
na GPU, o trabalho de [Juan and Jianchao 2013] carrega toda a imagem para a memoria
RAM da maquina e gera diversos blocos da imagem com tamanho menor que a memoria
da GPU. O algoritmo de calculo do NDVI em [Juan and Jianchao 2013] apresentou um
speedup de até 8 vezes. Em [Liu et al. 2014] sdo propostas estratégias de otimizacao
utilizando uma lista na memoria RAM para armazenar blocos da imagem de entrada para
serem processados na GPU. Entretanto, em [Juan and Jianchao 2013] e [Liu et al. 2014]
ndo existe nenhum tratamento para lidar com grandes imagens de satélite que ndo cabem
na memoria da CPU.

Neste sentido, este trabalho apresenta uma solu¢do completa para realizar o cél-
culo do NDVI de forma paralela na CPU ou na GPU dependendo dos recursos de hard-
ware disponiveis considerando a existéncia de imagens maiores que os limites de memo-
ria.

3. Processamento paralelo do NDVI

O indice de vegetacdo da diferenca normalizada (NDVI) € calculado pela diferenca entre
as bandas do Infra Vermelho Pr6ximo e do Vermelho, normalizada pela soma das mesmas
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bandas, de acordo com a Equacdo 1. Os valores obtidos do NDVI estdo contidos em uma
mesma escala de valores entre -1 e +1.

IVP -V
NDVI = ———— 1
v IVP+V )

sendo:
NDVI - valor do indice de vegetacdo da diferenca normalizada
IVP - valor da reflectancia na faixa do infravermelho préximo,
V - valor da reflectincia na faixa do vermelho.

O calculo do indice NDVI € realizado utilizando as bandas 3 € 4 de uma imagem de
satélite. A banda 3 da imagem contém os valores de |/ e a banda 4 os valores de /V P na
Equacdo 1. Cada banda da imagem de satélite € convertida em uma matriz, formando as
matrizes A e B de mesmo tamanho correspondentes as bandas 3 e 4 respectivamente. Cada
posicdo nesta matriz representa um pixel da imagem de satélite e, por isso, o tamanho da
matriz € proporcional a resolu¢do da imagem de satélite.

Para cada valor a na posi¢do x da matriz A e o valor b da mesma posi¢do = na
matriz B, o cdlculo do NDVI € realizado através da Equacdo 1 com o valor de a substi-
tuindo IV P e V sendo substituido pelo valor de b. Como pode ser visto na Figura 1, uma
matriz C de mesmo tamanho de A e B € gerada resultante do célculo do indice NDVI nas
matrizes A e B.

B
.71

0.

A
0.5 0 0.6
0 1 0.3

-

s
0 0 ‘05
1

-0,3 0,46

0 1 -0,25

Figura 1. O calculo do NDVI é feito em cada posicao das matrizes A e B gerando
a matriz C.

O célculo do NDVI pode ser realizado de forma paralela, ja que o cdlculo em cada
posicdo x das matrizes A e B pode ser feito de forma independente. No processamento
paralelo utilizando a CPU, cada nticleo da CPU fica responsdvel por calcular o NDVI de
um bloco correspondente nas matrizes A e B. O balanceamento destes blocos na CPU
deve ser realizado de forma que nenhum nticleo da CPU seja o gargalo de processamento
do algoritmo.

A GPU € uma 6tima solug@o para processamento paralelo do NDVI devido a
grande quantidade de nucleos de processamento presente. Os algoritmos na GPU de-
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vem ser projetados de forma que tenhamos um nimero de threads da ordem de milhares.
No célculo do indice NDVI nas matrizes A e B, o algoritmo deve ser projetado de forma
que cada thread seja responsavel por processar uma posi¢do ou um conjunto de posicdes
das matrizes.

Embora o célculo do NDVI seja inerentemente paralelo, varias questdes devem
ser levadas em consideracdo para que uma implementagdo paralela ndo sofra de baixo
desempenho e falta de recursos, como, por exemplo, memoria. Uma estratégia de parti-
cionamento e balanceamento dos dados € imprescindivel para se obter bons resultados.
Além disso, numa arquitetura ManyCore o acesso aglutinado e estando em sintonia com a
hierarquia de memoria € fundamental para um bom desempenho. A seguir, apresentamos
nossa solucao para essas questoes.

4. PNDVI: Um novo algoritmo de processamento paralelo do indice NDVI
para grandes imagens de satélite

Nesta Sec¢ao € apresentada a descricao da solu¢do de processamento paralelo do célculo do
indice NDVI de grandes imagens de satélite. Esta solucao, denominada PNDVI (Parallel
NDVI), foi implementada de forma a utilizar todo o poder de processamento disponivel
lidando com os limites de memdria da mdquina. Se a maquina tiver alguma GPU disponi-
vel, esta serd utilizada para calcular o NDVI devido ao seu alto poder de processamento e
a grande quantidade de nicleos. Caso contrario, os nicleos da CPU serdo utilizados para
o célculo.

O algoritmo PNDVI foi implementado utilizando a biblioteca GDAL para ler e
escrever blocos de imagem do disco. O Algoritmo 1 apresenta a descricdo do PNDVI.
Ele inicia com a leitura de um bloco da imagem de entrada do disco para a memoria da
CPU. O tamanho destes blocos de imagem sdo definidos a partir da memoéria da CPU
disponivel na maquina, de forma que o bloco nao ultrapasse o limite da memoria.

Nas linhas 2 e 3 do algoritmo, as bandas 3 e 4 sdo lidas do bloco de imagem e ar-
mazenadas nas matrizes A e B respectivamente. Se a maquina tiver uma GPU disponivel,
o algoritmo de célculo do NDVI é processado na GPU (linhas 5 a 12) e, caso contrdrio,
€ processado na CPU (linhas 15 a 18). O algoritmo de processamento paralelo na GPU
¢ apresentado em detalhes na Subsecdo 4.2 e o algoritmo de processamento na CPU ¢é
apresentado na Subsecdo 4.1.

O processamento do NDVI gera um bloco resultante que € escrito no disco na
posicao correspondente do bloco de entrada. Desta forma, ndo € preciso armazenar toda
a imagem de resposta na memoria RAM para entdo gerar a imagem final de resposta. Se
tiver mais blocos da imagem, o préximo bloco € lido do disco e o algoritmo, na linha 1,
processa o novo bloco da imagem. Se ndo houver mais blocos da imagem para serem
lidos, o algoritmo € finalizado.

4.1. Processamento paralelo do indice NDVI utilizando a arquitetura MultiCore
(CPU)

O processamento do NDVI utilizando a arquitetura MultiCore consiste de utilizar dois ou
mais nucleos da CPU para calcular o indice NDVI. O processamento paralelo utilizando
a CPU ¢ realizado com cada nucleo da CPU responsdvel por um bloco da imagem. No
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algoritmo PNDVI na CPU, € criado um niimero de threads igual ao niimero de nucleos da
CPU. Para que seja possivel balancear o processamento nos nticleos da CPU, sdo gerados
pedacos das matrizes A e B de entrada para balancear entre estas threads, onde cada
thread fica responsavel por um pedago com tamanho igual ao do bloco de entrada.

Algoritmo 1: Algoritmo PNDVI

Entrada: imagem: referéncia para a imagem no disco
Saida: Imagem com o indice NDVI aplicado

1 enquanto Tiver mais blocos da imagem no disco faca
2 A < Banda 3 da imagem
3 B < Banda 4 da imagem
4 se Existir uma GPU disponivel na mdquina entao
5 V' < contetido das matrizes A ¢ B
6 b < tamanho da memoéria da GPU
7 enquanto Tiver mais blocos de tamanho b a partir de V faca
8 V'« pr6ximo bloco de tamanho b a partir de V'
9 Transfere o vetor V' para a GPU
10 R + Resultado do célculo do indice NDVI na GPU
11 Transfere o vetor R da GPU para a CPU
12 Converte o vetor R na matriz C
13 fim
14 senao
15 B1 <+ n blocos de tamanho b a partir da matriz A
16 B2 < n blocos de tamanho b a partir da matriz B
17 Balanceia os blocos B1 e B2 entre as threads
18 C < Cilculo o indice NDVI nos blocos B1 e B2 correspondentes
19 fim
20 Escreve a matriz C' no disco
21 fim

22 retorna imagem de saida

Nas linhas 15 e 16 do Algoritmo 1 as matrizes A e B sao divididas em 7 blocos
iguais de tamanho b, onde n € o ndmero de nicleos disponiveis na maquina. Na linha 17
estes blocos sdo balanceados entre as threads, de forma que cada thread fique responsdvel
por pedacos iguais do bloco. Cada thread calcula o indice NDVI e armazena o resultado
deste pedago da imagem na matriz C (linha 18 do Algoritmo 1).

A Figura 2(a) apresenta um exemplo do algoritmo PNDVI na CPU. Cada thread
fica responsavel por processar blocos de mesmo tamanho das matrizes de entrada. A
thread 1€ o pedago das mesmas posicoes da matriz A e B e escreve o resultado na drea
correspondente da matriz C.

4.2. Processamento paralelo do indice NDVI utilizando a GPU

O algoritmo PNDVI foi implementado para ser processado na GPU utilizando a plata-
forma de computagdo paralela CUDA da NVIDIA. Com esta plataforma € possivel pa-
ralelizar o processamento de algoritmos utilizando a grande quantidade de nucleos de
processamento presentes na GPU. Na linha 5, o Algoritmo 1 recebe as bandas 3 e 4 car-
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Figura 2. Exemplo do algoritmo PNDVI na CPU e GPU.

regadas nas matrizes A e B respectivamente que sdo concatenadas em um Unico vetor V
para que haja apenas uma transferéncia da CPU para a GPU.

Como a memoria da CPU € geralmente maior que a memoria da GPU, o vetor V'
pode nao caber na memoria da GPU. Por isso, sdao gerados blocos V' com tamanho b igual
a dois ter¢cos da memoria da GPU a partir do vetor V/, ja que um ter¢o deve estar reservado
para armazenar o vetor R resultante do processamento da GPU.

Entre as linhas 8 e 12 do Algoritmo 1, os blocos gerados sao lidos dentro do vetor
V. Na linha 12, o bloco V'’ é obtido a partir das primeiras b posi¢des do vetor V. Os
blocos seguintes sdo obtidos a partir das posicdes subsequentes. O vetor V' é transferido
para a GPU, na linha 9, e o algoritmo NDVI executado na GPU (linha 10).

Dentro da GPU, o algoritmo inicia calculando o indice global da thread no proces-
samento. Para aumentar o desempenho de acesso a memoria global da GPU, cada thread
acessa posicoes no vetor V' correspondentes ao indice global com threads acessando re-
gides proximas na memoria global da GPU.

Como o tamanho do vetor V'’ de entrada pode ser maior que o nimero de threads,
cada thread € responsavel por calcular o indice NDVI de vérias posicdes do vetor. Um
offset é utilizado para que a thread possa obter posi¢des do vetor que vao além do indice
global da thread. Esse acesso aglutinado das threads otimizam o acesso a memoria global
da GPU, ja que blocos podem ser lidos da memdria global e utilizados por vérias threads
a0 mesmo tempo.

Em cada iteracdo dentro da GPU, a thread obtém uma posicao da primeira metade
do vetor e a mesma posi¢do na segunda metade do vetor. O resultado € calculado utili-
zando os dois valores obtidos e armazenado no vetor de resposta. No exemplo da Figura
2(b), o vetor V' foi diretamente transferido para a GPU, pois o tamanho do vetor V' é me-
nor que a memdria disponivel na GPU. Como existem apenas trés threads para executar
o algoritmo a thread T'1 fica responsavel pelo calculo de duas posi¢des no resultado final.

A resposta € escrita no vetor [2 com o resultado do calculo do NDVI. Este vetor R

241



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

¢ entdo transferido da GPU para a CPU nalinha 11 do Algoritmo 1. Nalinha 12, o vetor R
¢ entdo convertido na matriz resultante C. Se houver mais blocos da imagem disponiveis
no vetor V' o algoritmo 1€ o préximo bloco e inicia novamente o algoritmo tendo este
bloco como entrada. Se ndao houver mais blocos de entrada, a matriz C € retornada como
resposta a CPU.

5. Avaliacao de Desempenho

Diversos testes foram realizados para analisar o desempenho do algoritmo PNDVI na
CPU e na GPU. Nos testes na CPU foi utilizada uma mdaquina com processador Intel
Core i7-2670QM (2.2GHz, 6Mb Cache, 4 nicleos, 8 Threads) e 6GB de memoria RAM.
Na execucao dos testes da GPU foi utilizada uma placa NVIDIA GeForce GT525M com
1GB de memoria disponivel e 96 CUDA cores com clock maximo de 1200 MHz.

Os testes na CPU foram realizados com até 8 threads. Como a complexidade de
I/0 da CPU e GPU é€ igual em relacdo a leitura e escrita do disco, o tempo de leitura e
escrita dos blocos do disco foram desprezados do resultado final para analisar a diferenca
de desempenho entre a CPU e a GPU. O algoritmo implementado para ser processado
na CPU foi desenvolvido na linguagem C++ e na GPU utilizando a linguagem CUDA da
NVIDIA. Ambos algoritmos utilizaram a biblioteca GDAL do C++ para ler e escrever os
blocos de imagem no disco.

Para cada imagem devem ser alocados o triplo do tamanho de cada banda da ima-
gem. Dois tercos deste espago € utilizado para armazenar as bandas 3 e 4 da imagem e
um terco para armazenar o resultado do processamento. Para representar cada pixel da
imagem, a biblioteca GDAL aloca 8 bytes na meméria RAM em uma estrutura denomi-
nada GByte. Por isso, cada imagem consome espaco na memoria RAM igual a 7 % ¢ x 8,
onde 7 € o nimero de linhas da imagem e ¢ o ndmero de colunas.

Foram utilizadas quatro imagens de satélite com diferentes caracteristicas nos tes-
tes: 1) imagem A: cada banda com resolucio de 3944 x 3041 e 95 MB de uso da memdria
RAM; ii) imagem B: cada banda com resolugdo de 7834 x 7059 e 442 MB de uso da
memoria RAM; iii) imagem C': cada banda com resolugdo de 8907 x 10454 e 744 MB de
uso da memoria RAM; iv) imagem D: cada banda com resolucao de 25831 x 31208 e 6,5
GB de uso da memoéria RAM.

Para processar a imagem A devem ser alocados 285 MB de memoéria, € como as
memorias da GPU e da CPU possuem tamanho maior que 285 MB, entdo a imagem A
pode ser totalmente transferida para a GPU sem criar blocos menores. A Figura 3 contém
o tempo de resposta do calculo do indice NDVI na CPU e GPU. O processamento na CPU
teve escalabilidade de aproximadamente 352% com o aumento de nucleos da CPU de 1
para 8. O tempo de resposta na GPU foi 2 vezes menor que o tempo de resposta da CPU
com 8 nucleos e teve speedup de 7 vezes em relagdo ao tempo de resposta do algoritmo
sequencial na CPU.

A Figura 4 apresenta o tempo de resposta do calculo do NDVI das imagens B e C.
Devem ser alocados 1,3 GB e 2,2 GB para processar as imagens B e C' respectivamente.
Como a GPU tem limite de memoéria de 1GB e a memoéria RAM limite de 6GB, estas
imagens podem ser carregadas totalmente na memoria RAM, mas devem ser dividas em
blocos para serem processadas na GPU. Cada bloco de imagem tem tamanho aproximado
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Figura 3. Grafico com o resultado do calculo do NDVI com a imagem A.

de 600 MB para armazenar as bandas 3 e 4. O espaco restante na GPU ¢ utilizado para
armazenar o resultado do processamento.

Como pode ser visto na Figura 4(a), o processamento da imagem B teve escala-
bilidade de aproximadamente 6 vezes com o aumento de threads de 1 para 8. O tempo
de resposta na GPU foi 39% menor que o tempo de resposta na CPU com 8 threads e
teve speedup de 8 vezes em relagdo ao algoritmo sequencial na CPU. O processamento da
imagem C' teve escalabilidade de aproximadamente 5 vezes com o aumento do nimero
de threads de 1 para 8 (Figura 4(b)). A GPU teve desempenho 80% melhor que a CPU
com 8 threads e speedup de 9 vezes em relacio ao algoritmo sequencial da CPU.
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(a) Resultado do célculo do NDVI da imagem B (b) Resultado do célculo do NDVI da imagem C

Figura 4. Tempo de resposta do calculo do NDVI de imagens que cabem na
memoria da CPU, mas nao cabem na memoria da GPU.

Para testar o caso onde a imagem nao cabe na memoria da CPU, foi utilizada
a imagem D que possui resolucdo 25831 x 31208 com 6,5 GB de uso da RAM para
cada banda da imagem e 19,5 GB de uso total da memoria para armazenar as bandas
3 e 4, além do resultado final. Como a memoria da CPU possui tamanho de 6 GB €
necessdrio utilizar a abordagem de leitura de blocos de imagens do disco. Assim, sio
necessdrias quatro leituras de blocos do disco, com cada bloco de 3,2 GB de tamanho. O
restante da memoria € utilizado para armazenar as estruturas intermedidrias do algoritmo
e o resultado final.

A GPU tem limite de 1 GB de memoria e, por isso, foram gerados blocos de
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tamanho de 600 MB divididos entre as bandas 3 e 4. O gréfico da Figura 5 apresenta
o tempo de processamento em milissegundos do algoritmo PNDVI com a imagem D.
Houve um ganho de aproximadamente 5 vezes com o aumento do nimero de threads de
1 para 8 na CPU. O tempo de processamento na GPU foi aproximadamente 53% menor
que a CPU com 8 threads. A GPU teve um speedup de 9 vezes em relacdo ao algoritmo
sequencial na CPU.
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Figura 5. Grafico com o resultado do calculo do NDVI da imagem D que nao cabe
na memaria RAM.

O speedup do algoritmo PNDVI foi de até 9 vezes no processamento de todas
as imagens. Quanto maior a imagem, maior foi o ganho de speedup entre a CPU e a
GPU, exceto o processamento da imagem DD com maior resolu¢do (25831 x 31208) que
apresentou um speedup igual ao da imagem C'. Isto ocorreu devido a grande quantidade
de transferéncias de blocos da CPU para a GPU necessdrios para processar a imagem
D. Portanto, quanto maior a memdria disponivel na GPU, melhor serd o desempenho do
algoritmo.

Os artigos apresentados na Secdo 2 de trabalhos correlatos realizaram testes so-
mente com imagens que cabem na memoria da CPU deixando de tratar casos de imagem
cujo tamanho seja maior que a memoria disponivel. Nenhum dos trabalhos correlatos
apresentaram solucdes de processamento paralelo na CPU e na GPU dependendo dos re-
cursos disponiveis. No célculo do NDVI, entre os trabalhos na revisdo bibliografica, o
maior speedup foi obtido em [Juan and Jianchao 2013] cuja solu¢do apresentou ganho de
até 6 vezes entre a GPU e a solugdo sequencial.

Os testes apresentados neste trabalho foram construidos utilizando imagens com
diferentes tamanhos, para demonstrar o desempenho do algoritmo paralelo PNDVI em
cendrios onde existe a necessidade de lidar com os limites de memdria da CPU e da GPU.
Houve um ganho significativo de desempenho do algoritmo PNDVI com o aumento do
numero de threads na CPU. A utilizacdo da GPU obteve melhor desempenho que a CPU
com 8 threads tendo até 9 vezes de speedup em relagdo ao algoritmo sequencial da CPU.

6. Conclusoes

O indice NDVI € importante no estudo de vegetacdo, pois evidencia, a partir do uso de
imagens de satélite, o vigor e a caracterizacdo da vegetacdo de uma drea. O cdlculo

244



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

do NDVI ¢é feito utilizando as bandas 3 e 4 das imagens a partir da diferenca entre as
reflectancias destas bandas dividido pela soma das reflectncias das duas bandas.

O volume de imagens de satélite cresceu bastante nos ultimos anos e o tamanho
de cada imagem gerada também tem crescido rapidamente com a melhor resolugao destas
imagens. Para processar de forma eficiente grandes imagens de satélite, o processamento
deve ser realizado de forma paralela. As arquiteturas MultiCore, que utilizam mais de um
nucleo da CPU, e a arquitetura ManyCore, com a grande quantidade de nucleos da GPU,
tém sido amplamente utilizadas para processar de forma eficiente as imagens de satélite.

Para tratar grandes imagens de satélite devem ser implementadas estratégias que
tratem imagens com tamanho maior que o limite de memdria disponivel.

Este trabalho apresentou uma solugdo eficiente para processamento paralelo do
indice NDVI em grandes imagens de satélite na CPU e na GPU. A implementagdo pro-
posta faz uso de uma técnica de particionamento e balanceamento de carga que permite
que grandes imagens sejam processadas eficientemente de forma paralela em mdaquinas
de baixo custo. Além disso, o uso do acesso aglutinado e hierarquias de memoria na GPU
resulta numa implementacdo com menor nimero de acesso a memoria global da GPU e,
consequentemente, menor complexidade de I/O.

O algoritmo proposto no trabalho, denominado PNDVI, permite processar grandes
imagens através da leitura de blocos de imagens do disco que caibam na memoria da CPU
e da GPU. O algoritmo PNDVI apresentou uma reducao do tempo na solu¢ao na CPU com
o aumento do ndmero de threads e speedup de até 9 vezes da solucdo na GPU em relacao
a solugdo centralizada com uma CPU.

Em trabalhos futuros, serd implementada uma técnica de streaming de dados e
uma versao multi-gpu para aproveitar 0s recursos computacionais presentes em um ambi-
ente com varias GPUs. Além disso, serdo conduzidos avaliacdes do tamanho do bloco e
o consequente impacto da comunicagdo entre a CPU e GPU no desempenho do algoritmo
PNDVI.
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Abstract. This paper presents a system's proposal for text localization and
character segmentation in images for tracking slabs in the steel-making
industry. The input data are images of slabs on a roller table in different
lighting conditions. Since, there are several representations of color in digital
images, each one with different characteristics concerned to illumination
invariance, in this work two color space are compared: HSV and L*a*b*. The
experimental results show that the proposed algorithms are reliable and
segmentations based on L*a*b* color space present higher accuracy than the
results of HSV color space.

Resumo. Este artigo apresenta uma proposta de um sistema de localiza¢do de
texto e segmentagdo de caracteres em imagens para rastrear placas de ago na
industria siderurgica. Os dados de entrada sdo imagens de placas em uma
mesa de rolos em diferentes condi¢oes de ilumina¢do. Uma vez que, existem
varias representagoes de cores em imagens digitais, cada uma com diferentes
caracteristicas devido a invariancia de iluminacdo, neste trabalho dois
espagoes de cores sdo comparados: HSV e L*a*b* Os resultados
experimentais mostram que o0s algoritmos propostos sdo confiaveis e
segmentagoes baseadas no espago L*a*b* apresentam maior precisdo do que
os resultados do espago de cores HSV.

1. Introducao

O ago ¢ uma liga de ferro e carbono, e passa por uma série de processos em uma
industria sidertrgica: Preparacdo da carga, Reducdo, Refino e Lingotamento e
Laminacdo (Figura 1) [Instituto Aco Brasil 2015]. O aco ¢ produzido conforme as
caracteristicas especificas para cada pedido de cada cliente, variando as dimensdes e
propriedades mecanicas, por exemplo.

Cada pedido entra em uma carteira de producdo e o aco ¢ fabricado para atender as
especificagdes apresentadas. Apds o lingotamento continuo, o aco se torna uma placa e
que recebe uma marcagdo alfanumérica que o identifica de maneira tnica - SlabID, a
Figura 2 apresenta exemplos desta identificagdo. A placa de a¢o pode ser enviada para
alguns clientes, ou ainda, pode seguir para outro processo chamado Laminador de Tiras
a Quente (LTQ) e ficar na forma de bobina.

E importante salientar que a marcacao do SlabID ¢ executada por um operador humano,
e muitas vezes o espagamento entre os caracteres ndo € o mesmo, podendo ocorrer
sobreposi¢do dos caracteres, muitas vezes os caracteres podem estar desalinhados, e
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dependendo da movimentagdo da placa, a identificagdo pode ficar de cabega para baixo,
como exemplificado na imagem da Figura 3. Outros fatores afetam a qualidade da
leitura, tais como aa oxidagdes existentes na placa de ago, as diferentes tonalidades
existentes na placa de ago, variacdes de luminosidades do ambiente de operagdo
industrial de uma siderurgica: indo desde saturagdes na imagem provocadas pelo sol até
a baixa luminosidade.

; A
Gusa Lingotameto
Solido
© e

ARo Forno

Aclaria
Detrica

Laminacao

Ago °
) .

—_

Laminados planos

] A

AclarialD Laminados longos
C— [————————— — S
Preparacdo Redugdo Refino Lingotamento Laminagio

da can
T —— Ty SSSSIIy] el

Figura 1. Fluxo simplificado de producédo do aco de uma indUstria siderudrgica

Figura 2. Fotos da identificacdo de placas na saida do lingotamento

-~

LS poasost

Figura 3. Exemplo de imagem com dificil identificagédo da placa

Durante todo o processo de fabricacdo, ¢ necessario manter o rastreamento do material
para que, no final, o produto esteja em conformidade com as requisicdes do cliente,
assim, inspecdes visuais feitas pelos operadores humanos sdo utilizadas para o
rastreamento das placas. Em funcdo de fatores como: falhas de sensoriamento, falha de
comunicagdo sist€émica ou fator humano, pode ocorrer uma falha no rastreamento de
uma determinada placa, implicando em paradas do processo produtivo.

J4

Uma alternativa para aumentar a robustez deste rastreamento ¢ a inclusdo do
reconhecimento automatico SlabID no processo de rastreamento das placas de ago, por
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meio das imagens geradas por uma camera fixa localizada no inicio do processo do
LTQ. Neste sistema de monitoramento aplicam-se técnicas de processamento digital de
imagens e visao computacional, localiza-se a regido de texto da placa presente em cada
quadro do video e realiza-se o processo de classificagdo dos caracteres, rastreando a
placa ao longo de seu deslocamento.

O presente trabalho baseia-se no trabalho de Jesus e Almonfrey, 2014, que realiza um
estudo de localizacao de segmentacao do ROI usando o espago de cores HSV, obtendo
indice de acerto de 75,5% numa base com 600 imagens. Pressupde-se que um espago de
cores que seja mais insensivel a variagdes de iluminacdo melhorara este indice de
acerto. Selecionar o melhor espaco de cores ainda ¢ uma das dificuldades na
segmentagdo de cores [Severino, O. e Gonzaga 2013].

E importante ressaltar que, neste trabalho, o objetivo principal ¢ realizar a localizacio e
segmentagdo precisa de identificadores de placas de ago presentes em imagens sujeitas a
diferentes condi¢des de iluminagdo, capturadas em diferentes dias e em diferentes
horérios ao longo de um dia. A classificagdo dos caracteres propriamente dita, desde que
se possua caracteres segmentados com qualidade, ndo € objetivo.

O texto encontra-se estruturado em quatro segdes. Na Se¢do 2, sdo abordados os
materiais € métodos empregados na solugdo do problema proposto neste trabalho. Na
Secao 3, sao discutidos os resultados obtidos com a implementagao proposta e na, Se¢ao
4, sdo apresentadas algumas conclusdes da realizagao deste trabalho.

2. Materiais e Métodos

A abordagem utilizada neste trabalho inicia na Secdo 2.1 com uma avaliagdo dos
espacos de cores buscando caracteristicas que permitam, segmentar a regido de
caracteres. Depois segue os mesmos passos descritos em Jesus e Almonfrey, 2014,
descrevendo-se a etapa de pré-processamento com a utilizagdo de alguns filtros
preparando a imagem para a etapa posterior (na secao 2.2). Descreve a etapa de
segmentacdo da regido de texto na imagem (na secdo 2.3), depois, a segmentacdo dos
caracteres (na secdo 2.4) e a classificacdo dos identificadores das placas de aco sdo
realizadas (na se¢do 2.5). A solucdo do problema proposto neste trabalho foi
desenvolvida utilizando-se o Matlab.

2.1. Avaliacao do Espaco de Cores

Como a camera empregada adquire imagens em um ambiente externo, caracteristicas do
estado da placa de aco, como carepa, ranhuras formadas pelo corte da placa no
lingotamento continuo influenciam na detec¢do da regido de texto na imagem. Para
tornar o processo de localiza¢ao e detec¢do dos identificadores mais robusto quanto as
influéncias mencionadas, foram avaliados dois espagos de cores: HSV e L*a*b*. No
estudo anterior ja se havia retirado o espago de cores RGB por apresentar resultados
piores que o HSV.

Diferentes espagos de cores representam uma imagem através de diferentes
caracteristicas [Cheng, Jiang, Sun e Wang, 2001]. Podemos encontrar através de um
destes espagos, uma caracteristica, ou um conjunto delas, que permita localizar a regido
de interesse (ROI) mais assertivamente. Assim, para diferentes imagens de placas,
realiza-se um trabalho de exploragdo buscando encontrar caracteristicas comuns a regiao
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de caracteres em diferentes condi¢des. A Figura 4 mostra a imagem de entrada colorida
e as Figuras 5 e 6 apresentam a imagem de cada canal dos espacos de cores HSV e
L*a*b*, respectivamente.

Figura 5. Canais HSV e L*a*b

O espago de cores L*a*b* (CIELAB) ¢ um espago no qual a dimensao L representa a
luminancia e as dimensdes a e b para as cores. Um dos mais importantes atributos deste
espaco de cores ¢ que ¢ independente de dispositivo. A Figura 7 mostra o espaco de
cores L*a*b*, e observa-se que para a cor preta, L* = 0, e para o branco L* = 100.
Quando os canais de cores sdo a* = 0 ¢ b* = 0, entdo as cores sdo cinza. As cores
vermelho e verde sdo opostas ao longo do eixo a*, sendo mais verde para valores
negativos de a* e mais vermelho para valores positivos de a*. Para o eixo b*, quanto
mais negativo, mais azul e quanto mais positivo, mais amarelo ¢ a cor representada. Os
limites das dimensdes de a* e b*, em geral, variam de £100.

White
L

Black

Figura 7. Espaco de Cores L*a*b*.
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r A

Outro resultado preliminar ¢ que os parametros de filtragem para cada canal nos
diferentes espagos de cores devem ser feitos de forma diferenciada para imagens diurnas
e noturnas. Verifica-se que as imagens diurnas possuem maior luminosidade (L*) como
mostrado na Figura 8, permitindo assim identificar e utilizar diferentes ajustes para os
filtros. Para classificar uma imagem como noite, todos os valores do canal L eram
menores que 65. Este valor foi obtido empiricamente, por inspecdo em um conjunto
reduzido de imagens aleatérias da base de dados de testes.

L* L*

10 20 30 40 50 60 70 80 90 4 5 0 B 40 &

Figura 8. Luminosidade (L*) para imagens diurnas e noturnas respectivamente.

2.2. Pré-processamento da Imagem

Nesta etapa prepara-se a imagem visando eliminar caracteristicas que ndo interessam a
cena, tais como oxidagdes existentes na placa de aco, diferencas de tonalidades
existentes na placa de aco, pouco contraste na imagem, marcacdo dos caracteres com
variagdo de cor ou forma, variacdes de luminosidades no ambiente de operacdo,
saturacdes na imagem provocadas pelo sol e baixa luminosidade, tudo isto afeta a
obtengao da ROL

Considerando-se a imagem de entrada como a Figura 4, e utilizando o espago de cores
L*a*b*, aplicamos uma técnica de binarizagdo com limiares diferenciados para imagens
diurnas e noturnas como indicado nas Figuras 9 e 10 (importante observar que os limites
superiores do eixo x sdo diferentes nestes graficos).

L* ‘
. _.||I‘ ‘"Id
10 20 30 40 50

a* l
S
E 0

b*

60 70 80 20

50 100

-100 -50 0 50 100

Figura 9. Filtragem utilizada para imagens diurnas.
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Figura 10. Filtragem utilizada para imagens noturnas.

As janelas (retangulos) demarcados, representam o filtro aplicado a cada dimensdo do
espaco de cor L*a*b*. Tudo que estiver dentro do retdngulo é branco e o que estiver
fora dos retangulos se torna preto. Na figura 9, a filtragem usada para imagens em dia.
Na 10, em imagens noturnas. O algoritmo identifica qual delas usar pela escala da
luminosidade obtida (figura 8). Os valores foram obtidos empiricamente, por inspe¢ao
em um conjunto reduzido de imagens aleatorias da base de dados de testes. Forma
similar ao HSV.

Na Figura 11, temos o resultado obtido pela aplicagdo do filtro. Percebe-se que a
maioria das informag¢des que ndo interessam foram removidas da imagem.

Figura 11. Imagem poés-processada pela filtragem.

Contudo, a imagem obtida ainda apresenta ruidos que devem ser removidos. Aplica-se,
entdo, o filtro da mediana [Gonzales ¢ Woods, 2000], uma transformagdo bastante
conhecida para suavizar ruidos do tipo impulsivo, ou sal e pimenta, em sinais e imagens
digitais. A imagem binarizada e suavizada obtida com a aplicacdo do filtro da mediana
se encontra na Figura 12.

Figura 12. Imagem apas filtr.o da mediana
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Em seguida, aplica-se um filtro Sobel para extragdo de bordas, obtendo-se imagem
apresentada na Figura 13, com o contorno dos objetos.

Figura 13. Imagem pos-filtro de Sobel.

2.3. Segmentacio da Regido de Texto na Imagem

A etapa de segmentacdo da regido de texto tem por objetivo fazer um recorte na imagem
para a extracdo da ROI da imagem. Para esta etapa utiliza-se o mesmo algoritmo
apresentado por Jesus e Almonfrey, 2014.

A partir da imagem com bordas obtida na Se¢do B, deve-se adotar uma estratégia para
identificar a regido onde caracteres se encontram na imagem. E possivel perceber que a
ocorréncia de bordas tende a ser mais intensa na regido onde caracteres se encontram.
Pode-se medir esta caracteristica utilizando, por exemplo, a soma dos pixeis ao longo de
um conjunto de linhas da imagem. Com este objetivo, para cada linha da imagem a
esquerda da Figura 14, executa-se este calculo, obtendo-se um grafico conforme
apresentado a direita na mesma figura. Este grafico serd chamado ao longo do texto de
soma vertical, obtido a partir de cada linha da imagem.

Com o perfil da soma da Figura 14, ¢ possivel se obter os limites verticais da regido
onde o texto se encontra na imagem, ou seja, as linhas superior e inferior da matriz
imagem. Calcula-se o valor médio das somas ajustado por um fator multiplicativo
empirico, 0.9 no caso, e varre-se cada posi¢cdo de altura do grafico, correspondente a
soma dos pixeis de cada linha da imagem, até que seja encontrado um valor maior que a
média em uma transi¢do positiva. Ao mesmo tempo, verifica-se a ocorréncia de uma
transi¢do negativa da linha (altura) i para a linha i+1. Caso a distancia entre a posigdo da
transicdo positiva e a posi¢do da transicdo negativa esteja dentro de limites
estabelecidos, considera-se a regido encontrada como candidata valida. Caso estes
limites estejam dentro de um intervalo de distancia, em relagdo a mediana encontrada,
considera-se que a regido de interesse, os limites superior e inferior, foram encontrados.

Figura 14. Imagem com bordas e o grafico da soma vertical (altura [pixel] x soma
[pixeis]).

Na Figura 15, exibem-se os valores de média (linha vermelha horizontal), limites (linhas
vermelhas verticais) e da mediana (linha verde) obtidos para o grafico da Figura 14, s6
que agora apresentado na horizontal.
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Figura 15. Gréafico da soma vertical com limites identificados — (soma [pixel] x altura
[pixel]).

A partir dos limites verticais obtidos, pode-se selecionar a area de interesse vertical
recortando, na imagem, a regido que contém os caracteres (Figura 16).

Figura 16. Imagem obtida ap0s a selecdo da regido de interesse na vertical.

Analogamente ao processo realizado para cada linha da imagem, para cada coluna da
imagem calcula-se a soma dos pixeis obtendo-se o grafico indicado na Figura 17.
Chama-se este grafico, ao longo do texto, de soma horizontal obtido a partir de cada
coluna da imagem.

:

Pl
=
[ ; nyo LS

Figura 17. Imagem com bordas e o grafico da soma horizontal (soma [pixeis] x
largura [pixel]).

Um algoritmo semelhante ao aplicado ao vetor de somas vertical ¢ utilizado. Mas, neste
caso, algumas adaptagdes sao necessarias em funcao da existéncia de um menor numero
de bordas por coluna da matriz imagem, tornando a analise de somas nas colunas da
imagem mais suscetivel a ruidos. A varredura ¢ realizada nos dois sentidos. Trés
diferentes valores sdo encontrados considerando a compara¢ao com a mediana, sendo
mantido o menor valor no caso do limite inferior e o maior valor no caso do limite
superior. O resultado ¢ apresentado na Figura 18. A partir dos limites obtidos, pode-se
restringir a area de interesse horizontal, caso ela tenha dimensdes esperadas para os
identificadores das placas de aco, completando a localizag¢do, na imagem, da regido que
contém os caracteres (Figura 19). Com esta regido, ¢ possivel agora se realizar a
segmentacgdo e posterior classificacdo dos caracteres.

hJ, Jib b il ) | |
200 300 400

D I
0 100

Figura 18. Grafico de soma horizontal com limites identificados (soma [pixeis] x largura
[pixel]).
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Figura 19. Regiéo de interesse identificada pelo algoritmo.

2.4. Segmentacio dos caracteres

Nesta etapa, serd realizada a segmentagdo e a classificagdo dos niimeros presentes nos
identificadores das placas de ago. A partir da ROI encontrada, separa-se esta regido
(Figura 20). Deseja-se que os caracteres alfanuméricos sejam separados do restante da
imagem, sendo esta etapa denominada de segmentacdo dos caracteres.

Figura 20. Imagem originada da ROI (Region of Interest).

Observando-se o histograma da imagem transformada para tons de cinza, apresentado
na Figura 21, observa-se uma caracteristica bimodal. Neste caso, o método de
binarizagdo de Otsu pode ser utilizado com bom resultado. Esta técnica encontra um
limiar 6timo, aproximando o histograma por duas fungdes gaussianas, de forma a
minimizar a variancia intra-classes. A linha vertical vermelha nesta figura representa o
limiar encontrado pelo método de binarizagao.

A partir do limiar retornado pelo método de Otsu [7], pode-se realizar a binarizagdo da
imagem em tons de cinza, obtendo-se, assim, a imagem apresentada na Figura 22.

400 [~ 1

300 - .

200 1

100 - .

o 01 02 03 04 05 0.6 0.7 08 09 1

Figura 21. Histograma da imagem ROI em escalas de cinza (no de ocorréncias x tons
de cinza).

Figura 22. Imagem binarizada separando os caracteres.
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2.5. Reconhecimento dos caracteres

Com a imagem binarizada obtida, pode-se utilizar um OCR (Optical Character
Recognition), que seja capaz de reconhecer caracteres a partir de um arquivo de
imagem. Com isto, o objetivo final do trabalho serd alcancado, pois, a partir da imagem
do identificador alfanumérico presente na placa de aco, pode-se obter um arquivo de
texto com as informagdes dos caracteres presentes nesse identificador.

A solug¢ao OCR utilizada, neste trabalho, € o proprio classificador do Matlab que utiliza
como engine uma aplicagdo disponivel de forma livre pelo Google chamada Tesseract
[Smith 2007]. Apresenta-se ao classificador uma imagem como a da Figura 22 e obtém-
se o resultado da classificagdo da sequéncia de caracteres reconhecidos.

Para a imagem da Figura 22 o resultado obtido foi: “8 32724&8 53”. Pode-se observar
que o resultado apresentou dois erros, o primeiro caractere foi incorretamente
classificado como 8 sendo B, e o sétimo caractere foi incorretamente classificado como
& sendo 6.

3. Resultados

A mesma base utilizada em Jesus e Almonfrey foi utilizada aqui de forma a poder
comparar os resultados. Com 600 imagens em diferentes condi¢cdes de horario e clima.
Deste total, considerou-se 230 imagens em condigdes muito desfavoraveis: incidéncia
de sol em apenas metade dos nimeros dos identificadores da placa de aco, marcacdo ndo
nitida ou manual, marcag¢ao com cores diferentes.

Na Tabela 1 apresenta-se o resultado obtido onde a coluna HSV representa o trabalho
anterior utilizando este espaco de cores e L*a*b* representa o presente trabalho.
Percebe-se um aumento no indice de acerto em qualquer condicdo. Em imagens boas o
indice se eleva levemente de 93,80% para 95,68%, mas o aumento foi mais significativo
para imagens consideradas ruins onde o valor se eleva de 46,10% para 64,35%. No total,
o acerto se eleva de 75,5% para 83,67%.

Tabela 1. indice de acerto da ROI

HSV L*a*b*

Tipoda | Namerode | ROI | Indicede | ROI | indice de
imagem imagens correta acerto correta acerto

boa 370 347 93,8% 354 | 95,68%
ruim 230 106 46,1% 148 | 64,35%
total 600 453 75,5% 502 | 83,67%

Na Figura 23, alguns bons resultados sdo apresentados, pode-se notar que o algoritmo
foi eficiente para identificar a regido de interesse em seis diferentes casos de iluminagdo
e marcacdo da placa, que antes em HSV erravam e com o L*a*b* ficam corretos. No
entanto, ainda ha casos como os mostrados na Figura 24, no qual em trés casos
desfavoraveis a regido foi identificada de forma incorreta.
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Figura 24. Exemplos de obtencéo da regido de interesse pelo algoritmo de forma
incorreta.

A acuracia do classificador ndo foi analisada por ndo ser o foco deste trabalho, pois
utillizou-se um engine ja existente. Entretanto, a técnica da obten¢do do caractere mais
recorrente dentre todos os quadros de um video proposta por Jesus e Almonfrey,
elegendo um vencedor para cada posi¢do, ja demonstrou ser eficiente na eliminacdo de
falhas do classificador.

4. Conclusao

A aplicagdo de identificagdo textual em imagens ainda ¢ desafiadora em situagdes
especificas e em ambientes pouco estruturados, mas apresenta resultados que trazem
beneficios ao processo produtivo industrial, como no caso abordado neste trabalho.
Identificar o numero da placa de ago presente na entrada do processo do LTQ pode
evitar paradas indevidas no processo e auxilia o operador no processo de conferéncia
dos identificadores das placas reduzindo seu esforco.

Neste trabalho, faz-se um estudo entre dois espacos de cores: HSV e L*a*b* sobre uma
proposta ja existente. Os resultados mostraram que o espaco de cores L*a*b* e melhor
que o espago HSV. Além disso, ¢ feita uma diferenciacdo de ajustes para diferentes
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periodos do dia e noite, e com isso alcangando um resultado eficiente na obtengdo da
regido de interesse onde estdo os caracteres na imagem.

Um indice de 95,68% de acerto foi alcancado em imagens sem interferéncias severas e
um percentual de acerto de 64,35% foi alcancado em imagens desfavoraveis havendo
ainda espaco para evolugdo, tais como a troca dos filtros utilizados por filtros
adaptativos, futuramente usar um OCR mais moderno com maior acuracia e incluir
estratagia baseada em HOG ou SIFT para localiza¢ao do texto e comparacao com outros
sistemas [Sumathi, Santhanam e Devi, 2012].

Como trabalhos futuros, pode-se avaliar a utilizacdo de outras técnicas, como redes
neurais, para o reconhecimento dos caracteres e ampliar os estudos de trabalhos
correlatos e outras metodologias encontradas na literatura.
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Abstract. This article presents a case study on phalanges segmentation in
hand-wrist x-ray radiographs images. In the used method, firstly, the
radiographs images of the hands were segmented in five fingers sub-images.
After that, the side profiles of the bone structure of each finger sub-images,
originated in the first step, were mapped, and the proximal, middle and distal
phalanges were segmented. Performance analysis used the 58 scanned x-ray
radiographs images of the Greulich & Pyle atlas, and considered the
evaluation of Precision, Accuracy and Error metrics. Average values,
respectively, 97.83%, 98.20% and 1.80%, show that the proposed method can
be a viable alternative to the phalanges segmentation problem.

Resumo. Este artigo apresenta um estudo de caso de segmentagdo de falanges
em radiografias carpais. No método utilizado, inicialmente as imagens
radiogrdficas das mdos foram segmentadas em cinco subimagens dos dedos.
Em seguida, a partir das subimagens da fase anterior, os perfis laterais das
estruturas osseas dos dedos foram mapeados, e as falanges proximais, médias
e distais foram segmentadas. A avaliagdo do desempenho utilizou as 58
imagens de Raios-x digitalizadas do atlas de Greulich & Pyle, e se baseou na
analise das métricas Precisdo, Exatiddo e Erro. Os valores médios obtidos,
respectivamente, 97,83%, 98,20% e 1,80%, mostram que o método proposto
pode ser uma alternativa viavel para a segmentagdo de falanges.

1. Introduc¢ao

Técnicas de Processamento Digital de Imagens tém sido aplicadas na medicina para
auxiliar na elaboragdo de diagnosticos, tais como em Padua (2008), Gongalves (2010) e
Macedo (2012). Em particular, a segmentacdo de imagens [Gonzalez 2010] tem sido util
na clinica médica por oncologistas para a delimitacdo de tumores como em Souto (2014)
e em Soares (2008), bem como por ortopedistas na delimitacdo de falanges em
radiografias carpais para a realizacdo de exames de estimacdo da idade Ossea, Hsieh
(2011) e Hsieh (2012). Nesse contexto, 0 exame para a estimacdo da idade 0ssea visa
verificar o grau de desenvolvimento de um individuo, bem como diagnosticar doencas,
disturbios e anomalias do crescimento.

A segmentagdo de falanges consiste na delimitacdo dos contornos das estruturas
Osseas dos dedos (falanges proximais, médias e distais, bem como as epifises) em
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imagens de radiografias carpais, como a mostrada na Figura 1. Tal tarefa tem se
mostrado desafiadora, entre outros motivos, devido a distribuicdo irregular dos raios-X
na imagem radiografia, conhecido como Efeito Heel [Behiels 2002]. Como
consequéncia, algumas regides da imagem sdo pouco sensibilizadas, enquanto outras
sao sensibilizadas em excesso, comprometendo o contraste para a obtencao de imagens
de qualidade [Olivete 2005]. Além disso, em muitos casos, as imagens apresentam
apenas diferencas sutis entre as estruturas osseas que se desejam segmentar € o tecido
mole, Figura 1. Assim, o resultado final da segmentagdo das falanges pode apresentar
erros consideraveis, em relagdo a regidao de interesse.

Figura 1. Radiografia carpal

Nesse contexto, o presente trabalho, ainda em fase inicial, apresenta um estudo
de caso sobre segmentagao de falanges em imagens radiograficas  carpais e  estd
constituido pelas seguintes se¢des: a Se¢do 2, Metodologia e Desenvolvimento,
descreve as duas fases da abordagem utilizadas para a segmentacao. Deve ser destacado
que o método para segmentacdo das falanges e epifises descrito na segunda fase ¢ uma
contribui¢do original dos autores. A Secdo 3, Resultados, apresenta os resultados das
duas fases da metodologia aplicadas a segmentagdo das imagens do atlas de Greulich &
Pyle (1992). A Secdo 4, Consideracdes Finais, descreve as conclusdes relativas ao
estudo. A Secdo 5, Trabalhos Futuros, relaciona as potenciais pesquisas que poderdo ser
futuramente desenvolvidas com temas correlatos ao aqui apresentado. Por fim, a Secdo
Bibliografia relaciona os trabalhos que embasaram o desenvolvimento do estudo.
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2. Metodologia e Desenvolvimento

O trabalho foi desenvolvido em duas fases que, em conjunto visam a segmentacdo da
imagem da estrutura 6ssea da regido da mao, a partir de Radiografias Carpais. Na
primeira fase, a imagem original, Figura 1, foi segmentada em cinco subimagens
individuais, cada uma com um dos dedos. Na segunda, tendo como entrada as
subimagens obtidas na fase anterior, os contornos das estruturas Osseas das falanges
proximais, medias e distais foram mapeados e segmentados. A Figura 2 apresenta a
arquitetura do sistema.

Imagem de
Entrada

Delimitagao da
Regido de
Interesse

Pré-processamento, Binarizagao

Resultado
Segmentagao dos je—
Dedos

Segmentacéo dos
Dedos

= Resultado
SagmentayAadas L Segmentacéo das
Falanges 9 ¢
Falanges

Figura 2. Arquitetura do Sistema

2.1. Primeira Fase — Segmentacio dos Dedos

Nessa fase do trabalho, foram utilizadas as 58 imagens digitalizadas do atlas de
Greulich & Pyle, disponibilizadas online em forma de slides pelo Dr. Geraldo Santana
(2010), sendo 31 radiografias de maos de individuos do sexo masculino, na faixa etaria
compreendida entre recém-nascido até¢ 19 anos de idade; e 27 de individuos do sexo
feminino, de recém-nascido até 18 anos de idade.

Pré-Processamento: Inicialmente, as imagens passaram por uma etapa de
melhoria do contraste para a correcdo das ndo uniformidades inseridas pelo Efeito Heel
[6]. Importante destacar que sem a correcdo do contraste, o desenvolvimento de
métodos de segmentagdo baseados em Processamento Digital de Imagens, capazes de
distinguir os ossos dos tecidos ¢ do fundo [Castro 2009] pode se tornar dificil. O ajuste
do contraste foi executado com a aplicagdo da funcdo /madjust do Matlab®. A Figura
3(a) mostra uma imagem original do atlas de Greulich & Pyle, ¢ 3(b) mostra a mesma
imagem realcada. Pode ser notada a significativa melhoria no contraste, e o realce das
regides da estrutura o6ssea em relacdo aos tecidos e ao fundo, o que pode melhorar o
desempenho de algoritmos de binarizagao.

Binariza¢do: Apods o ajuste do contraste, as imagens foram convertidas do
modelo RGB para HSV. Uma vez que o canal V no espaco HSV estd associado a
intensidade dos pixels, esse componente foi isolado e binarizado para efeito de
segmentacdo. Pode-se argumentar que essa opcao possibilita uma melhor discriminagao
da regido de interesse em relagdo ao fundo. A binarizagdo consistiu na aplicagcdo da
funcao im2bw do Matlab®, com um valor de limiar de 0,2 definido empiricamente. A
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Figura 3(c) apresenta o resultado da operagdo, onde pode ser notada a boa defini¢do do
contorno da mao.

c)

Figura 3. (a) Imagem de Radiografia (b) Imagem Ajustada (c) Imagem Binarizada

Segmentacdo: Para a segmentacdo das imagens binarizadas nas cinco
subimagens dos dedos, foi aplicado o método utilizado em Castro (2009). Inicialmente
foi tragado o perfil da mao com base na distribuicdo de pixels por coluna, aqui
denominado histograma vertical. A Figura 4 mostra o grafico que representa o
histograma vertical da imagem da Figura 3(c). O eixo horizontal (Coluna) representa a
posicdo da coluna na imagem, e o eixo vertical (Amplitude) indica o nimero de pixels
com valor “1” na coluna correspondente.
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Figura 4. Histograma Vertical da M&o Binarizada

Observando o formato do histograma vertical na Figura 4, nota-se que o mesmo
nao reproduz o contorno da mao da Figura 3(c). Isso se deve a influéncia das regides do
punho e palma da mao, nao diretamente associadas a regido de interesse (dedos). Para
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resolver esse problema, Castro prop0s que as regides do punho e palma fossem
removidas por um corte horizontal. A defini¢do da linha de corte baseou-se na analise
da distribuicdo de pixels por linha, denominado histograma horizontal, e foi definida
como a linha correspondente a maior amplitude, isto €, a linha com maior quantidade de
pixels “1”. Na Figura 5, o eixo horizontal (Linha) representa as linhas da imagem, e o
eixo vertical (dmplitude) representa a quantidade de pixels “1” da linha correspondente.

Histograma Horizontal
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Figura 5. Histograma Horizontal da Mao Binarizada

Para a defini¢do da linha de corte foi considerado um intervalo de seguranca de
50 linhas abaixo da que representa o pico no histograma horizontal. A Figura 6 mostra o
resultado do corte, € a eliminacdo das regides sem interesse para a segmentagao.

Figura 6. Imagem Cortada
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Um novo histograma vertical, que estd mostrado na Figura 7, foi obtido apds a
remocdo das regides inferiores da imagem. Como pode ser notado, esse novo
histograma reproduz de forma visivel o contorno dos dedos.

Histograma Vertical
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Figura 7. Histograma Vertical da Regido dos Dedos

De acordo com a metodologia de Castro, o ponto maximo do histograma vertical
esta localizado sobre a linha central vertical do dedo médio. A partir desse maximo os
primeiros minimos a direita e a esquerda foram localizados. Esses minimos delimitam
os limites laterais para o corte e segmentacao da subimagem do dedo médio.

Em seu trabalho, Castro adotou o método de Tanner & Whitehouse (1969), em
que o dedo indicador e o anelar sao descartados. Os cortes para segmentacao das
subimagens dos dedos polegar e minimo foram implementados de forma andloga.

Diferentemente de Castro, que recortou apenas trés dedos (médio, minimo e
polegar), o presente trabalho propds a segmentacdo dos cinco dedos da mao. Para a
identificacao dos pontos de corte do dedo médio foi adotada a mesma técnica utilizada
por Castro. A segmentacdo dos demais dedos foi executada em duas etapas, ambas
executadas a partir do histograma vertical. Primeiramente, buscou-se os maximos de
cada dedo da seguinte forma: para o dedo indicador buscou-se o primeiro maximo a
partir do primeiro minimo a direita do dedo médio; para o dedo anelar buscou-se o
primeiro méximo a partir do primeiro minimo a esquerda do dedo médio. Em relacdo ao
dedo polegar e ao dedo minimo, com base em observagdes realizadas nos histogramas
verticais de diversas imagens, considerou-se que seus maximos estdo situados a
distancias médias de 15 pixels em relagdo ao primeiro pixel diferente de zero na
imagem binarizada, a partir da extremidade em cada caso.

Apos a localizagdo do maximo de cada dedo, ¢ tendo esses pontos como
referéncia, varreduras locais no histograma vertical determinaram os minimos entre os
dedos, indicador e polegar, e anelar e minimo. Dessa forma os pontos de corte dos cinco
dedos foram localizados. A Figura 8 mostra as cinco subimagens que resultaram da
segmentacdo de uma imagem do atlas de Greulich & Pyle.

266



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

As subimagens obtidas foram organizadas em um conjunto de imagens no
formato “png” que foi utilizado na segunda fase do trabalho.

Figura 8. (a) Dedo Minimo (b) Dedo Anelar (c) Dedo Médio (d) Dedo Indicador
(e) Dedo Polegar

2.2. Segunda Fase — Segmentacio das Falanges

Como mencionado em sec¢do anterior, 0 método de segmentagdo das falanges e epifises
utilizado nessa fase, € contribuicao original desse trabalho.

Para os testes nessa etapa foi selecionado um conjunto de dez imagens de cada
dedo, escolhidas aleatoriamente entre as subimagens obtidas na primeira fase. A
condi¢do imposta para a selecdo de uma subimagem foi que toda a area de interesse
para a segmentacdo estivesse no quadro da imagem, isto €, que nenhuma parte das
falanges estivesse sobre a borda.

Delimitacdo da Regido de Interesse: Como pode ser visto na Figura 9(a),
algumas subimagens foram contaminadas com partes dos dedos vizinhos. Dessa forma,
foi necessaria uma etapa de delimitagdo da regido de interesse para eliminar essas
interferéncias, bem como eventuais ruidos inseridos em etapas anteriores. Deve ser
ressaltada a importancia da remoc¢ao de ruidos para assegurar que somente a regido de
interesse sera segmentada. A remogdo de elementos estranhos foi executada sobre a
imagem binarizada. Para a binarizagao foi utilizado o método do limiar, sendo este
estabelecido de forma empirica em 140, na faixa entre 0 (zero) e 255. A Figura 9(b)
mostra um exemplo de binarizagdo nessa fase.

Figura 92. (a) Radiografia do dedo (b) Imagem binarizada

Uma vez binarizada, as regides pertencentes a dedos vizinhos, bem como as
demais estruturas dsseas nao pertencentes a regido de interesse foram removidas. Deve
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ser destacado que nessa fase as regides de interesse para a segmentacao sao constituidas
pelas falanges proximais, medias e distais. Assim, delimitada a 4rea de interesse, as
demais foram eliminadas por um corte horizontal na linha correspondente a vinte pixels
abaixo da borda inferior da imagem. A Figura 10 apresenta o resultado do processo de
remocao de ruidos.

Figura 30. Imagem Filtrada

Segmentagdo: De forma geral, a segmentagdo das estruturas dsseas dos dedos
requer uma interferéncia manual, necessaria para apontar a regido de interesse, ou a
utilizacao de softwares auxiliares como em Castro [7] e Raymundo [8]. Nesse trabalho ¢
proposto um método autdbnomo para segmentagdo das falanges, bem como para a
delimitagdo das epifises, nos casos em que ainda nao tenha ocorrido a fusdo entre estas
partes, o que se dd ao longo do processo de crescimento. Dessa forma, a partir da
identificacdo de pontos de corte horizontais, o algoritmo de segmentacdo proposto
definiu seis partes distintas na estrutura 6ssea do dedo. O método de busca dos pontos
de corte proposto baseou-se na analise dos contornos laterais da estrutura ossea. O
procedimento consistiu em realizar varreduras na imagem, primeiramente da direita
para a esquerda, para definir o contorno a direita, € em seguida da esquerda para direita,
para definir o contorno a esquerda. Em cada caso, a posi¢do do primeiro pixel diferente
de zero das linhas foi guardada em um vetor. As Figura 11 e 12 mostram os perfis do
contorno a direita e a esquerda, respectivamente. Em cada grafico, o valor da ordenada,
“Posi¢ao”, indica a posi¢ao (coluna) do primeiro pixel diferente de zero da linha
correspondente a partir do inicio da varredura, relativa a imagem da Figura 10.

Contorno a Direita
40 T T
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30

60 80 180

Linha

Figura 41. Contorno a Direita
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Contorno a Esquerda
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Figura 52. Contorno a Esquerda

Analisando os graficos dos perfis dos contornos, observa-se que os pontos de
corte estdo localizados nos vales. Uma varredura nos vetores correspondentes aos
contornos elegeu candidatos a pontos de corte, sendo que um ponto serd candidato
quando a diferenga entre ele e um de seus trés vizinhos subsequentes e consequentes for
maior ou igual a trés. Nos casos em haviam mais de um candidato, o escolhido foi
sempre o ultimo elemento selecionado. A Figura 13 apresenta um exemplo de resultado
da segmentacdo das falanges pelo método da anélise dos contornos laterais.

Figura 63. Imagem do Dedo Segmentada

Avaliagdo de Desempenho: A avaliagdo do desempenho consistiu em comparar
o resultado final da segmentagdo com imagens sintéticas de referéncia que representam
a segmentacdo ideal, geradas manualmente a partir das originais para cada um dos
dedos. A Figura 14 mostra dez imagens de referéncias de dedos especificos, sendo as
Figuras 14(a), (b) e (c) relativas ao dedo minimo; 14(d), (e) e (f), relativas ao dedo
anelar; 14(g) ao dedo médio; para o dedo indicador, 14(h) e (i); e para o dedo polegar,
14(j), obtidas a partir do conjunto de imagens dos dedos individuais utilizadas na
segunda fase (Segmentacao das Falanges). De fato, a avaliagdo de desempenho verifica
a area (numero de pixels) efetivamente pertencente a regido de interesse que foi inserida
na imagem final segmentada.
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Figura 74. Imagens de referéncia dos dedos ideais - dedo minimo: (a), (b) e (c);
dedo anelar: (d), (e) e (f); dedo médio: (g); dedo indicador: (h) e (i); e dedo
polegar: (j)

Para a avaliagdo do desempenho, e a fim de normatizar a nomenclatura,
designamos como “osso”” um pixel que pertence a area de interesse, € como ‘‘fundo”
um pixel ndo pertencente a drea de interesse [Moraes 2012]. Nesse caso, quatro
situagdes sdo possiveis, representadas por VP (Verdadeiro Positivo), VN (Verdadeiro
Negativo), FP (Falso Positivo), FN (Falso Negativo), sendo:

VP: o pixel na imagem de referéncia ¢ 0sso, € a ele na imagem segmentada ¢ atribuido o
status de osso.

VN: o pixel na imagem de referéncia ¢ fundo, e na imagem segmentada o mesmo recebe
o status de fundo.

FP: o pixel na imagem de referéncia ¢ fundo, mas ele ¢ designado como 0sso na
imagem segmentada.

FN: o pixel na imagem de referéncia ¢ osso, mas a ele ¢ atribuido o status de fundo na
imagem segmentada.

A partir das contagens dos numeros de VP, VN, FP e FN, as métricas Precisdo,
Exatidao e Erro, foram calculadas pelas Equagoes (1), (2) e (3).

VP
Precisao = Equacdo 1
VP+FP (Equagdo 1)

s VP+VN -
Exatidaio = ————— (Equacgado 2)
VP+FN+FP+VN

FP+FN ~
Erro = ———— (Equacgdo 3)
VP+FN+FP+VN

Ambiente de Desenvolvimento: Todas as fases do trabalho foram desenvolvidas
na plataforma MatLab® R2015a utilizando fungdes nativas da toolbox de
processamento de imagens, além de fungdes desenvolvidas pelo usuario.

3. Resultados

As Tabelas 1, 2, 3 apresentam os resultados da segmentagdo. As métricas Precisdo,
Exatiddo e Erro foram calculadas para os dez dedos, cujas imagens de referéncia estdo
representadas na Figura 14. Na Tabela 1 a coluna Rotulo, identifica a imagem do dedo
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de acordo com sua disposicdo na Figura 14. As colunas, Osso Ideal e Fundo Ildeal
representam as quantidades de pixels correspondentes ao osso e ao fundo nas imagens
de referéncia. As colunas, Osso Segmentado e Fundo Segmentado representam as
quantidades de pixels correspondentes ao osso e ao fundo na imagem segmentada. A
coluna Falso Positivo indica a quantidade de pixels na imagem de referéncia que sao
fundo que foram identificados como o0sso. A coluna Falso Negativo indica a quantidade
de pixels nas imagens de referéncias correspondentes ao 0sso que foram identificados
como fundo.

Tabela 1. Valores de contingéncias encontrados

Quantidade de pixels
Rétulo| Osso Ideal|Fundo Ideal| Osso Segmentado | Fundo Segmentado | Verdadeiro Positivo [Verdadeiro Negativo| Falso Positivo| Falso Negativo
a 1777 12359 1648 12488 1627 12338 21 150
b 1848 19080 1749 19179 1717 19048 32 131
c 2868 18780 2671 18977 2632 | 18741 | 39 236
d 3427 6428 3264 6591 3240 6404 24 187
e 4484 9486 4125 9845 4043 9404 82 441
f 2974 7998 3001 7971 2851 7848 150 123
g 3721 9344 3675 9390 3568 9237 107 153
h 2474 12142 2325 12291 2291 | 12108 | 34 183
i 4315 14709 4067 14957 3950 14592 117 365
] 1840 54709 1682 54867 1646 54673 36 194

Baseado nas quantidades de Verdadeiros Positivos, Verdadeiros Negativos,
Falsos Positivos e Falsos Negativos, as métricas Precisdo, Exatiddo e Erro foram
calculadas, e os resultados estdo apresentados na Tabela 2. Pode-se observar que
considerando a Precisdo, o melhor resultado (99,26%) foi obtido para a segmentacdo da
imagem correspondente ao dedo rotulado como “d” na Figura 14. Para a Exatidao, o
melhor resultado (99,59%) foi obtido para a imagem correspondente ao dedo com roétulo

I[TERE]

7”. A menor taxa de erro (0,41%) foi obtida para a segmenta¢do do dedo rotulado

TSR]

como “j”.

Tabela 2. Valores de métricas encontrados

Métricas (%)

Roétulo | Preciséo | Exatidao| Erro
a 98,73 98,79 | 1,21
b 98,17 9922 | 0,78
c 98,54 98,73 | 1,27
d 99,26 97,86 | 2,14
e 98,01 96,26 | 3,74
f 95,00 97,51 | 2,49
g 97,09 98,01 | 1,99
h 98,54 98,52 | 1,48
[ 97,12 97,47 | 2,53
j 97,86 9959 | 0,41

A Tabela 3 apresenta as médias dos resultados obtidos para os dez dedos
segmentados considerando cada uma das métricas utilizadas. Como pode ser notado, os
valores das métricas obtidos para os demais dedos sdo comparaveis aos melhores
resultados. Dessa forma, considerando que imagens sdo afetadas de formas diferentes
por diferentes fatores, pode-se argumentar que o método de segmentagdo utilizado
possui boa capacidade de generalizagdo.
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Tabela 3. Média das Métricas encontradas na Tabela 2

Meédia das Métricas (%)
Precisado 97,83
Exatidao 98,20

Erro 1,80

As Figuras 15 e 16 ilustram dois exemplos de resultados da segmentacao
referentes a dois dedos entre os dez mostrados nas Figura 14. Em cada caso temos, (a) a
imagem original; (b) a imagem de referéncia; (c) a imagem segmentada; (d) os pixels
que foram classificados como falsos; (e) os pixels que foram classificados como falsos
negativos; e (f) resultado da jung¢do das imagens (c), (d) e (e) sendo que, os pixels
referentes aos falsos positivos foram destacados em verde e os falsos negativos em
vermelho.

Figura 85. (a) original; (b) ideal; (c) segmentada; (d) falso positivo; (e) falso
negativo; (f) analisada (falso positivo em verde e falso negativo em vermelho)

a) b) c)
Figura 96. (a) original; (b) ideal; (c) segmentada; (d) falso positivo; (e) falso
negativo; (f) analisada (falso positivo em verde e falso negativo em vermelho)

4. Consideracoes Finais

Nesse trabalho foi apresentada uma metodologia baseada em técnicas de Processamento
Digital de Imagens para segmentacdo das falanges em radiografias carpais. A segunda
fase do trabalho ¢ uma proposta dos autores para a segmentacdo das falanges sem
interferéncia manual, ¢ sem a utilizacdo de softwares auxiliares. Considerando os
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desafios envolvidos na generalizacdo do processamento de conjuntos de imagens, os
resultados obtidos, ainda em fase inicial das pesquisas, podem ser considerados
promissores, mesmo que o método proposto tenha se mostrado sensivel a rotacao,
problema a ser resolvido no curso da pesquisa.

5. Trabalhos Futuros

Pesquisas futuras relacionadas ao tema desse trabalho podem envolver: (1) a
investigacdo de novas técnicas de segmentacdo, como por exemplo, a utilizacdo da
transformada wavelets; (2) a utilizagdo dos resultados da segmentacdo para o
desenvolvimento de algoritmos para extracdo de caracteristicas e classificagdo com
vistas a estimacdo da idade 6ssea; (3) o desenvolvimento de algoritmos para segmentar
outras partes da mao (metacarpais e carpais), de igual importancia para a estimac¢do da
idade 6ssea; (4) o aumento do nimero de imagens do teste para melhorar a avaliagao de
desempenho da metodologia proposta.
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Abstract. Depth images have been widely used along with RGB images on the
optimization of face segmentation and recognition algorithms. One of the most
successful techniques involves the use of facial deformable models in RGB
images and the projection, of the 2D masks previously acquired, on depth
images. In this work we propose a facial preprocessing algorithm with face
detection performed by an optimized deformable model, followed by the use of
direction vectors on the correction of the location of the pixels projected onto
the depth image, for the acquirement of 3D masks and their use on facial
recognition systems. This methodology has shown to be adequate for this task,
confirmed by its accuracy, small standard deviation and false positive rate.

1. Introduction

Facial features extraction, as well as face recognition, has several applications in the
entertainment industry, security [Erdogmus and Marcel 2014], [Khan and Updahyay
2014], [Kelkboom, Gokberk and Kevenaar et al. 2007], health care [Amirav, Luder and
Halamish et al. 2014], [Lijuan, Zhiyong and Jian et al. 2011], among other realms.
Many techniques seek to improve the reliability, efficiency and performance of some
already existing algorithms, as mentioned in [Rawlinson, Bhalerao and Wang et al.
2009], [Prabhu and Seshadri 2009], [Scheenstra, Ruifrok and Veltkamp 2005], [Hao,
Liao and Qiu 2016], [Hiremath and Hiremath 2013] and [Wang, Hu and Gu 2016]. The
utilization of just images in RGB color mode for this task shows to be inefficient in
many cases, specially when the images available do not present the predetermined
pattern of illumination, shadowing, rotation and colors [Hiremath and Hiremath 2014],
[Capor-Hrosik, Vukovic and Pikula 2013], [Zhang and Gao 2009] and [Manolova and
Tonchev 2014]. Besides that, 2D images hide characteristics present in the shape of the
face. [Zhang 2012] shows that depth sensors allow more interaction of computational
systems with the external environment. [Simonite 2014] discusses upcoming
smartphones and tablets trends, and explains that even after a decade, the camera is still
one of the features most used, and that the implantation of depth cameras will possibly
create a new reality in 3D vision in these devices.

In [Baggio, Escrivd and Mahmood 2012], the authors explain that many facial
recognition systems work in a proper way when the train and test images are in the
same conditions, but their performance is considerably reduced otherwise,
characterizing systems very sensitive to the exact conditions in the images. They point
out that face preprocessing steps aim to reduce this problem. For example, through the
alignment, the features of each sample of the face are located in the same position. With
depth images, it is possible to explore facial symmetry through reference points,
applying rotations and translations in the set of points that define the face. They also
show that a good preprocessing stage increases the reliability of the entire facial
recognition system.
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Some works have obtained considerable results in the study of the information
extracted from depth images along with RGB images. [Ansari, Abdel-Mottaleb and
Mahoor 2006] developed a tridimensional method for face modeling, from two frontal
and one profile view stereo images, with feature extraction performed by the analysis of
disparity maps, applied in 3D facial recognition. The authors describe that through
feature extraction in 2D images and the correspondent disparity maps it is possible to
calculate their tridimensional coordinates. These 3D features are aligned to a
tridimensional mesh model of low resolution and reprojected to the 2D image. This 3D
mask can be utilized for systems with high recognition rates. For example, calculating
the weighted distances between correspondent vertices in the 3D masks obtained in the
work mentioned above, the facial recognition system obtained accuracy of 98%.
Another approach is described in [Chang, Bowyer and Flynn 2003], where the authors
compare the use of 2D and depth images separately, having Principal Component
Analysis (PCA) as main technique for the recognition algorithm, and their use together.
An 83.1% accuracy was obtained for 2D images. The utilization of depth images as the
input for the facial recognition system resulted in an increase of 0.4% accuracy rate. The
use of 2D images along with depth images, where the classification was based on the
weighted sum of the distances, presented a superior result, with accuracy of 92.8%.

For the initial process of detecting and segmenting the face, many works have
used facial deformable models applied to RGB images. Some optimizations that have
been done in deformable models can be observed in [Wang, Ding and Fang 2008],
[Zhou, Fang and Li 2014] and [Milborrow and Nicolls 2008].

In this work we propose the development of a face preprocessing method
consisting of 5 stages: alignment, detection, projection, correction of the points location
by direction vector and the determination of the 3D mask surface area, and its utilization
in a facial recognition system. Our methodology makes use of face detectors based on
Local Binary Pattern (LBP) and Haar classifiers in order to enhance the initialization of
the deformable model fitting algorithm that was optimized in the form of subspace
constrained mean-shifts, as it is described in [Saragih, Lucey and Cohn 2009]. In
[Zhang, Chu and Xiang 2007] and [Mena, Mayoral and Diaz-L6pe 2015], the authors
analyze some variations of Haar and LBP classifiers.

The projection of the facial deformable model in depth images is optimized in
this work by direction vectors, having the nose tip as reference for each pixel of the
facial model. Thus, we can obtain symmetric 3D masks containing specific features of
each individual of the database. In our approach, we calculate the surface areas of the
3D masks and make their use as a preprocessing parameter. For the facial recognition, in
[Min, Medioni and Dugelay 2012], they apply the use of Iterative Closest Point (ICP)
with multiple canonical faces. We used two approaches for the analysis of the
preprocessed data and its use in face recognition. In the first one, we utilized ICP with
multiple canonical faces in point clouds with real world dimensions of part 1 of the
database. In the second approach, we have a Multilayer Perceptron (MLP) with
threshold activation functions applied in the first two parts of the database.

The rest of this article is divided in 4 sections: Section 2 deals with the data
acquisition. In section 3 we have the correction of the deformable model projection on
the depth images. Section 4 describes the use of 3D masks, preprocessed by our
algorithm, in face recognition. It is divided into three subsections 4.1, 4.2 and 4.3. The
first two compare, respectively, the information present in 2 and 3 dimensions and our
algorithm with other similar 3D algorithms. Subsection 4.3 deals with the use of 3D
masks for face recognition performed by a MLP, presenting a study of accuracy and
false positive rates in different scenarios in this neural network. In section 5 we have the
conclusion and future works.
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2. Data acquisition

In order to test our proposed methodology we used the 3DMAD database [Erdogmus
and Marcel 2014], which contains 76500 RGB and depth images of 17 individuals of
different ages and gender, and it is divided in 3 parts. Both parts 1 and 2 have 25500
samples of frontal faces of 17 individuals, totaling 51000 samples. The data acquisition
for part 2 of the database was done two weeks after part 1, with the same 17 classes, and
some individuals presenting with some changes in their hair. Faces in parts 1 and 2 of
the database have small angular variations in their x, y and z coordinates. In part 3 of the
database, the faces of the individuals are covered by a mask, hindering our ability to
utilize it in our analysis. Given that the images from the chosen database were captured
by a kinect sensor, they are characterized by their low quality and they are not precisely
aligned. [Erdogmus and Marcel 2014] explain that the quality of the 3D masks that will
be extracted depends considerably on the reconstruction algorithm. For each individual,
we took frontal face samples, corresponding to parts 1 and 2 of the database. In
[Kramer, Burrus and Echtler 2012], the authors develop an alignment method for RGB
and depth images since the raw data acquired through the kinect are not aligned. In this
method, each point of the point cloud has an appropriate RGB value associated to it. In
our approach, in order to obtain the RGB image aligned to its correspondent depth
image, we project the point cloud in a bidimensional space, making the third dimension
z = 0. To localize 2D points of the face, in the initial stage of the preprocessing
algorithm, we utilize the facial deformable model, constituted by 66 points, optimized in
the form of subspace constrained mean-shifts described in [Saragih, Lucey and Cohn
2009]. This deformable model delimits 5 regions in the face: left and right eyes, nose,
mouth and the more external parts of the face, and it is based in a distribution of
landmarks with non-parametric representation, homoscedastic kernel density estimate
(KDE) with an isotropic Gaussian kernel (1), maximized through mean shift (2) and
incorporated in the model (3). The 2D location of the landmark i of the point
distribution model (PDM) is represented by x;. Parameters of global scaling, rotation,
translation and the set of non-rigid parameters, are denoted respectively by s, R, ¢ and q.
The point distribution model has this set of parameters p = {s, R, t, g}.

p(li = aligned|z) ~ Z aLiN(x;ui,ﬁI), (1)
NiE‘I/xl;
) T 2
(T+1) amN(xi s Mis O I)
Al o T M ()
uiEZ‘I/IQ ZuiE\I/ylg a;N(y’L 5 His 021)

Qp) = Z |z — 2 2. 3)

LBP and Haar classifiers were applied, in this order, for the determination of the
reduced rectangular area where the deformable model will actuate. Figure 1 shows an
example of an RGB input image, depth image, and RGB image after the alignment and
obtainment of the 2D points of the face. Notice that now the RGB image is aligned to
the depth image, but presents shadows that are incorporated by the infrared depth sensor
of the kinect.

3. Correction of the deformable model projection on depth images

With the location of the points of the face in the aligned RGB image, we project them
on the depth image and obtain its 3D mask as a point cloud with x, y and z converted to
centimeters by the equations (4), (5) and (6), as described in [Kramer, Burrus and
Echtler 2012]. The coefficients dcl and dc2 represent, respectively, scale and translation
parameters of the conversion. The constants fxd, fyd, pxd and pyd are the intrinsic
parameters of the camera, respectively, focal length on the x axis, focal length on the y
axis, coordinate of the principal point on the x axis, coordinate of the principal point on
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the y axis.

Figure 1. RGB and depth images of individual 1 of the database. On the left is a
misaligned RGB image, in the center is the depth image and on the right is the
RGB image after the alignment process.

1
g (depthImage(v;,u;) * del + dc2) e 4)
_ ik (vj — pzq)
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Some points of the deformable model projected in the depth image are in
shadowing regions that were incorporated by the kinect sensor at the alignment stage of
RGB images and their correspondent depth images, described in section II, generating
errors as shown in Figure 2.

Figure 2. 3D mask without correction.

As explained in the following lines, the correction of the problem above was
solved by the use of direction vectors previously defined to each one of the 66 points
that constitute the facial deformable model.

Each point p; localized in shadowing regions moves in the direction of v;, as we
can see in Figure 3 (a), until it finds a region with no shadows. Next, our algorithm
calculates the distance between each opposing lateral point of the face and the nose tip,
moving again some of these points until the 3D mask becomes approximately
symmetric. The algorithm verifies once again if any point belongs to a shadowing
region and performs a second correction if necessary. With the 3D mask now
approximately symmetric and corrected, we use the 3D point pairs 3 (left side of the
face) and 13 (right side of the face) and the points 7 (inferior left side of the chin) and 9
(inferior right side of the chin), respectively, in order to find the angles a and j3, rotating
the face in the z and y axes, and translating the face to the center of the coordinates in p
= (0,0, 0), having its center of mass as reference.

a = — arctan(z3 — 213, T3 — X13), (7
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Y (@7 — 9)? + (27 — 29)° :
\2/(957 —o)? gy —we)? + (22— 29)° (8)

In Figure 3 (b) we see the final stage of a 3D mask approximately symmetric,
after the procedure of correction, having all 66 characteristic points, indeed, localized in
the face region, which can be verified scanning each of these points. The shadowing
regions incorporated by the kinect sensor receive the default value 2047. In Figure 2,
among the lines that connect the mask points, there are some with one of their
extremities going out of the figure, carrying the default value, and therefore, out of the
face region. After the correction is performed, all 66 points have a value different from
2047 and maximum distance from the nose tip of 10 cm in the z coordinate, that is,

(p(nose tip).z — p(i).z) < 10 cm.

[ = arccos

Figure 3. Direction vectors (on the left) and 3D masks corrected (on the right).

With the data converted to centimeters, we calculate the surface area of the 3D
mask in cm? taking advantage of the triangulation. This information allows us to
eliminate detected faces that do not meet the range of surface area (120 - 300 cm?) of
3D masks of faces analyzed in the initial stage of our preprocessing routine. This range
is composed of minimum and maximum values of surface areas obtained from 25500
faces in part 1 of the database. In Figure 4 we can observe the surface areas of the 3D
masks of each one of the 17 individuals.
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Figure 4. 3D masks surface area for each individual of part 1 of the database.

Our method was able to extract 99.97% of the 3D masks, 50989 out of 51000
samples, where all their points are, indeed, localized in the faces, with an average
computational time of 225ms. We conducted our experiments in a consumer-level
hardware (Intel(R) Core(TM) 17-3520M CPU @ 2.90GHz). Figure 5 shows a 3D face
(a) followed by its triangulation (b) obtained by our method. The algorithm for
correction achieved an average computational time of 7ms.
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Figure 5. 3D face (on the left) and triangulated face (on the right).

4. Face recognition with preprocessed 3D masks

We utilized two techniques for the analysis of our preprocessing algorithm aiming its
use in facial recognition applications. In the first one, the ICP algorithm compares the
faces of each individual with correspondent previously chosen model masks, calculating
the distance between each of their facial features and assigning the average accuracy as
the parameter of comparison between masks with 2 and 3 dimensions. The distance
between facial features of individuals has been widely explored by facial recognition
algorithms applied in depth images, as mentioned in [Min, Choi and Medioni 2012],
[Chang, Bowyer and Flynn 2006] and [Erdogmus and Marcel 2014]. Our second
approach utilizes a MLP aiming an increase of accuracy of the classification with low
false positive rates. In [Salahshoor and Faez 2012], the authors utilize a MLP for
recognition of faces with non-neutral expressions.

4.1. Comparison of the information present in two and three dimensions

Figure 6 and Figure 7 show results of the face recognition performed by the ICP
algorithm with multiple canonical faces in 2D and 3D masks. This result was used for
the analysis of relevance of the existence of a third dimension in 3D masks. We also
used ICP in the 2D masks obtained by the deformable model, assigning the value O for
the third dimension z; without correction, and we utilized ICP with the 3D masks
preprocessed by our algorithm. Figure 8 is an example of a 2D mask. Both tests were
executed with 1, 2, 3, 4 and 5 canonical faces. In all five cases our method showed to be
significantly superior.

g s b ssemsmalisssnans
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Figure 6. ICP with multiple canonical faces performed in 2D masks.
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Figure 7. ICP with multiple canonical faces performed in 3D masks.

Figure 8. 2D mask of individual 1.

4.2. Comparison between our method and other approaches

In this section we compare different algorithms through the analysis of the following
parameters: Nt - Amount of test images, NcfIBm - Number of canonical faces or best
matches and Ac - Accuracy. Databases with the symbol (-) are unknown. In Table 1 we
have the results of the recognition of frontal faces with neutral expressions performed
by the algorithms in [Min, Choi and Medioni 2012], [Moreno, Sdnchez and Vélez 2003]
and our method. With 1, 3 and 4 canonical faces the values of accuracy of our method
were slightly inferior to those in [Min, Choi and Medioni 2012], but with the advantage
that they were achieved in a test set that is 24 times greater than the one in [Min, Choi
and Medioni 2012].

Table 1. Accuracy of different 3D facial recognition methods.

Method used Database [Nt Ncf/Bm |Ac (%)
[Min, Choi and Medioni 2012] - 1054 1 86,82
[Moreno, Sanchez and Vélez 2003] - 250 1 78,00
Our method 3DMAD 25449 (1 85,95
[Min, Choi and Medioni 2012] - 1054 2 91,46
[Moreno, Sanchez and Vélez 2003] - 250 2 84
Our method 3DMAD 25449 2 92.83
[Min, Choi and Medioni 2012] - 1054 3 96.3
[Moreno, Sanchez and Vélez 2003] - 250 3 86
Our method 3DMAD 25415 3 95.45
[Min, Choi and Medioni 2012] - 1054 4 97.15
Our method 3DMAD 25449 4 96.85
[Min, Choi and Medioni 2012] - 1054 5 97.91
[Moreno, Sanchez and Vélez 2003] - 250 5 92
Our method 3DMAD 25381 |5 98.32
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Our algorithm obtained average accuracy of 98.32% with standard deviation of
5.7 - 107 for part 1 of the 3DMAD database with 5 canonical faces. In a real time
application, the proposed methodology could achieve a higher face recognition accuracy
when analyzing a certain amount of frames per individual instead of the frame by frame
analysis, which is confirmed by the low-order standard deviation of 10~ of the average
accuracy. The minimum value achieved within the average accuracy of identification

with 5 canonical faces was 97.24%.

4.3. MLP for the 3D masks

The methodology adopted in the previous subsection details the superiority of our 3D
preprocessing method in comparison to the results obtained with the information in 2D
images, however, it does not deal with the fact that the version of the ICP used for the
classification stage is a time consuming process.

A MLP was utilized as our second method to verify the relevance of the
information present in the 3D masks after the preprocessing stage, showing results that
point our methodology as a fundamental stage for classification with depth images.
Figure 9 and Figure 10 show results of the 3D masks extraction stage in part 2 of the
database. We can see that the faces of both individuals are slightly rotated in relation to
the kinect sensor.

Figure 9. Individual 1 of part 2 of the 3DMAD database. Without mask (on the left) and
with 2D mask (on the right).

The values of accuracy and false positive of the face recognition performed by
the MLP in parts 1 and 2 of the database are represented, respectively, in Figure 11,
Figure 12, Figure 13 and Figure 14. The minimum and maximum values of the face
recognition occurred, respectively, for the training/testing scenarios 10/90% and
90/10%. For the first part of the dataset, the minimum average accuracy obtained was
99.59%, false positive of 6.85 - 10~ and standard deviation of 9.0 - 10~*. The maximum
average accuracy achieved 99.85%, with 5.88 - 10~ of false positive and standard
deviation of 7.0 - 1075. The second part presents 99.71%, 6.53 - 10 and 6.0 - 107,
respectively, for minimum average accuracy, false positive and standard deviation. For
the maximum average accuracy it was obtained 99.95%, with 7.05 - 10~° of false
positive and standard deviation of 4.0 - 10,

Figure 10. Individual 6 of part 2 of the 3DMAD database. Without mask (on the left) and
with 2D mask (on the right).

282



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.

£ =
0.898 l_l_ I 3 5 )
0.996 e
[
g
]
2
0.894
0.992
0.9

10/90% 30/70% 50/50% 70/30% 90/10%
Train/Test

Figure 11. Values of average accuracy for MLP with threshold activation functions
applied on the 3D masks of part 1 of the database.
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Figure 12. Values of average accuracy for MLP with threshold activation functions
applied on the 3D masks of part 2 of the database.
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Figure 13. False positive rate of the MLP with threshold activation functions applied on
the 3D masks of part 1 of the database.
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Figure 14. False positive rate of the MLP with threshold activation functions applied on
the 3D masks of part 2 of the database.

With the use of a MLP, the computational time was considerably reduced
compared to ICP-based approaches for 3D face recognition.

5. Conclusion

In this article, we introduced the development and implementation of a face
preprocessing algorithm and its use in face recognition. The classification of the 3D
masks obtained through our algorithm, with maximum accuracy of 99.85% and 5.88 -
10~ of false positive, indicates high relevance of the extraction of features contained in
depth images and the high performance of our preprocessing method with face
recognition performed by a MLP. In future works, we plan to analyze more deeply the
information of triangulation, texture and superficial area of the faces. We also intend to
implant our methodology in a real time facial recognition system, and analyze the
performance of our algorithm for correction and extraction in databases that contain
faces with different positions of rotations and translations in relation to the depth sensor.
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Implementacao de um Modelo de Simulacao de Sistemas
Fotovoltaicos Nao-Controlados Conectados a Rede de
Distribuicao de Energia Elétrica

Henrique P. Corréa’, Ricardo A.P. Franco', Flavio H.T. Vieira!, Marcelo S. de Castro!

Universidade Federal de Goias
Goiania — GO — Brazil

Resumo. Neste trabalho é proposto um modelo de simulacdo, implementado
via software MATLAB, de um sistema de geracdo fotovoltaica ndo-controlada
conectado a rede elétrica de distribuicdo. O modelo considera fatores pertinen-
tes ao desempenho do sistema fotovoltaico, a saber: os efeitos surtidos sobre
a poténcia gerada pelas condigcoes ambientais (irradidncia e temperatura de
célula) e o impacto da geracdo fotovoltaica sobre a rede, no que se refere aos
niveis de tensdo, introducdo de componentes harmonicas de corrente e tensdo
no sistema e suprimento de poténcia pela rede elétrica.

Abstract. In this work, we propose a MATLAB-based simulation model for un-
controlled photovoltaic generation systems connected to a power distribution
grid. The proposed model takes into account the main factors related to photo-
voltaic system performance: variations in supplied power effected by the change
of environmental conditions (irradiance and cell temperature) and the perceived
impact of photovoltaic generation upon the grid in regards to voltage levels, in-
troduction of current and voltage harmonic components and power supply by
the grid.

1. Introducao

A situacdo de geragao fotovoltaica contemplada no presente trabalho consiste em uma
carga residencial dotada de geracdo fotovoltaica nao-controlada e conectada a conces-
siondria fornecedora de poténcia trifasica, a qual supre outras cargas, supostas isentas de
geracgdo distribuida.

Ademais, a simulacdo de geracao fotovoltaica interligada a rede permite a andlise
do impacto sobre esta, que pode ter a qualidade da energia elétrica fornecida aos con-
sumidores avariada. O que promove a degradaciao da qualidade de energia, por parte da
geragdo fotovoltaica, € o carater nao-linear deste processo, o qual implica na introdugdo
de componentes harmonicas de tensdo e corrente na rede (Mohan, 2003).

A poténcia e qualidade de energia fornecidas por um sistema fotovoltaico depen-
dem do numero e caracteristicas dos médulos fotovoltaicos que o compdem, do projeto
dos equipamentos de interface do sistema (e.g., inversor e filtro de saida) com a rede e de
condi¢Oes ambientais como temperatura e irradiancia. O modelo proposto neste trabalho
contempla todos estes fatores e proporciona um bloco funcional que pode ser conectado
a uma rede arbitrdria para a realiza¢do de simulagdes.

Desse modo, o objetivo deste trabalho € contribuir com um modelo de sistema
fotovoltaico que possa ser imediatamente conectado a redes trifdsicas arbitrarias a serem
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simuladas no pacote SimPowerSystems do software MATLAB e contemple a possibilidade
de variacOes dinamicas de carga e condi¢des ambientais durante as simulacdes da rede.
O modelo também € passivel de ser utilizado em maior escala (varios blocos), o que
corresponderia a simulacao de redes com presenca intensa de geracdo distribuida.

2. A Célula Fotovoltaica

O componente fundamental dos sistemas fotovoltaicos € a célula fotovoltaica. Trata-
se de material semicondutor dopado similarmente a um diodo, caracterizando-se como
uma jungao pn. Sabe-se que, em uma jun¢do pn iluminada, ha tendéncia simultanea a
geracdo e conducao como diodo. Tais consideragdes, assim como outras acerca de perdas
associadas a qualidade do material semicondutor e ao processo de geracao fotovoltaica,
podem ser modeladas pelo seguinte circuito equivalente (Figura 1) (Olindo et al, 2016):

Rs

o]

Figura 1. Circuito equivalente da célula fotovoltaica.

No presente estudo, adotamos um modelo simplificado, relativamente ao circuito
da Figura 1, em que considera-se I?;;, = 0. Desse modo, pode-se mostrar que a célula
possuird a seguinte caracteristica /-V" (Olindo et al, 2016):

V:k:Tc'ln<]ph+Io—]

Na Equacao (1), os parametros k, q e I, sdo constantes e referem-se, respectiva-
mente, a constante de Boltzmann, a carga elementar e a corrente de polarizacao reversa da
jun¢do pn em consideragdo. Embora 7., a temperatura da célula, seja varidvel, esta sera
tratada como constante em (1). Sua variagao é contabilizada, nas simulacdes, conforme
explanado no pardgrafo seguinte.

Para o estudo da célula fotovoltaica sob condi¢Oes ambientais varidveis, a Equacao
(1) deve ser modificada por fatores corretivos que reflitam tais flutuacdes. A variagdo de
temperatura ambiente e irradidncia tém efeitos importantes sobre a fotocorrente [, € a
tensao de saida da célula, V. As equacdes que modelam tais consideracdes sao (Aramizu,
2010):

CV = [1 + ﬁT<TC — T)] [1 + ﬁTas(S — SC)} (2)
Cop =1+ T -1)| [1+ (5 - 5) 3)
ph Sc c Sc c
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Os valores numéricos de Cy e CIP;L refletem os desvios das grandezas V' e I,
decorrentes dos parametros temperatura ambiente e irradiancia (71" e S), com relagdo aos
valores que seriam encontrados em condicdes de referéncia (7. e S.). As constantes ag,
Br e yr sdo dependentes do projeto da célula fotovoltaica e de condi¢des ambientais
diversas das anteriormente citadas, como, por exemplo, a velocidade do vento (Olindo et
al, 2016). A tensao terminal e a corrente fotovoltaica efetivamente verificadas sdo dadas
por:

V=Cy 0)

Lo = Chy, - Iphp (5)

Os parametros V; e I,,; correspondem aos valores calculados por meio da
Equacao (1), considerando-se operacao em condicdes ambientais de referéncia.

Tendo-se em vista este modelo matematico da célula fotovoltaica, a Figura 2 apre-
senta um diagrama de blocos implementado no software MATLAB. Tal diagrama foi
usado para modelar-se a célula fotovoltaica segundo as Equacdes (1) a (5).

CO—w
Te
lpv Ve g
p X
G O—— al Voo
Product
le Tens3o da célula
para operacdo
em condigbes
de referéncia
B,
Iph +—»(2)
Ipv
P
Tx
Tx oy
e
Sx se © % ||

Correcédo para operacdo
Sc fora das condi¢ées de
referéncia

Product

Figura 2. Modelo da célula fotovoltaica.

3. Modulos e Painéis Fotovoltaicos

O modulo fotovoltaico € a unidade usualmente oferecida ao consumidor interessado em
tecnologias de geracdo fotovoltaica. Trata-se de uma combinagdo especifica de células
fotovoltaicas, as quais podem vir a ser associadas em série ou paralelo, de modo a atender,
nominalmente, uma determinada solicitacao de tensdo e corrente de carga.

A combinacdo em série (string) de células fotovoltaicas promove um aumento da
tensao terminal suprida pelo médulo fotovoltaico. Supondo a associa¢ao em série de N
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células cujas tensdes nominais sejam iguais a V.., tem-se que a tensdo de saida da string
serd de NV,;. ConsideracOes andlogas levam a conclusido que M células associadas em
paralelo suprirdo uma corrente nominal M I..;, em que I.; € a corrente provida por uma
célula fotovoltaica individual.

Apresenta-se, na Figura 3, o modelo implementado para um painel fotovoltaico,
o qual toma por base o0 modelo de célula fotovoltaica apresentado na Se¢do 2 e simula
o efeito, sobre V' e I, da associacdo em paralelo de N, strings contendo, cada uma, N,
células.

D,
Nserie
428 P Tc
Te
-l ox
P lc )
Vcel
R8 Product :
GND
1]

Controlled Voltage Source

Teminaisdo Painel
Sx

8
[ @]

1000 » Sc Ipv — Current Measurement
Sc
5 Iph Upv
Iph

Célula Fotovoltaica

Divide

Unit Delay

<lpv

1; <—|—min‘f

o X
A

W,

Nnaralelo

Figura 3. Modelo do painel fotovoltaico.

4. Inversor de Poténcia e Filtro LC de Saida

Tendo em vista que o painel fotovoltaico opera fornecendo corrente continua, é claro
que este ndo pode ser ligado diretamente a rede elétrica. Uma interface composta de
filtros e equipamentos caracteristicos da eletronica de poténcia deve ser utilizada para o
processamento da poténcia entregue pelo painel, convertendo as formas de onda DC de
entrada em sinais AC com a menor distor¢ao harmonica total (THD) possivel, sendo esta
ultima exigéncia necessdria a manutencao da qualidade de energia na rede elétrica. O
célculo da THD de uma forma de onda periddica x(t) se dd pela Equagéo 6:

1 [e.@]
THD, = — |3 X2 6)
X4

n=2
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Nesta equagdo, X; refere-se a amplitude da componente fundamental da onda,
obtida por meio de sua expansdo em série de Fourier. Analogamente, X,, corresponde a
amplitude da n-ésima harmonica. Desse modo, vé-se que o parametro THD € uma medida
do contetido harmonico do sinal z(t).

O inversor de poténcia serve o propdsito de processar a poténcia DC advinda do
painel fotovoltaico e transformd-la em poténcia AC trifasica. Isso € feito por meio de um
circuito com elementos de chaveamento controlado cuja entrada € ligada ao painel e saida
consiste em trés terminais a serem conectados a um filtro LC' passa-baixas.

A operacgao escolhida para o inversor foi a de chaveamento PWM, que tem a van-
tagem de propiciar formas de onda, na saida, com DHT relativamente reduzida (Mohan,
2003). A saida do inversor € conectada a um filtro LC' trifdsico, o qual atenua o contetido
harmonico do sinal PWM, de frequéncia fundamental igual a 60 Hz. Como o filtro ndao
¢ ideal, obtém-se tensdes e correntes com distorcao harmonica, avariando-se a qualidade
da energia elétrica. A implementacdao computacional do sistema de interface descrito na
presente secdo, com o detalhe de conexdo a carga residencial, encontra-se na Figura 4.

Conexao ao transformador
= Gerador PWM da rede de distribuicdo

A 2738 c
Pulses
Tx
Tx GND
+ kg

*
>
3

A a
1000 Sx A A a ,,_L—n
B B z L b B b
Sx _ | | I
C C <
30*36 Nserie Inversor L,filtro l l J! & D1 Yg "
Nserie < m O
Vpv Transformador
Nparalelo J__ C filtro Isolador TR
N o T o o Carga da Residéncia

Painel Fotovoltaico

o

Figura 4. Modelo do sistema fotovoltaico e carga residencial.

5. Simulacao e Resultados Obtidos

A simulagdo realizada neste trabalho consistiu em conectar o0 modelo de sistema foto-
voltaico previamente descrito a uma carga residencial (conforme Figura 4), sendo esta,
por sua vez, ligada a uma rede de distribui¢do alimentada por uma subestacdo e a qual
encontram-se conectadas outras cargas de porte similar a da residéncia. O esquematico da
implementagdo computacional da rede e pardmetros de simulacdo utilizados encontram-
se na Figura 7, localizada no Anexo.

Observe-se que foram analisadas simulagdes em que as condi¢cdes ambientais fo-
ram mantidas constantes durante a operagao do sistema fotovoltaico. Optou-se por es-
colher, para a simulacdo inicial, os valores de temperatura ambiente e irradidncia como
sendo iguais aos valores de referéncia do médulo fotovoltaico e uma frequéncia de cha-
veamento no inversor igual a 8kHz. Outras simulagdes, executadas subsequentemente,
visaram a andlise dos efeitos surtidos sob o sistema devido a mudanga desses mesmos trés
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parametros: temperatura ambiente, irradiancia e frequéncia de chaveamento do inversor.
Os valores de referéncia assumidos para o painel foram 7, = 25°C e S. = 1000W/m?.

5.1. Alimentacao Exclusivamente via Concessionaria versus Geracao Fotovoltaica

Simulacdes foram inicialmente realizadas visando-se a andlise e comparacao de duas
situacoes distintas, a saber: alimentacdo da residéncia exclusivamente pela concessiondria
(sistema fotovoltaico desconectado) e geracdo fotovoltaica em condi¢cdes ambientais de
referéncia (25°C, 1000W/m?) e com frequéncia de chaveamento de inversor igual a 8kHz.
Os resultados permitem visualizar impactos sobre a qualidade de energia advindos do
sistema fotovoltaico e quanta economia de energia tal sistema seria capaz de prover ao
usudrio.

De ambas as simulacoes, foram extraidos os valores rms e de THD das formas
de onda de tensdo na carga (Veqrgq), corrente de saida do sistema fotovoltaico (isistema)
corrente drenada do sistema de distribui¢ao (7,..4.) € tensdo nos pontos 4 e 5 da rede (vy
e vs, Figura 7). Ademais, foram também aferidas as poténcias ativa e reativa providas
pelo sistema fotovoltaico e absorvidas pela carga residencial; essas ultimas consistem
em poténcia provida pela rede e pelo sistema fotovoltaico. Tais resultados encontram-se
delineados nas Tabelas 1 e 2.

Tabela 1. Alimentacao via concessionaria e geracao em condicoes de referéncia

Grandeza Concessionaria Microgeragao
(V/IA) RMS | THD(%) | RMS | THD(%)
Vcarga 197,7 0 199,3 2,6

Tsistema 0 0 252 32
Lrede 471,5 0 272 2,0
learga 471,5 0 4744 0,6
Uy 11,1-10° 0 11,2-10° 1,1
Us 11,6-10° 0 11,6-10° 0,6

Tabela 2. Alimentacao via concessionaria e geracao em condicées de referéncia

Grandeza (kW/kVar) | Concessiondria | Microgeragao
Prarga 145 147
Qcarga 70 71
Psistema 0 87
Qsistema 0 -11

Quando se trata da anélise de distor¢ao harmonica na rede elétrica, a forma de
onda cuja THD € usualmente utilizada como referéncia para julgar-se a qualidade de
energia provida é aquela da corrente que flui pela rede, cuja distor¢cao advém do elemento
nao-linear conectado que, neste caso, trata-se do painel fotovoltaico. Ademais, é de es-
pecial interesse a distor¢ao da tensdo de carga, pois esta também demonstra a capacidade
do sistema fotovoltaico de injetar harmonicos na rede (Mohan, 2003). Desse modo, apre-
sentamos, nas Figuras 5 e 6, os graficos obtidos para estas duas formas de onda.

292



IV Escola Regional de Informdtica de Goids, Goidnia - GO, 19 de Novembro de 2016.
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Figura 5. Formas de onda da corrente advinda da rede de distribuicao.

5.2. Geracao Fotovoltaica em Diferentes Condicoes Ambientais

Obtidos os resultados referentes a geracdo em condi¢des de referéncia, procedeu-se a
verificacdo dos efeitos das condi¢des ambientais (temperatura ambiente, irradiancia) e da
frequéncia de chaveamento do inversor sobre a geragdo. Simulagdes do sistema foram
realizadas para variagcOes individuais de cada um desses parametros.

A menos das condi¢des de referéncia, os parametros contemplados foram: tem-
peraturas de 15°C e 35°C, irradiancias de 6007 /m? e 1300WW/m? e frequéncias de cha-
veamento de 1kHz e 4kHz. Neste caso, julgou-se suficiente a medida de valores rms e
de THD dos mesmos parametros da Tabela 1 da Secdo 5.1, com excecdo de vy € vs. Os
resultados encontram-se nas Tabelas 3 a 5.

Tabela 3. Operacdao em temperaturas distintas da referéncia (25°C)
Grandeza 15°C 35°C
(VIA) RMS | THD(%) | RMS | THD(%)
Vcarga 199,7 2,7 199,0 2,5
isistema 258 3,0 244 2,8
Lrede 264 2,6 278 1,9
learga 475,0 0,8 473,6 0,6

5.3. Analise de Resultados e Conclusoes

Pela andlise das simulacdes realizadas, pode-se concluir que sistemas de geracao fotovol-
taica tém o potencial de promover grande economia de energia por parte do consumidor.
De modo mais especifico, em operacdo nas condicdes de referéncia, de toda a poténcia
consumida pela carga, observa-se (Tabela 2) que 59,2% adveio do sistema fotovoltaico.
Considerando-se que o sistema simulado € ndo-controlado, a possibilidade de economia
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300 T

Sistema Ligado
Sistema Desligado

Tensao (V)

-300
0.08 0.081 0.082 0.083 0.084 0.085

Tempo (s)

0.086 0.087 0.088 0.089 0.09

Figura 6. Formas de onda da tensao sobre a carga.

Tabela 4. Operacao em irradiancias distintas da referéncia (1000W/m?)

Grandeza 600 /m? 1300W/m?
(V/A) | RMS | THD(%) | RMS | THD(%)
Vcarga 195,0 1,7 202,3 3,2

Usistema | 148,0 3 330,0 2,8
Urede 393,5 1,2 193,0 4,5
learga 464,5 0,6 481,2 0,7

via implementac¢do de sistemas de controle (Olindo et al, 2016) €, potencialmente, ainda
maiofr.

Vé-se que a poténcia total consumida pela carga ndo € significativamente alterada
pela presencga de microgeragao na residéncia. Isto esta diretamente ligado a incapacidade
do sistema fotovoltaico de interferir grandemente sobre a tensdo de carga, o que reflete
o fato da subestac@o aproximar-se de um barramento infinito do ponto de vista da carga.
Entretanto, como de fato hd impedancia entre carga e subestacdo, percebe-se distor¢ao
harmonica na tensdo de carga, devido ao fluxo de correntes harmonicas ao longo das
linhas de transmissao da rede de distribuicao.

Tem-se que a temperatura provoca variagdes perceptiveis na corrente de saida.
Mais especificamente, verifica-se que, quanto menor a temperatura de operagdo, maior
seré a corrente de saida e, portanto, a poténcia suprida. Isto estd associado ao decréscimo
da taxa de recombinagdo de portadores no corpo da célula fotovoltaica, quando a tempe-
ratura de operacao desta é reduzida.

A frequéncia de chaveamento do inversor mostrou-se determinante para a quali-
dade de energia elétrica suprida pelo sistema fotovoltaico. Quanto menor a frequéncia
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Tabela 5. Operacao em chaveamentos distintos da referéncia (8kHz)
Grandeza 1kHz 4kHz
(V/IA) RMS | THD(%) | RMS | THD(%)
Vcarga 198,0 6,3 199,1 3,1
lsistema | 244,0 54 252,1 4,0
Trede 296,2 3,5 276,3 3,6
Learga 471,0 0,8 473,7 0,7

de chaveamento, maiores os valores de DHT verificados na tensdo de carga e corrente de
saida do sistema fotovoltaico. Isto explica-se pelo fato de maiores frequéncias de cha-
veamento fornecerem correntes, na saida do sistema fotovoltaico, com menor contetido
harmonico. Como foi utilizado chaveamento PWM no inversor, valores de THD muito
elevados (por exemplo, > 10%) ndo foram verificados, mesmo na operacdo a 1kHz.

A irradiancia, naturalmente, determina a poténcia entregue pelo sistema fotovol-
taico; vé-se que o valor da irradiancia influencia fortemente a magnitude da corrente e,
portanto, da poténcia suprida pelo painel fotovoltaico. Desse modo, os resultados confir-
mam que a performance do sistema estd fortemente atrelada a sua instala¢cdo em uma area
com niveis de irradiancia elevados que se prolonguem pelo maior tempo possivel.

Neste trabalho, foi considerada a simulacao de um sistema fotovoltaico hipotético.
Este sistema (Figura 7) possui um total de 75600 células fotovoltaicas, com I, = I, =
5A e V=) = Vo = 0,6V. Desse modo, a poténcia mdxima que pode ser fornecida
pelo sistema € P, = 75600 - n - V,.Ise = P, = n - 226,8kW, em que n € o fator
de preenchimento da célula, cujo valor usual para células com baixo R, € 0,7 (Olindo
et al, 2016). Desse modo, pode-se estimar P, = 158, 8kW. Ademais, para condicdes
ambientais de referéncia, obtivemos Pi;geme = 71kW. Como a impedancia da rede € re-
lativamente elevada, sabe-se que o painel estard operando em um ponto de baixa corrente
da caracteristica I-V. Logo, a tensdo de saida estard muito préxima de V,. e conclui-se
que [ ~ %Nplph = [ ~ 156,5A. Entretanto, o valor obtido em simulacio para /
foi de 153,8A, o que demonstra a coeréncia dos resultados obtidos. Em trabalhos futuros,
sistemas reais serao simulados de modo a poderem ser realizadas comparacdes diretas
com o0 modelo proposto.
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6. Anexo

Na pédgina seguinte, encontra-se a representacao da rede elétrica simulada, conjuntamente
com parametros pertinentes de simulagao.
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Abstract. The learning of techniques of modulation analogical/digital of sig-
nals is so important to training of professionais of telecomunications area. This
article evaluated the application of SDR technology using GRC interface GNU
Radio platform as auxiliary elements in the teaching of these techniques. Some
experiments with modulations and demodulations of signals were performed
from using two nodes of connected processing. Initially, the experiments used
the wireless sistem that is present in laptops. The signals were transmitted by
wireless channel in simplex mode. After that, the same experiment was repea-
ted, however with computers connected through SDR devices (low-cost units) to
perform radio transmission. The observed results demonstrated several advan-
tages of using these technologies compared with conventional countertop, they
allow a greater range of variation in the parameters of the experiments, increa-
sing versatility, which greatly favors the experimentation in its entirety,besides it
promotes a substantial reduction in investments in countertops equipment (eco-
nomy).

Resumo. A aprendizagem de técnicas de modulacdo analégica/digital de si-
nais é de grande importdncia a formacdo dos profissionais da drea de
Telecomunicagoes. Neste artigo avaliou-se a aplicagcdo da tecnologia SDR e da
interface GRC da plataforma GNU Radio como elementos auxiliares no ensino
das referidas técnicas. Alguns experimentos com modulacdo e demodulacdo de
sinais foram efetuados a partir do uso de dois nos de processamento conecta-
dos. Inicialmente, os experimentos usaram as placas de comunicag¢do sem fio,
padrdo IEEE 803.11g (unidades originais e embarcadas nos microcomputado-
res usados). Os sinais foram transmitidos por canal wireless, em modo simplex.
Posteriormente, o mesmo experimento foi repetido, porém com os microcompu-
tadores conectados via dispositivos SDR (unidades de baixo custo) para realizar
a transmissdo sem fio. Os resultados apurados demonstram vdrias vantagens no
uso dessas tecnologias em relacdo as bancadas convencionais, pois permitem
uma maior gama de variacdo dos parametros dos experimentos, aumentando
a versatilidade, a qual favorece enormemente a experimentacdo na sua tota-
lidade, além de promover uma substancial diminuicdo nos investimentos em
equipamentos de bancadas (economia).
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1. Introducao

Com o aumento continuo do nimero de usudrios de servigos de telecomunicacoes,
varios estudos para tentar melhorar os sistemas ja existentes estio em andamento. Uma
das tecnologias recentes que demostram maior flexibilidade no desenvolvimento de novas
técnicas de telecomunicacdes € conhecida como Réadio Definido por Software (Software
Defined Radio,SDR).

Segundo [Rouphael 2009], o SDR ¢ constituido por um equipamento de hard-
ware minimo e por um software que implementam algumas de suas funcdes que seriam
tradicionalmente implementadas em hardware. O potencial dessa tecnologia propicia a
miniaturizacdo e diminui¢ao de custos, além de facilitar o desenvolvimento de projetos
de sistemas de telecomunicagdes [Lima et al. 2016].

A tecnologia SDR ¢ ideal para sistemas que suportam multiplos protocolos e
modulacdes numa mesma unidade de radiocomunicacdo, pois podem ser implementa-
dos em software, além de ser possivel realizar mudancas de versdes ou funcionalidades
com pequenas intervencoes também em software [Reis et al. 2012].

Segundo [Carlos et al. 2016], vérias plataformas de software foram desenvolvidas
para dar suporte ao desenvolvimento de sistemas de telecomunicagdes baseados em dispo-
sitivos SDR: GNU Radio, OSSIE (Open Source SCA (Service Component Architecture)
Implementation Embedded), LabVIEW (©)(Laboratory Virtual Engineering Workbench),
SORA (Software Radio), IRIS (Implementing Radio In Software). Por possuir uma in-
terface gréfica orientada a blocos grificos que facilita o desenvolvimento de sistemas de
telecomunicagdes, conhecida por GNU Radio Companion (GRC) e por ser gratuito e de
codigo aberto (open source), o GNU Radio tem sido escolhido pela maioria dos autores
da comunidade cientifica.

O GRC permite a construgdo de sistemas via diagrama de blocos, assim como
os softwares Simulink(©)e Labview(c), e atualmente possui mais de 150 blocos de
processamento[Gandhiraj et al. 2012] que garantem flexibilidade na simula¢do da mai-
oria dos sistemas de telecomunicacdes. Cada bloco funcional do GRC é construido por
instrucdes em Phyton que podem ser modificadas a critério do usudrio, o qual conta com
inimeras fungdes prontas disponiveis no pacote GNU Radio.

O ensino de telecomunicacdes faz uso de equipamentos e instrumentos de alto
custo e que em geral ndo devem ser manipulados diretamente pelos estudantes, gerando
barreiras de aprendizagem. O SDR por ser uma tecnologia flexivel e de baixo custo,
mostra-se bastante vidvel como alternativa aos equipamentos € instrumentos usuais em
bancadas de ensaios. O ensino de técnicas de modulacao, filtragem de sinais, analise de
espectro, entre outros [Katz and Flynn 2009] podem ser realizados com o apoio de placas
SDR.

Este artigo apresenta experimentos de modulagdes analdgicas usando o GNU Ra-
dio Companion de forma simples para auxiliar os alunos na aprendizagem de disciplinas
em Telecomunicagdes.
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2. Desenvolvimento

2.1. Experimento com Dispositivo SDR

O dispositivo SDR usado nos experimentos como front-end de trans-
missdo foi o HackRF One, fabricado pela empresa norte americana Great
Scott[Wooton and Ossmann 2016]. Esse modelo pode operar tanto como transmissor
quanto receptor, no modo de comunicacao half-duplex. A figura 1 apresenta o dispositivo
HackRF One.

Figura 1. Dispositivo Transceptor HackRF One

O dipositivo HackRF One foi adotado por possuir operacdo simplificada (tanto em
driver de acesso quanto em montagem de HW) e por ser de baixo custo. O modelo usado
chega a taxas de amostragem de até 20 milhdes de amostras por segundo, além de executar
as funcdes de transmissdo ou recep¢ao (ndo simultaneas). A frequéncia do oscilador local
varia de 10,0 MHz a 6,0 GHz, o que possibilita a realizagdo de experimentos em diversas
faixas de frequéncias, ampliando as possibilidades dos ensaios.

O dispositivo HackRF One tem preco substancialmente menor (aproximada-
mente U$ 300) quando comparado aos equipamentos e instrumentos de bancada para
experimentacdo em Telecom, porém front-ends com mais funcionalidades (dois canais de
comunicag¢do e operagdo como transceptor full-duplex), como o conhecido USRP (Univer-
sal Software Radio Peripheral), podem ser encontrados numa faixa de precos um pouco
mais elevada(em torno de U$ 1.500).

Como desvantagens do front-end adotado tem-se a limitagdo do oscilador local
que ndo opera em frequéncias inferiores a 10 MHz, o que inviabiliza experimentos em
frequéncias baixas, além do fato de nao realizar transmissdo e recep¢ao simultanea (full-
duplex).

O dispositivo SDR usado como receptor é denominado Ezcap, e fabricado pela
NooElec (empresa com vendas pelo site da Amazom.com). O Ezcap € um dispositivo
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com comunicacao simplex que foi desenvolvido para sintonizar canais da TV digital norte
americana (padrao DVB).A figura 2 apresenta o dispositivo Ezcap.

O tamanho reduzido do Ezcap é um dos detalhes que chama a atencao nesse dis-
positivo, sua aparéncia € similar a de um pendrive com um conector USB (alimentacao
e saida do sinal em frequéncia intermedidria) e outro conector para antena de captacio
do sinal de RF. O papel desempenhado por este dispositivo € transladar sinais com
frequéncias proximas a da portadora sintonizada para uma frequéncia menor (frequéncia
intermedidria), e depois o sinal transladado € filtrado, passando as frequéncias baixas e
por ultimo € realizada a digitalizacdo do sinal analdgico para ser entregue ao dispositivo
de processamento digital(microcomputador).

Esse receptor tem custo bem inferior ao do HackRF One (aproximadamente U$
17). Existem varios dispositivos SDR similares ao Ezcap, baseados no circuito integrado
RTL2832U (fornece sinais amostrados em quadratura, resolucdo de 8 bits). Embora este
dispositivo ndo seja fabricado no Brasil o mesmo pode ser adquirido em alguns websites
locais.

Figura 2. Dispositivo Receptor Ezcap

Alguns pontos fracos do Ezcap: gera no maximo 3,2 milhdes de amostras por
segundos, o que inviabiliza trabalhar com sinais de altas resolugdes; a faixa de frequéncia
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de recepgdo varia de 24 MHz a 1,7 GHz. A frequéncia minima de operacdo de 24 MHz
inviabiliza estudos com ondas curtas, e a frequéncia maxima de operacao de 1,7 GHz nao
permite trabalhar com a tecnologia Bluetooth que opera normalmente na faixa ISM de 2,4
GHz. Pelo fato de operar apenas como receptor este dispositivo inviabiliza comunicacdes
bilaterais (full-duplex).

2.2. GNU Radio e SDR

O software GNU Radio foi desenvolvido para operar em sistemas operacionais
Linux, embora j4 existam versdes para outras plataformas, tais como Windows e OS-X.

A plataforma Linux indicada para estudos iniciais € a plataforma Ubuntu, por ela
possuir uma grande comunidade na Internet que atua como suporte técnico em eventuais
erros. O GNU Radio ndo é encontrado no Ubuntu Software e por isso sua instalacio se
torna um pouco mais complexa, necessitando de varios comandos no terminal do sistema
operacional Ubuntu.

Para se usar dispositivos SDR no GNU Radio € necessario a instalacdao de algumas
bibliotecas para fazer a conexao desses dispositivos com o SW. Além disso, existe pouca
ajuda do GRC a respeito dos parametros encontrados nos blocos de fun¢des, dificultando
a configuracdo adequada dos mesmos.

Visando facilitar o acesso ao GNU Radio e suas funcionalidades o grupo Cor-
gan Labs desenvolveu o projeto GNU Radio Live Environment, o qual disponibiliza
todas as ferramentas citadas no pardgrafo anterior, e de uma forma bem mais simples
[Corgan 2016].

O GNU Radio Live SDR Environment foi criado para a distribui¢do Linux Ubuntu
que contém todas as ferramentas necessdrias para se trabalhar com SDR e GNU Radio.
O programa GNU Radio Companion, os blocos funcionais e os drives para acesso aos
dispositivos SDR sdo nativos nesse projeto.

O GNU Radio Companion é uma ferramenta grafica que se utiliza de blocos fun-
cionais para executar diversos processamentos de sinais. O fluxo de informag¢des gerado
pelas conexdes dos blocos facilita o entendimento do processamento dos sinais no todo,
assim como o papel desempenhado por cada bloco. Além disso, o GRC possui varios
exemplos de sistemas usuais em telecomunicagdes que podem auxiliar os usudrios no
desenvolvimento de seus proprios sistemas em diagrama de blocos.

A figura 3 apresenta o software GNU Radio Companion. O botdo onde o retangulo
numero 1 se encontra € para criar um novo fluxograma. O retdngulo nimero 2 € para abrir
um fluxograma ja existente e o retangulo nimero 3 € para salvar o fluxograma construido.
O local para se contruir os fluxogramas esta representado pelo retangulo 8. Os blocos
existentes no GRC podem ser encontrados na lateral direita(retangulo 9). O icone onde
se situa o retangulo 4 encontra-se em vermelho caso haja alguma irregularidade no fluxo-
grama.

Com o fluxograma criado o mesmo deve ser gerado e executado, esses proces-
sos sdo realizados pelos botdes situados nos retangulos 5 e 6 respectivamente. Algumas
informacdes do atual estado do GRC podem ser encontrados na parte inferior do pro-
grama, e por fim para encerrar a execu¢do do fluxograma, o botdo localizado no retangulo
7 deve ser clicado.
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untitled - GNU Radio Companion

(o2 (3] = [a]fs]is]7] X

o b [acars2]

1D: top_block b [ADsSB]
Generate Options: OT GUI b [ais]

b [analysis ]
b [ Audio]
b [ Boolean Operators ]
8 P [burst]
Variable b [ Byte Operators |
o  [cano)
b [ Channelizers]
b [ Channel Models ]
P [ Coding]
b [ Control Port]
b [ Debug Tools ]
' P [Deprecated]

]

k<< Welcome to GNU Radio Companion 3.7.9.2 >>> b [ Digital Television ]

Preferences file: /home/ubuntu/.gnuradio/gre.conf > [Equalizers]

Block paths: b [Error Coding]
Jusr/local/sharef/gnuradio/grc/blocks 10 b [es]

home/ubuntu/.grc_gnuradio
/ / /-grc.9 P [EVENTSTREAM ]

Showing: ™ b [FCD]
P [ File Operators ] =

Figura 3. GNU Radio Companion

Depois de desenhado o diagrama de blocos correspondente ao sistema de inte-
resse, ele € implementado com a geracdao de um script em Ling. Python, e consequente
simulacao (execucdo do script). A etapa de conversao usa como entrada o diagrama de
blocos com todas as suas conexdes para gerar o script que representa todos os elementos
gréficos (blocos funcionais). O usudrio pode editar o arquivo do script para adequé-lo
aos requisitos do projeto ou otimiza-lo de tal modo que a conversa automatica nao con-
siga por si, propiciando versatilidade aos sistemas convertidos. A execucdo do programa
correspondente ao sistema projetado pode ser feita na propria interface do GRC ou em
qualquer computador que possua GNU Radio instalado através do terminal.

Durante os estudos relativos ao GRC deparou-se com algumas dificuldades para
conseguir materiais consistentes sobre a utilizacdo do GRC, e mais especificamente sobre
0 uso basico e avancado de cada bloco, assim como informagdes mais detalhadas sobre
cada parametro disponivel em cada bloco funcional.

2.3. Experimentos de Telecom

A avaliagdo da tecnologia SDR e do software GNU Radio Companion passou pela
realizacdo de alguns experimentos de validacdo. Os ensaios realizados trabalharam com
varias técnicas de modulacdo e também pela verificacao da taxa de erro de bits (Bit Error
Rate - BER) para as modulagdes digitais.

As técnicas de modulacdo analdgica utilizadas foram a modulacdo em ampli-
tude (Amplitude Modulation - AM) e a modulacdao em frequéncia (Frequency modula-
tion - FM), enquanto que as modulagdes digitais foram a modulacao por deslocamento de
frequéncia gaussiana (Gaussian Frequency Shift Keying - GFSK), a modulacdo por des-
locamento minimo gaussiano (Gaussian Minimum Shift Keying - GMSK), a modulacao
por deslocamento de fase (Phase Shift Keying - PSK) e a modulagdo de amplitude em
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quadratura (Quadrature Amplitude Modulation - QAM).

A anélise da BER foi estudada para as modula¢cdes PSK e QAM. Os ensaios para
essas técnicas tiveram pequenas alteragdes nos scripts Python gerados pelo GRC, para
que os mesmos fossem capazes de modificar os parametros de forma automética e salvar
os resultados encontrados. Essa facilidade demostra a flexibilidade da ferramenta GNU
Radio e de sua interface grafica, o GRC.

2.4. Metodologia Aplicada

A andlise da tecnologia SDR com a utilizacao do software GNU Radio para si-
mular as técnicas de modulacdo se deu a partir da realizacdo de quatro ensaios dife-
rentes, com o objetivo de validar o uso dessas ferramentas no ensino-aprendizagem de
telecomunicagdes.

O primeiro ensaio fez a transmissdo de informagdes virtualmente dentro do soft-
ware GNU Radio. Este caso particular envolve todas as etapas pertinentes a modulacao e
a demodulagao, porém utilizando-se canal ideal (sem ruido e sem distor¢des).

A segunda parte dos ensaios fez uso das placas de rede Ethernet sem fio dos
dois microcomputadores para realizar a transmissao e a recep¢ao de sinais. Esta segunda
situacdo utiliza-se de um canal de dados onde ja existe uma modulag¢do digital para trans-
missdo de bits, ou seja, o sinal modulado foi remodulado para ser transmitido ao outro né
computacional.

A terceira etapa consistiu na substitui¢cdo do sistema de rede Ethernet wireless
por dispositivos SDRs que fizeram as etapas de transmissao do sinal apds o sinal ser
modulado e da recepg¢ao e posterior demodulagdo. Esta etapa demonstrou o uso do sistema
de transmissao num canal real (ruidos e distor¢des). A transmissdo foi realizada pelo
dispositivo SDR HackRF One e a recepg¢ao, pelo dispositivo SDR Ezcap.

O quarto experimento simulou canais com ruidos variados e sinal de energia cons-
tante para se analisar a taxa de erro de bits (BER) proporcionada por cada uma das
modulacdes digitais pretendidas.

3. Resultados

3.1. Primeiro Tipo de Experimento

Os diagramas de blocos para simular uma comunicacdo em um Unico né compu-
tacional foram de facil implementacdo. Para algumas modulacdes testadas como GMSK,
QPSK, o GRC ji possuia exemplos de diagramas implementados onde a ideia princi-
pal pode ser replicada para a constru¢do dos diagramas de blocos destinados as demais
modula¢des digitais que ndo eram contempladas com exemplos.

A andlise dos resultados contou com a ajuda de blocos que simulam aparelho
de medi¢cdo com caracteristicas similares a de um osciloscopio. Através desses blocos,
observam-se as caracteristicas do sinal, como amplitude, frequéncia, fase e poténcia, as
quais sao mostradas em graficos com taxa de atualizac@o controlada pelo usuario (micros-
segundos). O GRC conta com duas familias distintas de blocos para desenhos graficos que
derivam das bibliotecas para interface grafica em Python: QTPython e WXPython.

Analisando o desempenho dos blocos que implementam o QTPython e o
WXPython percebe-se que o0 QTPython possui um tratamento prévio do sinal para melhor
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visualizacao das informacdes disponiveis, contudo seu plano de fundo € escuro (embora
possa ser alterado, isso exigird conhecimentos maiores sobre a biblioteca em uso) o que
nao € aconselhado para trabalhos académicos como relatdrios e artigos. O WXPython por
sua vez, apresenta interface grafica limpa (cor de fundo branca, também pode ser alterada)
que € mais indicada aos trabalhos cientificos.

A figura 4 apresenta o sinal modulado em frequéncia recebido virtualmente.
Percebe-se que o sinal encontra-se com amplitude constante e frequéncia variavel.A
presenca de ruido ndo foi observada,ja que a transmissao e recep¢do virtual utilizam-se
de meio fisico ideal (sem ruido).
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Figura 4. Sinal Modulado em Frequéncia

3.2. Segundo Tipo de Experimento

Com os modelos de diagramas de blocos de modulagcdao e demodulacdo criados
para a realizacdo de comunicacdo virtual ja implementados e avaliados nos experimentos
anteriores, o desafio do segundo tipo de experimento estava presente em como realizar
comunicacao entre os dois computadores utilizando-se da conexado wireless.

As dificuldades do segundo tipo de experimento vém do fato de que nao se encon-
trou exemplos implementados no GRC, assim como a falta de literatura sobre este tipo de
ensaio. Embora o GRC ndo possua exemplos adequados disponiveis, os blocos do tipo
TCP/IP e UDP sdo nativos no GRC, o que evitou a necessidade da implementacao de blo-

cos para realizar esse tipo de processo, pelo menos numa etapa inicial de aprendizagem
do GRC.

A figura 5 apresenta o sinal modulado em amplitude(AM) recebido através do
sistema wireless. Como na transmissao virtual, os sinais recebidos utilizando as placas de
rede wireless nao apresentaram ruido.

Para modulag¢des analdgicas os resultados alcangados demostram similaridade aos
realizados virtualmente, porém para modulagdes digitais a quantidade de informacao a
ser transmitida inviabilizou sua andlise para o arquivo de dudio adotado. O problema nédo
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Figura 5. Sinal Modulado em Amplitude Captado pelo Computador Receptor

era esperado, porém apds uma andlise dos sintomas, constatou-se que o sistema wireless
nao suportava o trifego de dados necessario nas modulacdes digitais. Para transmitir
sinais com modulagdo digital o arquivo de dudio foi substituido por arquivos de texto e
fotos que ndo ultrapassavam 2 MB. A transmissao e recepcao digital dos arquivos tiveram
taxa de transferéncia reduzida para se evitar os problemas citados acima e os resultados
alcancados foram compativeis com os obtidos nas transmissoes analdgicas.

3.3. Terceiro Tipo de Experimento

O terceiro tipo de experimento consiste na utilizacdo dos dispositivos SDR para
realizarem a comunicacdo entre o né transmissor € o né receptor, tendo sido desligadas
as placas wireless de cada microcomputador. A figura 6 apresenta os dispositivos SDR e
computadores envolvidos na realizagdo desses experimentos.
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Figura 6. Sistema de Transmissao Utilizando Dispositivos SDR

As modulagoes digitais QAM e PSK ndo geraram resultados satisfatorios.
Detectou-se que o problema foi a baixa taxa de amostragem conseguida pelo disposi-
tivo receptor (Ezcap) e que impedia a demodulagdo adequada da informacgdo a partir
do sinal captado pelo dispositivo receptor. Para as demais modulag¢des, observou-se a
presenca de ruido no canal, fendmeno que ja era esperado. A presenca de ruido impediu
a demodulag¢do do sinal em alguns instantes.

A figura 7 apresenta o sinal modulado em GMSK recebido pelo dongle Ezcap.
Percebe-se que o mesmo contém ruido, pois existe uma irregularidade que pode ser ob-
servada na forma de onda analisada. Isto ja era esperado, pois como o canal utilizado(ar)
¢ repleto de fendmenos que interferem no sinal original gerando o ruido.
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Figura 7. Sinal Modulado em GMSK Captado pelo Ezcap
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Outro experimento utilizando os dispositivos SDR foi a sintonia de uma estagcao
de raddio comercial FM local e a insercao de um sinal modulado em frequéncia na mesma
frequéncia sintonizada pelo receptor. O sistema receptor mudou o sinal de informagao
coletado automaticamente, pois o sinal transmitido pelo dispositivo transmissor (HackRF
One) tinha poténcia maior no local onde encontrava-se o dispositivo receptor (Ezcap) do
que a estagcdo de radio comercial sintonizada.

3.4. Quarto Tipo de Experimento

O quarto tipo de experimento propds uma andlise da BER para as modulacoes
QAM e PSK. Neste tipo de experimento a modificagdo do arquivo Python gerado pelo
GRC foi necessdria devido a alta taxa de dados que se pretendia utilizar. A figura 8
apresenta as curvas da BER levantadas através da simulac¢io para as modulacdoes QAM e
PSK.

o BER Simulado

©-¢ BPSK
@@ QPSK
-8 3-PSK
V¥ 16-PSK
< 32-PSK
Y% 16-QAM
B8 64-QAM
.| *—® 256-QAM

Eb/NO (dB)

Figura 8. Curvas da BER Simuladas

A simulacgio realizada provou que a modulagdao 16-QAM e 8-PSK possuem cur-
vas BER similares. Isto demonstra que a modulacido 16-QAM € mais eficiente do que a
8-PSK, pois a mesma consegue transportar mais bits por unidade de tempo e consequen-
temente reduzir o tempo necessario da transmissao.

Uma generalizagdo pode ser feita ao se analisar as curvas BER para as modulacoes
8-PSK, 16-PSK, 32-PSK, 16-QAM, 64-QAM e 256-QAM. A modulagdo QAM usa mais
eficientemente o canal do que a PSK. Isto indica que a modulacio QAM pode substituir
sistemas que utilizam PSK com um ganho significativo.

Nao houve dificuldades para se modificar os arquivos Python gerados pelo GRC,
uma vez que existe uma grande comunidade de programadores Python na Internet, e que
€ rica na solucao de problemas variados.
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4. Conclusao

O GNU Radio demonstrou ser uma ferramenta de interface bastante amigavel e de
facil entendimento, tornando simples a montagem de sistemas de modulagdes AM e FM,
com poucos blocos necessarios a montagem dos diagramas de blocos para o transmissor
e receptor. Por ndo possuir um bloco de modulacio em amplitude disponivel em sua
biblioteca, foi necessario o desenvolvimento de uma estrutura com os blocos existentes
para se construir um modulador em amplitude.

A transmissao e a recepcao virtual possuem custo de montagem zero (nenhum HW
externo envolvido), podendo ser realizado em qualquer local que possua um computador
com o GNU Radio Companion instalado. Isto é muito util na simula¢do das diversas
etapas de cada modulacao e demodulagdo e na analise dos resultados.

A transmissao e a recep¢do sem fio apresentaram resultados similares aos obtidos
com o primeiro experimento (transmissao e recepg¢ao virtuais), porém nesta etapa tem-se
uma atencao maior na simulagdo da comunicagao por se tratar de dois nés computacionais
distintos, facilitando a aprendizagem dos fendmenos envolvidos no processo por parte dos
estudantes.

A transmissdo e a recepg¢ao utilizando dispositivos SDR demonstraram como a tec-
nologia SDR funciona. O dispositivo transmissor estava hora transmitindo informagdes
moduladas em amplitude, hora em frequéncia, sem que fosse necessario trocar os dispo-
sitivos front-end. Este tipo de ensaio pode ser utilizado em laboratorios para demonstrar
transmissoes e recepcoes reais de dados ou informagdes analdgicas (fala, dudio, video).
Outra vantagem € que se pode testar diferentes modulacdes, filtros e parametros, sem que
seja necessario adquirir outros equipamentos (flexibilidade da tecnologia SDR) ou refa-
zer novo circuito na bancada, bastando apenas a troca do arquivo do GRC (diagrama de
blocos).

Pretende-se no futuro préoximo realizar a confeccdo de diagramas de blocos no
GRC para implementar modulagdes digitais para facilitar o entendimento dessas de modo
mais natural e flexivel.
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Abstract. Computation has been increasingly being inserted in daily activities,
but many people have knowledge only about their use and not operation.
Programming language is one of the disciplines aimed at this study and is seen
by many students of the area as one of the hardest to learn and consequently
causing high school dropout. With the inclusion of this discipline in high
school courses, through especially by the Federal Institutes and the
application of OBI, this paper aims to demonstrate this issue as a way to
captivate the interest of students to the eld of Information Technology.

Resumo. A computagdo tem sido cada vez mais sendo inserida nas atividades
diarias, porém muitos possuem conhecimento apenas quanto a sua utilizacdo
e ndo quanto ao seu funcionamento. Linguagem de programacgdo é uma das
disciplinas que visa este estudo e é tida por muitos estudantes da darea como
uma das mais dificeis de aprendizado e consequentemente que causam maior
evasdo escolar. Com a insercdo desta disciplina nos cursos de Ensino Médio,
por meio principalmente dos Institutos Federais e com a aplica¢cdo da OBI,
este artigo visa demonstrar esta problemadtica como uma forma de cativar o
interesse de estudantes para a drea de Tecnologia da Informagao.

1. Introducao

Anualmente, a Sociedade Brasileira de Computacdo (SBC) organiza duas competicdes
nacionais: a Olimpiada Brasileira de Informatica (OBI), com foco nos alunos do ensino
fundamental e do ensino médio, e a Maratona de Programacao com foco nos alunos do
ensino superior. A OBI € uma competicio organizada de forma similar as demais
olimpiadas cienti cas brasileiras, como a Olimpiada Brasileira de Matemdtica de
Escolas Publicas (OBMEP) e a Olimpiada Brasileira de Astronomia e Astrondutica
(OBA). A organizacao da OBI, em ambito nacional, estd a cargo do Instituto de
Computacdo da UNICAMP [OBI 2016].
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A OBI € dividida em trés modalidades, sendo:

+ Modalidade Iniciacdo: sdo aplicadas questdes de multipla escolha, cada uma
com cinco alternativas e apenas uma correta, abordando problemas de légica a
serem solucionados sem a utilizacdio de um computador. E destinada a
estudantes regularmente matriculados no Ensino Fundamental;

» Modalidade Programacao: com a utilizacdo de computador, destinada a
estudantes regularmente matriculados no Ensino Fundamental e Médio, em que
os competidores devem solucionar problemas computacionais que envolvem
conteddos como: estruturas de dados e técnicas de programacao;

*  Modalidade Universitaria: ocorre de forma similar a modalidade Programacao,
contudo € destinada apenas a estudantes que estejam regularmente matriculados
pela primeira vez no primeiro ano de um curso de graduacao.

Para todas as etapas e modalidades, os competidores devem realizar a prova
individualmente. Nas modalidades Programacao e Universitdria os competidores podem
solucionar o algoritmo proposto utilizando as seguintes linguagens de programacao:
Pascal, C, C++, Python, Java ou Javascript. A prova deve ser realizada em computador
com ambiente de programagdo adequado sem conexdo com a Internet e sem consulta a
quaisquer material de consulta.

A modalidade de programacgao possui trés niveis, sendo um nivel especi co para
os alunos do Ensino Fundamental, nivel jinior; outro nivel para os alunos do Ensino
Fundamental e alunos até a 2? série do Ensino Médio, nivel 1; e um nivel para alunos do
Ensino Fundamental ou Ensino Mé&dio, nivel 2. Para esta modalidade € restrito a
inscricdo apenas a alunos que nao tenham completado 20 anos até o primeiro dia de
julho do ano de sua inscricdo na olimpiada. Neste artigo sd@o abordados resultados de
estudantes do Campus Ceres do IF Goiano que realizaram os Niveis 1 e 2 nos anos de
2015 e 2016.

A OBI ¢ realizada em duas fases, sendo que na primeira fase todos os
competidores inscritos do Brasil competem simultaneamente em prova de mesmo nivel,
dia e hordrio conforme de nido previamente pela organizacdo nacional. Os melhores
classi cados em cada nivel da Fase 1, s3o convocados para a préxima fase, perfazendo
uma média geral de dez por cento do quantitativo total de competidores de todas as
escolas que realizaram a prova.

Os melhores classi cados apds a realizacdo da Fase 2, recebem medalhas nas
categorias ouro, prata e bronze, além de honra ao mérito. Dos competidores da
Modalidade Programacao Nivel 2 s@o convidados os primeiros colocados com maior
pontuacdo nal das duas fases para participarem de um treinamento na UNICAMP com
vistas em se prepararem para a Olimpiada Internacional de Informatica (IOI, do inglés —
International Olympiad in Informatics). Apds esta capacitacdo e a realizacdo de uma
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nova selecdo conforme o rendimento dos alunos, sdo de nidos os quatro alunos que
representardo o Brasil na edi¢do internacional.

A 10l € atualmente a segunda maior olimpiada cienti ca do mundo, cando
atrds apenas da Olimpiada Internacional de Matemdtica (IMO, do inglés International
Mathematical Olympiad), e obteve na ultima edi¢do em agosto deste ano de 2016 na
Russia, a participacao de 80 paises e mais de 300 competidores. A 101 possui como um
de seus patronos a Organizacdo das Nacdes Unidas para a Educagdo, a Ciéncia e a
Cultura (UNESCO).

Um dos principais objetivos da OBI € despertar nos alunos o interesse pela
ciéncia da computacdo na formacdo bdsica e consequentemente diminuir a crescente
falta de pro ssionais na drea de Tecnologia da informacdo que vem sendo repercutida a
nivel mundial. Segundo dados publicados pela Brasscom, Associacao Brasileira das
Empresas de Tecnologia da Informacao e Comunicagdo, em 2020 o Brasil passard por
uma caréncia de mais de 750 mil pro ssionais da drea [Brasscom 2016]. As causas para
a caréncia desses pro ssionais vao desde o baixo interesse dos estudantes brasileiros por
ciéncias exatas até o alto indice de evasao dos alunos nos cursos ligados a tecnologia.

Segundo a Catho [Catho 2015], mesmo com o pais em crise, ocorreu 0 aumento
em mais de 44% no nimero de vagas no setor de tecnologia durante o primeiro
semestre do ano de 2015 se comparado ao ano de 2014. Conforme Daniel Rodrigues
Costa, presidente da empresa Catho: “As empresas precisam reduzir custo, melhorar
processo, gerar novas oportunidades de negdcios e tecnologia hoje resolve isso” [Catho
2015].

2. O ensino de linguagem de programacao

Os componentes curriculares que envolvem a subdrea de conhecimento Linguagens de
Programacdo, da Ciéncia de Computagdo, estd presente na maioria dos cursos
relacionados a Tecnologia da Informacao, sejam estes cursos de nivel médio ou superior.

O aprendizado de linguagem de programacdo € de extrema importincia aos
estudantes de Informdtica, sendo que tal conhecimento esté relacionado de forma direta
ou indireta com todas as demais subdreas, contudo € ainda responsavel pelas disciplinas
de maior reprovacdo dos cursos de Informdtica e que exigem uma abstracdo de dificil
assimilacdo por praticas didrias do mundo real [Sudol 2011].

Linguagem de programacgdo € destacada por ser um dos principais motivos em
aumentar da evasdo dos estudantes dos cursos de Tecnologia da Informagado, possuindo
um dos maiores indices de reprovacdo entre as demais subdreas [Silva 2011]. E além
disso, nem sempre € reconhecida como de fato sua propria descricdo induz, uma
“linguagem”, assim como a lingua portuguesa, inglesa, de sinais e outras. Tal
componente curricular € responsdvel por responder aos estudiosos como o0s
computadores se codi cam/comunicam. Desta forma, com o intuito de promover a
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realizacdo da OBI e como consequéncia o ensino de linguagem de programacdo no
Campus Ceres do IF Goiano, foi aprovado um projeto de pesquisa via Edital CNPg-
SETEC/MEC no nal do ano de 2014 que vem sendo executado desde entao.

A disciplina de Linguagem de Programacao estd presente em todos os cursos de
Informética do Campus Ceres, como também na maioria dos cursos da drea de nivel
técnico integrado ao ensino médio presentes no pais por meio de em sua maioria dos
Institutos Federais.

3. Os Insitutos Federais

A Rede Federal de Educacao Pro ssional, Cienti ca e Tecnoldgica tem como data de
seu surgimento o ano de 1909, quando o entdo Presidente da Republica, Nilo Peganha,
instituiu por meio de um decreto presidencial a criacdo de 19 escolas de Aprendizes e
Arti ces, tida como instrumento de politica no momento voltado para as “classes
desprovidas” [Pacheco 2010; Rede Federal 2016].

Com o passar dos anos, mais precisamente em 1978, trés escolas federais, e
posteriormente na década de 90 vdrias outras escolas técnicas e agrotécnicas federais
foram transformadas em Centros Federais de Educacdo Tecnol6gica (CEFET),
formando assim a base desta atual Rede Federal de Educagao Pro ssional, Cienti ca e
Tecnoldgica cobrindo todo o territério nacional e prestando um servico a nagdo como
importante estrutura para que todas as pessoas tenham efetivo acesso as conquistas
cienti cas e tecnoldgicas e possam se quali car pro ssionalmente para os diversos
setores da economia brasileira [Pacheco e Rezende 2009].

Em 2008, a Escola Agrotécnica Federal de Ceres foi transformada em Campus
do Instituto Federal de Educacgdo, Ciéncia e Tecnologia Goiano (IF Goiano), em funcao
da reestruturacdo da rede federal de educacdo pro ssional e tecnoldgica, que destituiu
31 centros federais de educacao tecnoldgica (Cefets), 75 unidades descentralizadas de
ensino (Uneds), 39 escolas agrotécnicas, 7 escolas técnicas federais e 8 escolas
vinculadas a universidades por meio da Lei 11.892 de 29 de dezembro de 2008 para
entdo a consolidacdo e expansdao da atual Rede Federal de Educagdo Pro ssional,
Cienti ca e Tecnoldgica, conforme Figura 1.

Apoés essa reorganizacdo da rede federal de educacdo, o Campus Ceres do IF
Goiano passou a ter o compromisso de gerar, promover e difundir conhecimentos
cienti cos e tecnoldgicos, para o desenvolvimento sustentdvel das comunidades e dos
segmentos socioecondmicos de sua drea de abrangéncia. Para isso, tem ofertado cursos
de formacgao pro ssional, em nivel de ensino médio integrado ao ensino técnico, até o
nivel superior com cursos tecnoldgicos, cursos de bacharelado e cursos de pos-
graduacdo Lato Sensu (especializacdo e aperfeicoamento) e Stricto Sensu (mestrado e
doutorado).
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Figura 1. Mapa da Rede Federal de Educacao Pro ssional, Cienti ca e Tecnoldgica
[Instituic6es da Rede 2016]

3.1. A OBI no Campus Ceres do IF Goiano

A cidade de Ceres € considerada uma cidade polo no Vale do Sao Patricio no que se
refere a prestacdo de servicos de educacdo e saude, contudo até o ano de 2015 o
Campus Ceres do IF Goiano ndo havia sediado nenhum em evento em Tecnologia da

Informacao e a regido nao havia representantes em competi¢des cienti cas da drea.

Neste sentido, este trabalho incita aos alunos exercitarem o conhecimento
estimulando assim o interesse pela Computagdo e Ciéncia em geral, além de fomentar a
articulacdo entre o projeto pedagdgico dos cursos alinhado a pritica de programacdo
requisitada por empresas e demanda de servigos de Tecnologia da Informagdo do Vale
do Sao Patricio, ressaltando que cerca de 25% (335) de todos os estudantes desta
unidade estao atualmente matriculados em cursos da drea de Informaética.

Em 2015 principalmente com o intuito de inserir a cidade no cendrio nacional,
foi realizado pela primeira vez a OBI na cidade de Ceres, organizada localmente pelos
professores do Campus Ceres do IF Goiano. Além da aplicacdo da prova, também foi
disposto um formuldrio prévio online para treinamento dos que se inscreveram no
mesmo. Ao nal foram um total de 80 estudantes atendidos, sendo que todos estes
estavam regularmente matriculados no curso Técnico em Informdtica Integrado ao
Ensino Médio da prépria unidade.

Do total dos 80 estudantes inscritos:
* 40 estudantes estavam regularmente matriculados na 1 série do Ensino Médio;
» 20 estudantes estavam regularmente matriculados na 2? série do Ensino Médio;

* e, 20 estudantes estavam regularmente matriculados na 3° série do Ensino
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Médio.

As aulas foram realizadas durante os meses de Maio e Junho nos periodos
vespertinos em que os estudantes ndo possuiam aulas regulares, sendo que cada aula
possuia 2 horas de duracdo e era destinada aos estudantes respectivamente matriculados
na mesma série. Com o intuito de que ndo atrapalhasse nas atividades escolares os
agendamentos eram remarcados quando possivel ciente de que os interessados estudam
em tempo integral na escola, possuem cerca de 16 disciplinas por série e a maioria nao
moravam na cidade de Ceres.

Tendo que as aulas eram destinadas para cada grupos de alunos matriculados
respectivamente na mesma série, € como combinado previamente com o professor da
disciplina de Logica de Programacdo, a qual estd presente na matriz curricular da 1?
série do Ensino do Médio Integrado, foi de nido portanto a linguagem de programacio
Python para que os alunos pudessem aproveitar os conhecimentos adquiridos durante a
disciplina no treinamento da OBI.

J4 para os estudantes matriculados na 2* e 3* série do Ensino Médio, como
haviam aprendido Portugol na disciplina de Logica de Programacdo e apds entdo a
linguagem de programagdo PHP nos anos seguintes, nao foi possivel aproveitd-las por
ndo serem linguagens aceitas pela competicio. Em discussdo na aula inicial com os
interessados e elencando as linguagens de programacao aceitas pela OBI, foi de nido a
linguagem de programacdo C para o treinamento. Vale ressaltar que embora estes
estudantes possuiam conhecimento de programacdo, ndo estavam habituados com a
resolucdo de algoritmos computacionais como os propostos pela OBI.

Com o passar do treinamento e devido a proximidade do periodo de aplicacao
das veri cacOes de aprendizagem, como também falta de equipe para o treinamento e
outros motivos ainda ndo avaliados, a quantidade de alunos presentes nos treinamentos
foram diminuindo, tendo que ao nal menos de 30% do publico inscrito estava presente
nas aulas. Na Fase 1 da OBI 2015, um total de 52 estudantes do Campus Ceres do IF
Goiano realizaram a prova, sendo que 45 realizaram o Nivel 1 (1* e 2% Série) e 7 o Nivel
2 (32 Série), conforme o Gra co 1.

Os resultados da Fase 1 foram bastante satisfatorios pois a Escola se gurou
como a com o maior nimero de aprovados na modalidade programacao para a Fase 2 da
regido Centro-Oeste, foram 13% (07) aprovados dos estudantes que zeram a prova.

Em 2016 houve um acréscimo de 9% no nimero de inscritos para o treinamento,
contudo o nimero de participantes efetivos permaneceram diminuindo durante o curso.
Neste ano a divulgacdo e os treinamentos se iniciaram no més de Marco e a linguagem
adotada para todas as turmas foi o Python, ressalvando um tempo extra para plantdo de
davidas em outras linguagens de programacao. Na Fase 1 da OBI 2016, um total de 57
estudantes do Campus Ceres do IF Goiano realizaram a prova, sendo que 33 realizaram
o Nivel 1 (1* Série) e 24 o Nivel 2 (2% e 3? Série), conforme o Grd co 2.
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Gra co 2. Quantidade de estudantes do IF Goiano Campus Ceres que realizaram a Fase

1 e se classi caram para a Fase 2 na OBI de 2016

Mais uma vez o resultado foi satisfatério pois a Escola obteve o maior nimero

de aprovados na modalidade programacgdo para a Fase 1 da regido Centro-Oeste, foram

21% (12) aprovados dos que realizaram a prova.

4. Metodologia

Para que o treinamento e a aplicacdo das provas da OBI fossem realizadas, foram

necessdrios 2 laboratdrios de Informética da unidade que possuem sistema operacional

livre, Ubuntu. Nao se fez necessdrio a solicitacdo de nenhum recurso extra, pois todos
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os softwares utilizados eram livres e jd estavam instalados nos computadores.
Participaram durante os dois anos de projeto: 3 professores e 65 estudantes, sendo que 4
destes estudantes atuaram como monitores no ano de 2016.

As aulas foram ministradas presencialmente nos laboratérios de informaética, no
ano de 2015 exclusivamente por professores e ja no ano de 2016 por professores e
bolsistas do projeto. Como forma complementar as aulas, foram utilizadas as
plataformas URI e SPOJ Brasil [URI, 2016; SPOJ. 2016], as quais sdo repositérios de
problemas de olimpiadas regionais, seletivas e demais competicdes da drea. Durante o
treinamento e com a insercao de listas de atividades dispostas nas plataformas, os alunos
vivenciaram uma competi¢cdo prévia com os demais participantes de todo o pais.

—_— o\

fw o

Figura 2. Aplicacao da OBI 2015 no IF Goiano — Campus Ceres

O material de divulgacdo do projeto foi elaborado pela equipe de treinamento,
que também tem desenvolvido material diddtico préprio com base em informagdes
coletadas durante os treinamentos, de forma especi ca ao ensino de programacao para a
OBL

Ao nal de cada realizacdo da OBI um questiondrio avaliativo foi enviado aos
competidores para que pudessem opinar quanto a sua participacdo, e disposto um campo
para que pudessem discorrer de forma subjetiva, conforme o depoimento de um dos
estudantes da 1* Série do Ensino Médio:

“...0s alunos que zeram os treinamentos perceberam que com oS
treinamentos seus conhecimentos aumentaram acompanhado de suas
notas, e isto os motivaram muito mais para persistirem na 4rea das
Ciéncias da Computacdo do que antes, pois esta acdo de criar os
treinamentos surtiu muitos efeitos, chamando assim suas atencdes
para seguirem suas carreiras rentes a esta drea...”
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Um dos alunos da 2* Série do Ensino Médio comenta que sempre teve o intuito de
participar do projeto, mesmo antes de ingressar no Ensino Médio:

“Participar da Olimpiada Brasileira de Informatica (OBI) sem ddvida
foi uma das realizacdes mais grati cantes em minha vida. Desde
muito novo me interessei pela drea da programacdo. Acompanho as
edi¢des da OBI desde 2013, todavia antes de me ingressar no Instituto
Federal Goiano Campus Ceres, nao obtive a oportunidade de
participar da mesma...”

Uma das estudantes da 3* Série do Ensino Médio, participante da OBI em 2015 e 2016,
comenta que de niu sua op¢ao por curso na drea de Tecnologia da Informacdo pela satisfacdo:

“...Minhas experiéncias com a OBI foram essenciais para me ajudar na
decisao do curso superior que desejo, ela também me auxiliou nas
aulas de linguagem e tOpicos, pois aprendi mais a légica e as
estruturas. Além, de me ajudar nas matérias técnicas ela também me
auxiliou nas matérias do ensino médio como matematica, fisica e
portugués, pois nos treinamentos sempre estava resolvendo exercicios
que desenvolvia uma habilidade de interpretacdo dos problemas e nas
resolucdes precisava fazer célculos matemdticos ou férmulas de
fisica.”

5. Consideracoes nais

A participacdo de estudantes em olimpiadas cienti cas visa nivelar os conhecimentos
em uma determinada drea e aumenta o interesse dos mesmos em se aperfeicoarem nos
estudos.

A realizacdo da OBI no Campus Ceres do IF Goiano além de ter obtido bons
resultados nos ultimos dois anos, como sendo a escola com o maior nimero de
estudantes classi cados para a Fase 2 da Modalidade de Programagao do Centro-Oeste,
tem aumentado o interesse dos estudantes pelo curso e demonstrou que possuem
capacidade de competir a nivel nacional.

Devido as condi¢des que sdo dispostas para a realizacdo destas olimpiadas e pelo
setor de tecnologia da informacdo ter necessidade de contratar muitos pro ssionais, a
participacdo nestas olimpiadas tem aprimorado o curriculo dos participantes para que
assim possam se quali car para o mercado de trabalho e ao se formar conseguirem um
emprego com maior facilidade.

Analisando os resultados de ensino-aprendizagem € possivel veri car que a
capacidade em adquirir conhecimento com algoritmos de programacao € mais rdpida e
facil com estudantes que possuam menor faixa etdria e nenhum “vicio” de programacao.

Apesar da aplicacio da OBI no Campus Ceres ter sido bem aceita pela
comunidade académica e ter trago bons resultados, faz-se necessario para os proximos
anos um contato maior com a sociedade, abrindo assim turmas de treinamento para
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estudantes de todas escolas de Ensino Médio de Ceres e regido.
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